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Zusammenfassung

Workflow-Management-Systeme (WfMS) unterstiitzen Firmen und Behorden bei der Abwicklung ih-
rer elektronischen Geschiftsprozesse. In diesen Prozessen werden u.a. Verschlusssachen und andere

vertrauliche Dokumente verarbeitet. Neben der vertraulichen Ubertragung besteht dabei die Notwen-
digkeit, den Zugriff auf diese Dokumente verbindlich einem Nutzer zuzuordnen und zu protokollieren.
Aktuelle WEMS gewihrleisten dies nur bedingt.

Die vorliegende Arbeit gibt einen Uberblick iiber existierende Systeme und erklirt, warum diese die
Anforderungen nicht erfiillen. Danach werden die Anforderungen an ein WfMS zur transaktionalen
Nachweisfiihrung prézisiert. Im Anschlufl daran wird ein transaktionales WfMS, aufbauend auf dem
Workflow-Referenzmodell der Workflow Management Coalition und dem OTS Transaktionsstandard,
entworfen, das diesen Anforderungen gerecht wird.

1 Einleitung

Unternehmen und Behorden sind heute zwingend auf IT-Systeme fiir die Abwicklung ihrer
Geschiftsprozesse angewiesen. Deren operativ-technische Realisierung wird in sogenannten
Arbeitsabliufen (engl. Workflows) definiert, die eine festgelegte Abfolge von Aktivititen in-
nerhalb einer Organisation beschreiben. Nach [WMC99] ist ein Workflow ,.ein teilweise oder
vollstidndig automatisierter Geschiftsprozess, in dem Dokumente, Informationen oder Aufga-
ben zwischen Teilnehmern entsprechend einer Menge von Ausfiihrungsregeln iibertragen wer-
den. Er legt also die fiir eine konkrete Zielsetzung notwendige Verarbeitung von Daten mit-
tels verschiedener Anwendungen fest. Die hierfiir notwendigen Datenaustauschprozesse sind
in der Regel auf unterschiedliche Systemkomponenten verteilt, woraus sich Anforderungen
an die Vertraulichkeit und Integritit der dafiir notwendigen Dateniibertragung ableiten las-
sen. Bisher wurden hierbei meist nur die Kommunikationsinhalte betrachtet. Neue rechtliche
Bestimmungen und die wachsende Komplexitiit der eingesetzten Systeme erfordern heute je-
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doch eine Ausdehnung dieser Schutzanforderungen auf die Kommunikationsteilnehmer, um
etwa eine sichere Zurechenbarkeit von sicherheitsrelevanten Aktionen und handelnden Akteu-
ren zu gewdhrleisten. Beispiele hierfiir finden sich bei der Verarbeitung von Verschlusssachen
im behordlichen Umfeld, aber auch bei der Kontrolle von Informationsfliissen in Unternehmen
zum Schutz von Betriebsgeheimnissen.

Das Beispiel eines Workflows, der die Verarbeitung von vertraulichen Dokumenten protokol-
liert, ist in Abbildung 1 dargestellt. Im ersten Schritt muss sich der Nutzer authentisieren, um
seine Autorisation fiir die nachfolgenden Prozessschritte zu gewéhrleisten und auf8erdem Zure-
chenbarkeit bei deren Durchfiihrung zu ermoglichen. Danach wird ein Dokument zuerst angese-
hen, anschlieBend bearbeitet und zuletzt versendet. Alle diese Aktionen sind nachweisrelevant
und werden deshalb mit ihrer Protokollierungsoperation zu Transaktionen zusammengesetzt.
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Abbildung 1: Beispielszenario eines transaktionalen Workflows

Herkommliche WIMS sind fiir solche Szenarien nur bedingt tauglich, da sie zwar die Aus-
fiihrung von Arbeitsabldufen organisieren und koordinieren, dabei jedoch die Behandlung von
Fehler- und Ausnahmefillen nur unzureichend beriicksichtigen. Aspekte der konsistenten und
zuverldssigen Datenverwaltung werden dabei oft vernachléssigt. Ein Schliisselkonzept zur Be-
hebung dieses Mankos sind die urspriinglich aus dem Datenbankbereich bekannten Transaktio-
nen, die sich an die Belange verteilter Umgebungen anpassen lassen.

Transaktionen kapseln Operationen zur Bearbeitung von Daten und realisieren die sogenannten
ACID-Eigenschaften [GR92]: Die Atomaritdit (engl. Atomicity) gewdihrleistet, dass alle inner-
halb einer Transaktion ausgefiihrten Operationen nach auflen wie eine unteilbare Operation wir-
ken. Falls eine der Teiloperationen fehlschlégt, schldgt auch die Transaktion fehl und alle Zwi-
schenergebnisse werden verworfen. Die Eigenschaft der Konsistenz (engl. Consistency) sichert
zu, dass sich alle Daten nach dem Abschluss einer Transaktion in einem widerspruchsfreien
(konsistenten) Zustand befinden. Dazu werden Integrititsbedingungen definiert, die festlegen,
wann ein Zustand konsistent ist. Die Eigenschaft der Isolation fordert, dass sich zwei oder mehr
Transaktionen nicht gegenseitig beeinflussen. Die Eigenschaft der Dauerhaftigkeit (engl. Dura-
bility) legt schlieBlich fest, dass alle in einer Transaktion durchgefiihrten Anderungen am Ende
der Transaktion persistent gespeichert werden. Durch diese Eigenschaft wird verhindert, dass
gerade durchgefiihrte Anderungen verloren gehen.

Die vorliegende Arbeit baut auf einer Diplomarbeit zur transaktionsorientierten Steuerung in
Workflows [Mar08] auf, welche bei der secunet Security Networks AG in Kooperation mit der
Technischen Universitit Dresden entstanden ist. Die Arbeit prisentiert den aktuellen Stand un-
serer laufenden Forschung zum Entwurf einer transaktionsorientierten Workflow-Architektur
als Grundlage fiir ein Audit-System zur Uberwachung von Workflow-Prozessen. Die vorge-
schlagene Losung gewihrleistet die verbindliche Zurechenbarkeit von Operationen und han-
delnden Akteuren.
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Diese Arbeit hat folgenden Aufbau: In Kapitel 2 werden zunichst existierende Arbeiten auf
dem Gebiet der Transaktionen, Workflows und transaktionalen Workflows vorgestellt. In Ka-
pitel 3 gehen wir dann auf die grundlegenden Voraussetzungen fiir ein transaktionsorientier-
tes Workflow-Management-System ein. Danach werden in Kapitel 4 relevante Grundkonzepte
verteilter Transaktionen zusammengefasst und wir geben einen kurzen Einblick in das The-
ma Workflows. Der anschlieBend vorgestellte Architekturentwurf in Kapitel 5 basiert auf dem
Referenzmodell der Workflow Management Coalition (WfMC) [Hol95] und zeigt den Aufbau
eines WIMS, welches transaktionale Nachweisfiihrung gewéhrleisten kann. In Kapitel 6 stellen
wir vor, wie das beschriebene System in die Praxis umgesetzt werden kann und prisentieren
erste Erfahrungen mit dem von uns entwickelten Prototypen.

2 Relevante Arbeiten und Motivation

Ein Konsortium, das sich mit der Standardisierung von Workflow-Management-Systemen be-
fasst, ist die Workflow Management Coalition (WfMC). Unter dem Dach der WfMC wurde
ein Workflow-Referenz-Modell [Hol95] erarbeitet, welches der Standard fiir aktuelle WfMS
ist. Das Referenz-Modell wird durch die Spezifikationen der verschiedenen Schnittstellen eines
WIMS ergénzt [WMC].

Damit ein WfMS einen Workflow ausfiihren kann, muss dieser in geeigneter Form beschrie-
ben werden konnen. Von der WEMC wurde dazu die Workflow-Ausfiihrungssprache XPDL
[XPDOS5] entwickelt. Eine weitere weit verbreitete Workflow-Ausfiihrungssprache ist BPEL
[BPEO7], welche Workflows auf der Basis von Webservices beschreiben kann. Beide Sprachen
konnen aus einer BPMN Notation [BPMO06] erzeugt werden, welche zur grafischen Beschrei-
bung eines Workflows dient und damit die Entwicklung eines Workflows fiir den Nutzer ver-
einfacht.

Mit der Entwicklung der ersten Workflow-Management-Systeme entstand auch bald die Not-
wendigkeit von Transaktionen in Workflows. Dafiir wurde die aus der Datenbankwelt bekannte
Transaktion zur Unterstiitzung in WEMS integriert. Diese Workflowtransaktionen konnen durch
die heute giingigen Workflowausfiihrungssprachen (XPDL, BPEL, etc.) abgebildet werden.

Die fiir transaktionale WfMS verwendeten Transaktionsmodelle sind u.a. Sagas [GMS87], so-
wie flache und verschachtelte Transaktionen [Mos81]. Eine der ersten Arbeiten zu Transaktio-
nen in WEMS findet sich in [RS95]. Ein Beispiel eines transaktionalen WEMS ist der von IBM
entwickelte WebSphere Process Server [IBM].

Aktuelle Workflow-Management-Systeme gehen von der durchaus richtigen Annahme aus, dass
Transaktionen in Workflows von langer Dauer sein konnen und nutzen deshalb meist Kom-
pensation zur Einhaltung der ACID-Eigenschaften. Fiir die Protokollierung von sicherheitskri-
tischen Vorgingen ist Kompensation jedoch nicht moglich, da nicht immer eine Kompensa-
tionsoperation existiert. Sind etwa vertrauliche Informationen erst einmal publik gemacht, ldsst
sich das i.d.R. nicht mehr zuriick nehmen. Aus der Notwendigkeit fiir transaktionale Nach-
weisfiihrung in Workflows und den fehlenden Mechanismen zu deren Umsetzung entstand die
Idee zu dieser Arbeit.

3 Voraussetzungen

Bevor wir in die Grundlagen von Transaktionen und Workflows einsteigen, sollen zuerst die be-
reits genannten Anforderungen zur sicheren Nachweisfiihrung in Workflows prizisiert werden.
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Da die betrachteten nachweisrelevanten Operationen in einem Geschiftsprozess stattfinden,
wird zuerst eine Workflow-Architektur als Grundvorraussetzung benotigt. Dazu gehort ein
Workflow-Management-Systems, welches Transaktionen unterstiitzt. Diese Transaktionen set-
zen sich dann aus der nachzuweisenden Operation und der dazugehorigen Protokollierung
zusammen.

Zudem muss es moglich sein, den Workflow zu beschreiben. Dazu wird eine Workflow-
Beschreibung bendtigt. Dafiir soll vorzugsweise ein existierender Standard verwendet und gege-
benenfalls erweitert werden, um die Interoperabilitit mit existierenden WfMS zu gewéhrleisten.
AuBerdem muss die Workflow-Beschreibung die Transaktionssemantik kennen, damit die nach-
zuweisende Operation und das dazugehorige Audit transaktional beschrieben werden konnen.

Zur Unterstiitzung von Transaktionen im WfMS wird eine Transaktionssteuerung benotigt. Die-
se muss verteilte Transaktionen unterstiitzen, da auch Workflow-Aktivitidten iiber viele Systeme
verteilt stattfinden konnen.

Zuletzt miissen noch Schnittstellen fiir die am Workflow beteiligten Resourcen bzw. Kompo-
nenten geschaffen werden, welche diesen die Teilnahme an einer Transaktion erlauben. Durch
die Implementierung dieser Schnittstellen muss es dann moglich sein, eigene Aktivititen (z.B.
nachweisrelevante Operationen oder die Protokollierung) in einen transaktionalen Workflow
einzubringen.

4 Grundlagen
4.1 Grundkonzepte verteilter Transaktionen

Verteilte Transaktionen erstrecken sich grundsitzlich iiber mehrere miteinander vernetzte Sy-
steme. Sowohl das zugrunde liegende Netzwerk als auch die beteiligten Rechner kénnen un-
abhingig voneinander Fehler aufweisen. Zur Umsetzung der ACID-Eigenschaften ist daher eine
verteilte Koordination zwischen den beteiligten Instanzen erforderlich.

4.1.1 Commit- und Kompensationsprotokolle

Zur Erfiillung der Atomaritéts-Eigenschaft werden bei verteilten Transaktionen Kompensa-
tions- oder Commit-Protokolle verwendet.

Beim Commit-Protokoll werden alle beteiligten Ressourcen fiir die Dauer der Transaktion fiir
den Zugriff durch andere Prozesse gesperrt. Anderungen werden nicht sofort angewendet, son-
dern von der entsprechenden Ressource erst einmal nur vorgemerkt. Diese Anderungen werden
am Ende der Transaktion durchgefiihrt. Dazu existieren verschiedene Commit-Protokolle (z.B.
2 Phase Commit), welche dafiir sorgen, dass die Anderungen nach auBen atomar erscheinen.

Bei der Kompensation werden alle Anderungen sofort fiir die beteiligten Ressourcen angewen-
det. Falls in der Transaktion ein Fehler auftritt, existieren eine oder mehrere Kompensations-
operationen, welche die durchgefiihrten Anderungen semantisch riickgingig machen. Wenn alle
beteiligten Ressourcen fiir die gesamte Dauer der Transaktion fiir Zugriffe durch andere Trans-
aktionen gesperrt werden, erfiillt Kompensation die strikten ACID-Eigenschaften. Meist wird
Kompensation jedoch ohne Sperren angewendet, da es auf diese Art seine Vorteile (Transaktio-
nen blockieren sich nicht gegenseitig) gegeniiber den Commit-Protokollen ausspielen kann. Es
eignet sich damit fiir langandauernde Transaktionen. Im Fehlerfall kann es allerdings zu kaska-
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dierten Transaktionsabbriichen kommen. Kompensation kann zudem nur angewendet werden,
wenn eine Kompensationsoperation existiert. Dies ist nicht immer der Fall.

Zur Losung des Problems der transaktionalen Nachweisfiihrung in Workflows haben wir uns
fiir die Verwendung von Commit-Protokollen entschieden, da diese die Alles-oder-Nichts-
Eigenschaft garantieren und weil fiir die meisten sicherheitskritischen Operationen keine Um-
kehroperationen existieren.

4.1.2 Transaktionsmodelle

In der Literatur finden sich verschiedene Transaktionsmodelle, welche je nach Einsatzgebiet
gewisse Vor- oder Nachteile besitzen. Im Folgenden sollen zwei Modelle fiir verteilte Transak-
tionen vorgestellt werden.

Das in der Praxis am meisten verwendete Transaktionsmodell ist das Flat Transaction Modell.
Es verwendet das 2 Phase Commit-Protokoll und wendet alle Anderungen erst am Ende der
Transaktion an. Aufgrund seiner Einfachheit ist es zudem leicht zu implementieren.

Ein weiteres Modell sind geschachtelte Transaktionen (engl. Nested Transactions) [Mos81],
die auf Flat Transactions aufbauen. Sie besitzen die Moglichkeit Subtransaktionen zu definie-
ren, welche von der Gesamttransaktion unabhiingig ein Commit ausfiihren oder zuriicksetzen
konnen. Im Gegensatz zu einer Flat Transaction muss im Fehlerfall nicht die ganze Trans-
aktion, sondern nur die fehlgeschlagene Subtransaktion, riickgiingig gemacht werden. Fiir die
fehlgeschlagene Subtransaktion kann dann eine Alternativoperation ausgefiihrt werden.

4.2 Workflow-Management

Zur Definition, Erzeugung und Steuerung von Workflows werden Workflow-Management-
Systeme eingesetzt. Eine gute Beschreibung eines WIMS liefert das Workflow Referenzmodell
(Abbildung 2) der Workflow Management Coalition (WfMC).

cmp WEMC Referenz Modell
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Abbildung 2: WEfMC Referenzmodell [Hol95]
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Dieses Modell besteht aus den Kernkomponenten Workflow Enactment Service, welcher die
Laufzeitumgebung fiir Workflow-Engines bereitstellt, und mehreren Workflow-Engines, wel-
che auf Funktionen des Workflow Enactment Service zuriickgreifen und je eine Workflow-
Definition interpretieren.

Dariiber hinaus existieren fiinf Schnittstellen, welche es erlauben, Administrations- und Uber-
wachungswerkzeuge, Prozessdefinitionswerkzeuge, Workflow Client Applikationen zur Inter-
aktion mit Nutzern, automatisierte Dienste, sowie andere Workflow Enactment Services mit in
die Workflow-Abarbeitung einzubeziehen.

Um einen Workflow ausfithren zu konnen, muss er zuerst beschrieben werden. Dazu wurde
von der WEMC die XML Process Definition Language (XPDL) entwickelt, welche im Moment
in ihrer zweiten Version vorliegt [XPDO0S5]. Sie kann die Komponenten und Schnittstellen des
WIMC Referenzmodells beschreiben und somit recht einfach in ein, auf diesem Modell basie-
rendes, System integriert werden.

4.2.1 Unterstlitzung von Transaktionen

In der WfMC wurde die Notwendigkeit von Transaktionen in Workflows bereits erkannt. In der
XPDL existiert die Moglichkeit, einen Subprozess als Transaktion zu definieren und eine Kom-
pensationsoperation fiir den Fehlerfall anzugeben. Dariiber hinaus werden jedoch keine kon-
kreteren Angaben zur Transaktionsausfiihrung gemacht. Die Interpretation des transaktionalen
Subprozesses ist daher von der Implementierung des WfMS abhéngig. Sowohl Kompensations-,
als auch Commit-Protokolle sind dadurch realisierbar.

Neben XPDL existieren auch andere Standards zur Beschreibung von Geschiftsprozessen. Eine
andere, weit verbreitete und auf der Komposition von Web Services beruhende Beschreibungs-
sprache ist die Web Service Business Process Execution Language (WS-BPEL) [BPEO7]. Auch
diese Sprache unterstiitzt Transaktionen. Allerdings besteht nur die Moglichkeit der Kompensa-
tion, falls innerhalb eines vorher definierten Blocks eine Operation fehlschlédgt. Transaktionen,
welche auf dem Commit-Protokoll basieren, konnen dort nicht direkt abgebildet werden.

4.2.2 Unterstitzung von Auditfunktionalitat

Um sicherheitskritische Vorgédnge innerhalb eines Workflows nachweisen zu konnen, benotigt
ein WIMS Auditfunktionalitit. Das WfMC Referenzmodell beschreibt bereits eine Audit-
schnittstelle, die allerdings nur Daten protokolliert, welche beim Aufruf der Schnittstellenfunk-
tionen generiert werden. Die Protokollierung von Rollen-, Nutzer- oder Sicherheitsinformatio-
nen wird nicht beschrieben.

Um die verbindliche Protokollierung zu gewéhrleisten, muss das Audit zudem transaktionale
Eigenschaften besitzen. Auch dies ist im WfMC Referenzmodell nicht vorgesehen und muss in
unserer Architektur realisiert werden.

5 Architekturentwurf

Als Grundlage fiir den Entwurf eines transaktionalen WfMS dient das in Kapitel 4.2 beschriebe-
ne Referenzmodell der WEMC. Dieses Modell wird im folgenden Abschnitt niher beschrieben,
bevor es anschlieBend um Transaktionskonzepte erweitert wird.
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5.1 Aufbau eines Workflow-Management-Systems

Aufbauend auf dem WfMC Referenzmodell existiert ein Entwurf der Object Management
Group (OMG), welcher dieses Workflowmodell auf der Grundlage von CORBA konkret spezi-
fiziert [OMGO0]. Die wichtigsten Schnittstellen dieses Modells sind in Abbildung 3 dargestellt.

class Waorkflow 7
winterfaces
WiReguesier
wintefaces
+requester 1 Wit racessMgr
+master
+performer [*
zinterfaces
WfProcess winterfaces winterfaces
+instanee of WiErecutionObject HHE vamsd uif
+oontainer 1 ﬂx
+step [*
winterfaces wintefaces wintefaces
WFAedivify WA ssigrnrent WiResaouwrce
+activity +aszsignment +uod_+assignes
1

Abbildung 3: OMG Workflowmodell

Abbildung 4 verdeutlicht das Zusammenspiel der Komponenten des OMG Workflowmodells.
Es zeigt, welche Schnittstellen zu welcher Komponente gehdren und wie die einzelnen Schnitt-
stellen miteinander verbunden sind. Der Ablauf eines aus zwei Schritten bestehenden Work-
flows wird durch die gepunkteten Pfeile dargestellt.

Die dargestellten Schnittstellen haben folgende Aufgaben:

WifProcess: Ein WfProcess stellt eine Instanz eines Workflowprozesses dar. Der WfProcess
steuert den Workflow und legt fest, wann die einzelnen Aktivitdten ausgefiihrt werden. Um
einen WfProcess zu instanziieren, kann z.B. eine Workflowbeschreibung verwendet werden.

WfActivity: Eine WfActivity ist die interne Reprisentation einer Workflowaktivitit innerhalb
der Workflow-Engine. Eine WfActivity steuert eine eingebundene Applikation. Diese Schnitt-
stelle wird durch den Wf{Process dazu veranlasst, eine eingebundene Applikation zu starten, zu
unterbrechen, fortzusetzen oder abzubrechen.

WfAssignment: Ein WfAssignment stellt die Verbindung zwischen der WfActivity und der
eingebundenen Applikation dar. Dazu besitzt das WfAssignment Moglichkeiten, eine Work-
flowaktivitédt aufzufinden.

WfResource: WfRessource stellt die Schnittstelle dar, welche den einheitlichen Zugriff auf alle
eingebundenen Workflowaktivititen ermoglicht.
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Abbildung 4: Workflow unter Verwendung des OMG Referenzmodells

Basisapplikation: Die Basisapplikation realisiert eine Workflowaktivitdt. Mit Hilfe der WfRe-
source-Schnittstelle wird der Workflow-Engine ermdglicht, auf diese Applikation zuzugreifen.

5.2 Erweiterung eines Workflow-Management-Systems um
Transaktionskonzepte

Um transaktionale Workflows zu realisieren, wird das im vorherigen Abschnitt beschriebene
WIMS um eine Transaktionssteuerung erweitert. Dadurch konnen dann mehrere Workflow-
aktivititen zu einer Transaktion zusammengefasst werden. Die Steuerung des transaktionalen
Workflows iibernimmt weiterhin die Workflow-Engine. Anderungen werden dabei nicht so-
fort durchgefiihrt, sondern erst einmal nur vorgemerkt. Am Ende der Transaktion weist die
Workflow-Engine die Transaktionssteuerung an, alle Anderungen durchzufiihren und sichtbar
zu machen. Damit werden die ACID-Eigenschaften garantiert.

Als Transaktionssteuerung wird der von der OMG spezifizierte Object Transaction Service
(OTS) [OMGO03] verwendet, welcher wie die OMG Workflowspezifikation, auf CORBA ba-
siert. OTS unterstiitzt verteilte Transaktionen, kennt Nested und Flat Transactions und kann gut
mit Systemen zusammenarbeiten, welche Transaktionen auf Grundlage des Distributed Tran-
saction Processing (DTP) Protokolls [DTP96] ausfiihren. DTP wird von den meisten Datenban-
ken unterstiitzt. Durch die Verwendung von OTS konnen Datenbankressourcen sehr einfach in
einen transaktionalen Workflow integriert werden.

Um die Interoperabilitit mit anderen WfMS nicht zu verlieren, sollen die Komponenten aus dem
WIMC-Referenzmodell moglichst nicht veridndert, sondern nur erweitert werden. Damit das
WIMS mit dem Transaktionsservice zusammen arbeiten kann, miissen zwischen beiden Sys-
temen entsprechende Schnittstellen geschaffen werden. Die Zusammenfiihrung wird dadurch
erleichtert, dass beide Modelle auf CORBA basieren.

Abbildung 5 zeigt die Schnittstellen des Workflow- und Transaktionssystems. Dazwischen wur-
den neue Schnittstellen eingefiigt, welche beide Systeme miteinander verbinden.



Entwurf einer transaktionalen Workflow-Architektur zur sicheren Nachweisfiihrung
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Abbildung 5: Schnittstellen des transaktionalen Workflows
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In Abbildung 6 sind die Komponenten eines transaktionalen WfMS zu sehen. Es wird gezeigt,
welche Schnittstellen die Komponenten besitzen und wie diese miteinander verbunden sind.

TransactionService WfEngine
o Transactional-
ontro WProcess
“
o - 1 Transactional- Transactional-
| Terminator | |C°°rd|'”at°r| WiActivity l_ WActivity
1

| WAssignment | | WfAssignment |
/ Transaktion \
Eingebundene Eingebundene
Applikatior pplikation
: Transactional- Transactional- H
""" )‘ WfResource et WfResource “}
| Basisapplikation | | Basisapplikation |
__,.:--"'"-'-'-_

[ 1

Resource Resource

Objekt Objekt

Abbildung 6: Komponenten des transaktionalen Workflows

Die Schnittstellen haben dabei folgende Aufgaben:

Transactional WfProcess: Hierbei handelt es sich um die Instanz eines transaktionalen Work-
flowprozesses. Der gesamte Prozess wird als Transaktion ausgefiihrt.

Transactional WfActivity: Die Transactional WfActivity ist, wie WfActivity, die interne Re-
prasentation einer Workflowaktivitét. Im Gegensatz zur WfActivity wird die Aktivitit allerdings
als Teiloperation einer Transaktion ausgefiihrt.

Transactional WfResource: Die TransactionalWfResource stellt die Schnittstelle zu einer Ap-
plikation dar, welche als Teil eines transaktionalen Workflows ausgefiihrt werden soll.

Resource: Diese Schnittstelle stellt eine Ressource dar, welche wiahrend einer Transaktion von
einer Applikation verindert wird. Die Anderungen werden allerdings nicht sofort iibernommen,
sondern erst einmal nur vorgemerkt. Erst am Ende der Transaktion wird ein Commit-Protokoll
ausgefiihrt und alle verdnderten Ressourcen werden aktualisiert.

Control: Die Control Schnittstelle stellt eine Transaktionsinstanz dar. Sie kennt einen Coordi-
nator und einen Terminator.

Coordinator: Der Coordinator bietet Methoden an, um Resource-Objekte zu einer Transakti-
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onsinstanz hinzuzufiigen, den Transaktionsstatus abzufragen oder Subtransaktionen zu starten,
welche der aktuellen Instanz untergeordnet werden.

Terminator: Der Terminator wird vom Transactional WfProcess am Ende der Workflowtrans-
aktion aufgerufen. Der Terminator sorgt dafiir, dass das Commit-Protokoll mit allen registrierten
Ressource-Objekten durchgefiihrt wird.

6 Ildeen zur praktischen Umsetzung

Zur praktischen Umsetzung eines WfMS wird neben der in Kapitel 5 beschriebenen Archi-
tektur auch eine Workflowbeschreibung benotigt. Um Workflows mit Transaktionssemantik zu
beschreiben, wurde von uns XPDL 2.0 verwendet. In der Spezifikation der Sprache existie-
ren bereits Mechanismen, welche es erlauben, einen Sub-Workflow als Transaktion zu markie-
ren. Um auch OTS Transaktionen und transaktionale CORBA-Aktivititen damit beschreiben zu
konnen, wurden entsprechende Erweiterungen in die Beschreibungssprache eingefiigt.

Um die nachweisrelevanten Operationen und die Protokollierung als Transaktion in den Work-
flow einfiigen zu konnen, miissen diese transaktional arbeiten. Durchgefiihrten Anderungen
diirfen nicht sofort angewendet werden, sondern miissen vorerst nur im Transaktionskontext
geschehen. Das bedeutet, Aktivititen miissen Ressourcen implementieren, welche an einem
Commit-Protokoll teilnehmen konnen. Dabei ist zu beachten, dass die nachweisrelevante Ope-
ration und die Protokollierung erst beim Commit-Befehl und nicht schon in einer Vorberei-
tungsphase des Commit-Protokolls durchgefiihrt werden.

Im Rahmen dieser Arbeit ist ein Prototyp entstanden, welcher das Architekturmodell eines
transaktionalen Workflows aus Kapitel 5 umsetzt. Der Prototyp hat gezeigt, dass eine Umset-
zung der beschriebenen Architektur prinzipiell moglich ist. Fiir die Zukunft ist geplant, dieses
Architekturmodell weiter auszubauen und ein darauf basierendes WfMS zu entwickeln.

7 Zusammenfassung und Ausblick

In der vorliegenden Arbeit haben wir gezeigt, wie auf Basis des Workflow-Referenz-Modells
der WEMC ein Workflow-Management-System zur verbindlichen Nachweisfiihrung prinzipiell
aufgebaut sein muss. Dazu wurde das Modell um den OTS Transaktionsservice erweitert. Durch
die Verwendung der von der WfMC spezifizierten Schnittstellen und der Beschreibungsspra-
che XPDL wird zudem die Interoperabilitit mit existierenden Systemen gewihrleistet. Ein ent-
wickelter Prototyp hat gezeigt, dass die vorgestellte Architektur praktisch realisierbar ist.

Die Ergebnisse dieser Arbeit bilden die Grundlage fiir ein Losungskonzept zur sichere Nach-
weisfiihrung bei der Ausfiihrung von IT-Operationen. Eine der grolen Schwichen in der ge-
genwirtigen Nutzung von I'T-Losungen und der damit verbundenen Nachweisfiihrung besteht
in der Verwendung von Identitéten, die keinerlei oder nur wenig Vertrauenswiirdigkeit aufwei-
sen.

secunet erarbeitet zur Zeit Sicherheitskomponenten und Losungen, die dafiir sorgen, dass die
Ausfiihrung von Operationen auf vertrauenswiirdige Identitdten zuriickgefiihrt und mit diesen
fest verkniipft werden kénnen. Mit speziellen Methoden der Authentifikation und anderen tech-
nischen Rahmenbedingungen sind die Aktivitdten mit einer Art Willensbekundung des Akteurs
verkniipft.

Mit den Mitteln zur transaktionalen Steuerung werden bestimmte Aktivititen von Akteuren



12

Entwurf einer transaktionalen Workflow-Architektur zur sicheren Nachweisfiihrung

in eine neue Qualitdt der Nachweisfiihrung iiberfiihrt. So wie die verwendeten Identititsdaten
miissen auch die Protokolldaten eine hohe Vertrauenswiirdigkeit aufweisen, um im Zweifelsfall
eine Nicht-Abstreitbarkeit der ausgefiihrten Operation zu garantieren.
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