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Abstract

Vorlesungen sind nach wie vor eine wichtige Lehrform an deutschen Hochschulen. Sie
haben das Ziel, Studierenden das Expertenwissen der Dozenten strukturiert zu préasen-
tieren. In den heutigen Massenveranstaltungen ist es zwingend notwendig ein System zur
Verfiigung zu stellen, welches Studenten und Dozenten wieder ndher zusammenbringt.
ARS (Audience Response Systeme) bzw. CRS (Classroom Response Systeme) stellen
bereits Funktionen bereit, die die Lernqualitit der Studenten wéihrend einer Vorlesung
verbessern. Nicht zuletzt darf hierbei fehlen, dass Studenten jederzeit Fragen stellen und
beantworten kénnen. Dies ist innerhalb einer Vorlesung hiufig nicht méglich, weshalb
ein entsprechendes Forum dazu beitragen kann, aktuelle Problematiken zu diskutieren.
Studenten kénnen sich somit auch nach der Veranstaltung {iber den Inhalt austauschen,
was ebenso dazu beitragen kann, die Lernqualitdt zu steigern. Um diesen Sachverhalt so
gut wie moglich umzusetzen, sollte beachtet werden, dass sich die Realitét oftmals nicht
von der Virtualitdt unterscheidet. Studierende, die sich in einer Vorlesung aufgrund ih-
rer Zuriickhaltung nicht zu Wort melden, werden dies auch online womoglich nicht tun,
sofern ihre Identitdt dabei preisgegeben wird. Andererseits kann es sein, dass eine uni-
verselle Anonymitéat sowie ein fehlender Anreiz dazu fiihrt, qualitativ eher schlechtere
Beitrage zu verfassen.

Im Hinblick darauf soll in dieser Arbeit ein Konzept entwickelt, das vorschliagt, Anwen-
dungsfille dieser Art zu behandeln.
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1. Einleitung

Das Kapitel 1 Einleitung umreifit iiberblickend die Thematik der vorliegenden Arbeit,
indem das Thema motiviert und die Zielstellung der Arbeit verdeutlicht wird.

1.1. Motivation

Menschen sind haufig tdglich aus verschiedenen Griinden im Internet. Nicht zuletzt mel-
den sie sich in Online-Systemen, wie beispielsweise Foren an. Dies geschieht auf unter-
schiedlichste Weise. Die einen Systeme fordern auf, sich mittels Pseudonym zu registrie-
ren, manche fordern den richtigen Namen und andere hingegen basieren auf Anonymitét.
Auch Lernumgebungen, in denen Studierende unter anderem zielstrebig in diese einge-
bunden werden kénnen, wie AMCS (Auditorium Mobile Classroom Service), Piazza oder
Smile, verwenden unterschiedliche Methoden. AMCS ist ein Online-System, welches bis-
her auf Anonymitét beruht. Smile und Piazza geben die Moglichkeit, dass ein Nutzer mit
einem Pseudonym oder mehreren Pseudonymen aktiv werden kann. Gerade in Foren, ge-
nerell, aber auch verstarkt innerhalb von universitaren oder schulischen Vorgédngen kann
es wichtig sein, eine Wahl zwischen anonym und deanonym zu haben. Nicht zuletzt soll
erreicht werden, dass Studenten/innen sich inner- und auflerhalb einer Veranstaltung
aktiv beteiligen konnen. Dazu gehoren auch das Stellen von Fragen, Beantworten und
Geben von Hinweisen. Was in der realen Welt aus den unterschiedlichsten Griinden nicht
einfach ist, konnte virtuell um einiges leichter gemacht werden. Anonymitéit hat den Vor-
teil, dass Studenten Fragen stellen konnen und dabei die Identitit verborgen bleibt. Das
Arbeiten mit einem Pseudonym hat den Vorteil, dass die Identitét trotzdem verborgen
bleibt, aber Wiedererkennung méglich ist, was das Vertrauen anderer in deren Antwor-
ten in ein immer wiederkehrendes Pseudonym stérken kann. Soll die Glaubwiirdigkeit
erhoht werden, kann dies durch den realen Namen erreicht werden. Letztendlich kann
ein Student dadurch die Anerkennung des Dozenten erlangen. Mit einer Deanonymi-
sierung steigt schlielich auch die Beitragsqualitét.[Pseul5] Ein System, was diese drei
Moglichkeiten bietet, braucht jedoch ein gutes Konzept, welches in den folgenden Kapi-
teln erarbeitet wird. Dazu werden auch Anregungen aus dem Bereich Social Media oder
Diskussionsforen herangezogen, um Varianten unterschiedlichster Art zu untersuchen.

1.2. Zielstellung

Ziel der Arbeit ist es, ein Deanonymisierungskonzept zu entwickeln, welches im Rahmen
des Lehrstuhls Rechnernetze der TU Dresden entwickelten Auditorium Classroom Ser-
vice (AMCS) innerhalb eines Diskussionsforums Anwendung finden soll. Eine wichtige
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Rolle werden diesbeziiglich Anonymitét, Pseudonymitét und Identitat spielen, woraufhin
existierende Ansétze untersucht und bewertet werden. Daraus resultierend ergeben sich
konzeptionelle Anforderungen, die ein solches System erfiillen muss. In Verbindung mit
der Deanonymisierung kénnen entsprechende Funktionen abgeleitet und im Anschluss
mit einem UIl-Entwurf unterstiitzt werden.



2. Grundlagen

In diesem Kapitel geht es darum, eine Einfithrung in in das Thema zu geben und be-
stimmte Begriffe zu erldutern die fiir die vorliegende Arbeit wichtig sind.

2.1. Classroom Response System

Je hoher die Zahl der Studierenden in einer Vorlesung, desto schwieriger wird es, eine
gesunde Interaktion zwischen Dozenten und Studierenden zu schaffen. Folglich bedeu-

1}

Lehrender prisentiert Lehrmaterial (bspw.
mittels Beamer, Tafelanschrieb, Projektor)
und stellt Gber das CRS zu den vermittelten
Inhalten spontan oder vorbereitete Fragen
(bspw. im Multiple-Choice-Format).

A

v

"
SSSssssNERsEEEEEe Studierende geben eine Zugangsnummer ein
und kdnnen damit an allen Abstimmungen

innerhalb des Kurses teilnehmen.

v

Studierende geben lhre Antworten {ber ihr
Internet-fahiges Endgerat (Laptop, Tablet, Weivhe Ammopre sl
Smartphone etc.) ein. bed xa2 watw?

Viele Lehr-/Lerndesign
sehen nun Diskussionen
zwischen Studierenden
oder im Plenum vor sowie
ggf. eine Wiederholung der
Frage. Andernfalls geht es
weiter im Stoff.

"Quick Session

OO

A 4
Untrage vom Montsg 21 Jamua 2013 11 44 U 3
s Die Antworten werden von der Software
s e i gesammelt und umgehend in Form von
[ Tabellen und Balkendiagrammen aufbereitet.
O Diese kdnnen dann (ber den Beamer
@D angezeigt werden. Y,
- :
rpel =
"sssmmnms
[}
=
6 Y
Der Lehrende kann nach der Veranstaltung die Fragen und Antworten im
System analysieren und die Daten auch exportieren. Manche Systeme
bieten auch Schnittstellen zu Kursmanagementsoftware (bspw. Moodle).
—_—

Abbildung 2.1.: Einsatz- und Nutzungsszenarien eines webbasierten CRS [CSR13]

tet das, dass bei einer groflen Menge von Teilnehmern die Korrelation zwischen diesen
und dem Vortragenden auf der Strecke bleibt. Der Professor hélt einen Vortrag und die
Studenten horen zu. Die Wechselseitigkeit zwischen diesen Parteien nimmt jedoch eine
wichtige Rolle ein. Das Versténdnis des Lernstoffs steht im Vordergrund, weswegen die
Konzentration der Studierenden wéihrend einer Vorlesung bestehend bleiben sollte. Um
die Interaktion und Kommunikation zwischen Vorlesenden und H6hrenden wieder zu



2. Grundlagen

starken, gibt es die sogenannten Classroom Response Systems (CRS) oder auch Clicker-
Systeme. Sie haben die Aufgabe, die Studierenden in das Geschehen der Vorlesung ein-
zubeziehen. Dies geschieht iiber diverse Endgeréte, wie beispielsweise einem Laptop oder
einem Smartphone, iiber die es moglich ist, unter anderem Fragen iiber Vorlesungsin-
halte an die Teilnehmer zu stellen. Dariiber hinaus stellen die Systeme noch weitere
Funktionen zur Verfiigung. In 2.1 sind Nutzungsszenarien von CRS grafisch dargestellt.
Fragen kénnen an die jeweilige Vorlesungsfolie geheftet und automatisch an die entspre-
chenden Geréte geschickt werden. Wie oben erwéhnt, kann es sich um Vorlesungsinhalte
handeln, aber auch um persoénliche Fragen, z.B. warum die Vorlesung besucht wird. Aus
Eigeninteresse? Ist es ein Pflichtmodul? Oder einfach nur, weil ein Freund/eine Freundin
dieses Seminar besucht? Die Resonanz kann wichtig sein, um besser und individueller
auf die Teilnehmer einzugehen. Ein Beispiel ist in Abbildung 2.2 zu sehen.

Kein Netz = 14:33
& mobileclassroom.inf.tu-dresden.de

[shel

-
Kein Netz = 13:34 -
& mobileclassroom.inf.tu-dresden.de

Studierendenbefragung 4

Wiirden Sie einen weiteren
Einsatz des Feedbacktool in
anderen Vorlesungen begriiBen?

© Lernaufgabe 1

Wodurch ist der digitale Lebens-
und Geschéftsraum besonders
gekennzeichnet?

() Die Vernetzung (Stichwort: Social Media)
‘C,' Innovative Geschaftsideen

(O Die Globalisierung

() Bildungsméglichkeiten fiir Menschen in
= Entwicklungsléndern
() Nein
Bestitigen
Bestatigen
hl Umfr. 1
Lol [l Umfrage
Studnerendenbefragung In welchen Lebensbereichen ist
| die‘Ve(n_etzung und

Abbildung 2.2.: AMCS:
[BKKS15]

Studierendenbefragung und Lernaufgabe

Fragetypen -

Die Studierenden kénnen diese Fragen beantworten und abschicken. Sofern das pas-
siert, werden die Daten statistisch ausgewertet und beispielsweise in einem Balkendia-
gramm, wie in Abbildung 2.1 gezeigt, abgebildet. Der Referent kann nun entscheiden,
ob er den Studierenden die Ergebnisse vorstellt. Zudem hat er die Moglichkeit die Daten
zu untersuchen und zu exportieren. [CSR13]
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2.2. Auditorium Mobile Classroom Service

Auditorium Mobile Classroom Service, kurz AMCS, ist ein ebenso an der TU Dreden ent-
wickeltes Classroom Response System (Abschnitt 2.1), welches an der TU Dresden ent-
wickelt wurde. Ziel ist es auch hier, wie in Abschnitt 2.1, die Wechselbeziehung zwischen
Lehrenden und Lernenden in einer Vorlesung mit zunehmender Quantitit herzustellen.
Das individuelle Lernverhalten eines Studierenden soll durch dieses Online-System unter-
stiitzt und reguliert werden. Sie sollten bestenfalls so viel wie méglich in einer Vorlesung
lernen. Entwickelt wurde AMCS aus diesem Grund unter anderem nach dem Modell des
selbstregulierten Lernens. Die wichtigsten Faktoren sind in Abbildung 2.3 zu sehen.

Lerntechniken/ e Motivation
Stategien Performance Phase erhalten
einsetzen \ Self-Control

\ Imagery

Self-Instruction
Attention focusing

r R

Task Strategies

Forethought Phase Self-Observation Self-Reflection Phase
Ziele setzen Task Analysis Self-recording Self-Judgement
Goal setting Self-experimentation Self-evaluation \
|_— Strategy planning Causal attribution -
[ seirmotwation serrer Self-React] ProiaEi,
" elf-Motivation beliefs elf-Reaction bewerten
e CHIIEn Self-efficacy _ Self-satisfaction/ affect
/ Strat_? gien Outcome expectations Adaptive/ defensive
auswahlen
Intrinsic interest/value
Learning goal orientation

| |

» - e TECHN\SEI}}E
‘ Im Fall von Misserfolg: Lernstrategien korrigieren | @Bﬁ“z‘s%":ﬂ' "
Abb. Modifiziert nach Zimmerman, 2000

© Psychologie des Lehrens und Lermnens — TU Dresden

Abbildung 2.3.: Modell des selbstregulierten Lernens nach Zimmermann (entnommen
aus [SLK09])

Folgende Funktionen von AMCS werden in [BKKS15] beschrieben:

e Abfragen von Interessen und personlichen Zielen: Zu Beginn einer Vorle-
sung werden Fragen zu Zielen der Studierenden gestellt, sodass zu einem spéteren
Zeitpunkt immer wieder individuell darauf eingegangen werden kann.

Lernaufgaben mit individuellem Feedback: Der Vorlesungsinhalt wird ver-
tieft, indem Aufgaben am Anfang, in der Mitte und am Ende der Vorlesung gestellt
werden. Sie konnen den Teilnehmern zum einen auf den Stoff vorbereiten bzw. Vor-
wissen aktivieren und zum anderen dazu dienen, den Inhalt der Lehrveranstaltung
zu wiederholen und schlieBlich einen Uberblick iiber den Wissenstand zu geben.
Das Besondere bei AMCS ist, dass es die Antwort jedes einzelnen Studenten eva-
luiert. Ein direktes Feedback vom System erméglicht die sofortige Erkenntnis iiber
das Ergebnis, d.h., Studierende erfahren umgehend, ob ihre Antwort richtig oder
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falsch ist. Ist die Antwort falsch, kénnte es sogar sein, dass auf potentielle Griinde
der falschen Beantwortung hingewiesen wird.

e Metakognitive Prompts: Zur Vor- und Nachbereitung des Inhalts einer Vor-
lesung werden Hinweise gegeben, die auf den Beweggrund aufbauen, warum der
Studierende in der Lehrveranstaltung sitzt. So kann die Konzentration des Lernen-
den zuriickgeholt werden, indem ihm zwischendurch bewusst gemacht wird, dass
beispielsweise ein gerade behandeltes Thema priifungsrelevant ist.

e Kognitive Prompts: Die Studierenden werden mithilfe anfangs oder in der Mitte
gestellter Fragen auf Themengebiete aufmerksam gemacht, die sie zu einem fri-
heren Zeitpunkt falsch beantwortet haben. Dementsprechend wird speziell auf die
Wissensliicken des Studierenden eingegangen.

¢ Bereitstellen von weiterfithrenden Materialien und Links: Vorlesungsfoli-
en, Links, Lernaufgaben usw. konnen schnell und einfach zur Verfiigung gestellt
werden. Es gibt sogar die Moglichkeit, dass zu einer Folie unverziiglich ein Hinweis
mit einer weiterfithrenden Referenz gegeben werden kann, sofern es einen Zusam-
menhang zwischen Interessensgebieten des Studierenden und dem Inhalt gibt.

e Scripted Reality: Diskussionen konnen beispielsweise durch eine Rollenvertei-
lung angeregt werden, die den Studierenden zugeteilt werden. Neben Rollen kénnen
auch Vorgaben gemacht, welches Argument von welchem Studierenden eingewor-
fen werden soll. So kann erreicht werden, dass auch bei einer grolen Menge von
Lernenden ein Dialog zwischen Vorlesenden und den Zuhorern entsteht.

e Umfangreiche Informationen fiir die Evaluation: Zum einen kann der Vor-
tragende in seiner Redegeschwindigkeit und -lautstédrke vom Horenden beurteilt
werden, wie in Abbildung 2.4 dargestellt. Zum anderen werden sdmtliche Ant-
worten auf Fragen und Aufgaben der Lernenden von AMCS ausgwertet und dem
Dozenten in einem statistischen Diagramm zur Verfiigung gestellt (sieche Abbildung
2.5). So hat der Dozent unmittelbar die Moglichkeit, darauf zu reagieren oder sich
nach der Veranstaltung einen Uberblick zu verschaffen.

Zukiinftig wird es ein Diskussionsforum geben, in dem Studierende Fragen stellen,
Beitrédge erstellen und Kommentare geben kénnen.Dieses Forum bildet die Grundlage
der vorliegenden Arbeit. Eine allgemeine Einfithrung bzw. Erlduterung wird in Kapitel
2.4 vorgenommen.

2.3. Online-Communities

Die Existenz der Onlinesysteme reicht bis in die Anfdnge des Internets zuriick. Jedoch un-
terscheiden sich die Formen und Umsetzung solcher Systeme. FEine Untergruppe von On-
linesystemen bilden die Online-Communities, die auf das User-Centered Content Design
aufbauen. Dies bedeutet, dass der Nutzer gewthnlich selbst die Inhalte zur Verfligung



2.3. Online-Communities

© Instant Feedback

O Boispiel: Stimman Sie in der Kategoria Lautstirke fr *+* ab, wenn Sie wallen,
dass dor Lehrende seina Lautstéirke erhoht.
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Abbildung 2.4.: Intsant Feedback in AMCS (entnommen aus [TK16])
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Abbildung 2.5.: Darstellung der Auswertung von Fragen und Aufgaben von AMCS (ent-
nommen aus [BKKS15])



2. Grundlagen

stellt. Nachfolgend werden Formen von Online-Communities vorgestellt.(entnommen aus
[PfBal2])

Foren

Die Diskussion auf gleichberechtigter Ebene steht bei dieser Form von Online-Communities
im Vordergrund. Jeder kann eine Diskussion anregen und sie kommentieren. Auffillig
hierbei ist, dass es sich meist um ein Themenfeld handelt, welches untergliedert sein
kann. In Kapitel 2.4 wird auf den in dieser Arbeit bedeutungsvollen Begriff , Diskussi-
onsforum® ausfithrlicher eingegangen.

Empfehlungs-Communities

Bei Empfehlungs-Communities geht es vor allem darum, Produkte zu bewerten. Auch
Leistungen und Nachrichten selbst kénnen beurteilt werden.

Social Networks

Ein Social Network ist im engsten Sinne keine Online-Community, weil Nutzer sich auf
dieser Plattform nicht unbedingt wegen spezifischen Themen treffen, sondern eher die
Selbstdarstellung und Kontaktpflege im Vordergrund steht. (Beispiel Unterkapitel 3.2)

File-Sharing-Communities

Das Speichern und Austauschen von Daten steht bei File-Sharing-Communities im Mit-
telpunkt. Die Dateien sind von unterschiedlicher Natur, zum Beispiel Videos, Fotos oder
Présentationen.

2.4. Diskussionsforum

Wie im vorherigen Abschnitt 2.2 beschrieben, bietet AMCS einige Funktionen, um den
Studierenden eine gute Plattform zu liefern, auf der sie Vorlesungsmaterialien finden, mit
denen sie interagieren kénnen. Speziell zu einem in der Vorlesung behandelten Thema
koénnen Fragen beantwortet werden. Das und vieles mehr hilft den Studierenden effizien-
ter zu lernen. Um schlieBllich auch eigene Fragen stellen zu kénnen, soll es zukiinftig ein
Diskussionsforum geben. Falls Verstandnisprobleme auftreten, konnen diese dort ausdis-
kutiert werden. Beteiligen kénnen sich dabei sowohl Studierende als auch Professoren,
Dozenten und Tutoren.

Allgemein ist ein Forum ein ,virtueller Platz zum Austausch und zur Archivierung von

Gedanken, Meinungen und Erfahrungen“.' In Abbildung 2.4 sind die einzelnen Elemente

eines Diskussionsforums dargestellt.

!Seite ,Internetforum® In: Wikipedia, Die freie Enzyklopddie. Bearbeitungsstand: 18. Januar
2017, 10:46 UTC. URL: https://de.wikipedia.org/w/index.php?title=Internetforum&oldid=
161754904 (Abgerufen: 28. Mai 2017, 13:14 UTC )


https://de.wikipedia.org/w/index.php?title=Internetforum&oldid=161754904
https://de.wikipedia.org/w/index.php?title=Internetforum&oldid=161754904

2.4. Diskussionsforum

1_Forum

2_Topic

3_Thread

: 4_Post

Abbildung 2.6.: Hierarchie und Elemente eines Forums [PBF10]

Genauer betrachtet hat ein Forum die Struktur eines Baums, , wobei das Hauptthema
die Wurzel des Baums bildet und Threads die Blétter der ersten sowie Posts die Blatter
der zweiten Ebene sind. Folgend werden diese Ebenen beschrieben:

e Post: FEin Post ist ein geschriebener Beitrag eines Nutzers, in dem beispielsweise
eine diskussionsanregende Frage stehen kénnte. Andere Nutzer konnten daraufhin
Kommentare schreiben, um dariiber zu diskutieren, oder sie zu beantworten. Jeder
kann so viele Beitrage und Kommentare verfassen, wie es ihm beliebt.

e Thread: Da es hiufig so ist, dass ein Beitrag unzéhlige Kommentare besitzt, und
einzelne Kommentare wiederum Kommentare, entsteht eine groffe Menge an Daten.
Dieser komplette Datenstrang gefiillt mit etlichen Kommentaren wird Thread ge-
nannt. Ein Thread ist ein ibergeordneter Begriff und beinhaltet einen eréffnenden
Beitrag und dementsprechend Kommentare. Hierbei gibt es zwei Moglichkeiten:
entweder es konnen auf ein Kommentar wiederum darauf referenzierte Kommenta-
re folgen, was eine unendliche Unterebenenanzahl zur Folge hétte (siehe Abbildung
2.7), oder aber es kann nur unter dem erdéffneten Beitrag selbst gepostet werden
und erhélt somit nur drei mogliche Ebenen (siehe Abbildung 2.8).

e Topic: Das Topic, zu deutsch Thema, ist das hochste Element in einem Forum. Es
dient dazu, Threads zu untergliedern und zu ordnen. Je nach Gréfle des Themen-
feldes kénnen unter einem Hauptthema wieder Unterthemen spezifiziert werden.

In Abbildung 2.7 und 2.8 ist die Hierarchie bzw. Baumstrukrur eines solchen Forums
mit einem Topic und deren Threads und den Posts zum jeweiligen Thread dargestellt.
Deutlich wird, dass ein Thread sehr grofi werden kann. In Abbildung 2.7 zu sehen, kann
es dabei nicht nur sehr stark in die Breite gehen, sondern auch in die Baumtiefe, d.h., dass
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Abbildung 2.7.: Hierarchische Darstellung eines Forums - unendlich viele Ebenen
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Abbildung 2.8.: Hierarchische Darstellung eines Forums - drei Ebenen
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die Baumtiefe: 1 < n < oo messen konnte. Der Faktor 1 ist in diesem Zusammenhang das
Topic, welches als Wurzel immer existiert. Bei Abbildung 2.8 hingegen ist die Baumtiefe
begrenzt, und zwar auf 1 < n < 3, weil es nicht moglich ist, speziell unter einem Post zu
kommentieren. Prinzipiell wird die Baumtiefe meistens auf einen bestimmten, nicht all
zu groBen Wert begrenzt.

2.5. Bewertungssystem

In vielen Onlineplattformen gibt es Bewertungssysteme, die es den Nutzern erlauben,
Beitriage, Kommentare, Videos, Produkte und &hnliches zu bewerten. Das funktioniert
auf unterschiedlichste Weise, hat aber meist denselben Hintergrund. Nutzer bewerten
nach eigener Einschétzung und nach eigenen Kriterien. So entsteht ein Bild dariiber, wie
die Qualitdt der Produkte ist, die sie sich ansehen. Die Einschétzbarkeit fiir den Nutzer,
wenn auch nur subjektiv, steigt. Trotzdem macht es den Umgang mit dieser derartigen
Haufung von Daten einfacher. Den Eigentiimern der Seite oder des Produktes erméglicht
es zudem die Zufriedenheit von Kunden zu erkennen. So kénnen Mafinahmen zur Ver-
besserung getroffen werden. Die Umsetzung der Art der Bewertung ist unterschiedlich
und jeder Betreiber der Plattform entscheidet nach eigenem Ermessen. Es kann einer-
seits eine numerische Bewertung abgegeben werden, beispielsweise auf einer Skala von
eins bis zehn. Auflerdem gibt es die Moglichkeit von Sternen, wie es beim Konzern Ama-
zon der Fall ist (siche Abbildung 2.9). Facebook (siehe Absatz 3.2) liefert hingegen nur
die Moglichkeit ,, geféllt mir®, bzw. ein geeignetes Icon auszuwéhlen, wenn der Post des
Facebook-Nutzers zusagt. In diesem Zusammenhang kénnte die Zahl der ,,Gesamt-Likes*
entscheidend sein. Youtube hat eine bindre Bewertungsstrategie, bei der es moglich ist,
entweder eine positives oder negatives Feedback zu geben. Sich der Bewertung zu ent-
ziehen und somit neutral zu bleiben, vervollstandigt die Moglichkeiten einer Bewertung
durch den Nutzer.

Kundenrezensionen

HWWWI 23

4,6 von 5 Sternen

5 Sterne 1
4 Sterne |

3 Steme |

2 Sterne

(=T = RPN N

1 Stern

Abbildung 2.9.: Bewertungsskala von Amazon (www.amazon.de)

Zusétzlich zu einer Bewertung kann ein Kommentar geschrieben werden, warum ein
Nutzer bzw. Kunde nun diese Bewertung abgegeben hat. Der Sinn der Kommentare liegt
darin, um die abgegebene Bewertung zu begriinden und den Kéufern die Entscheidung
zu vereinfachen, sich fiir oder gegen dieses Produkt zu entscheiden.

11


www.amazon.de

2. Grundlagen

Der Digitalverband Bitkom ([TrMil7]) fithrte im Dezember 2016 eine repréisentative Stu-
die durch, bei der 1.166 Internetnutzer ab 14 Jahren befragt wurden. Die Studie ergab,
dass 65% der Befragten Kundenbewertungen in Online-Shops als Entscheidungshilfe nut-
zen. Preisvergleichsseiten werden dagegen mit 51% seltener benutzt. Die Studie zeigt,
dass Bewertungen von grofler Bedeutung sind.

2.6. Deanonymisierung

In diesem Absatz wird auf die Deanonymisierung in Bezug auf Onlinesysteme eingegan-
gen. Die Begriffe Anonymitét, Pseudonym und Identitit werden in diesem Zusammen-
hang aufgegriffen und im Rahmen des bearbeiteten Feldes definiert.

Deanonymisierung: In dieser Arbeit wird der Begriff Deanonymisierung als Aufhe-
bung der Anonymitét in Bezug auf die Préasentation gegeniiber anderen Systemnutzern
verstanden. Die Verschliisselungsméglichkeiten eigener Daten wird dabei aufler Betracht
gelassen. Demzufolge beschrankt sich der Begriff auf das, was die Nutzer sehen kénnen
und wie sie damit umgehen kénnen. Die Umsetzung selbst spielt hierbei noch keine Rolle,

2.6.1. Anonymitat

Anonymitét ist ein wesentlicher Bestandteil dieser Arbeit, auf den in diesem Abschnitt
genauer eingegangen wird. Detlef Hithnlein definiert Anonymitéit in seinem Paper so
([DHIMOS)): ,,Anonymitdt bedeutet, dass die Identifizierung einer Entitdt in einer Men-
ge von mdoglichen Entitdten, der so genannten Anonymititsmenge, nicht durchgefihrt
werden kann.“ Entitdt beschreibt hierbei eine natiirliche Person.

AuBerdem wird im Paper von Pfitzmann und Hansen ([PfHalO]) darauf aufmerksam
gemacht, dass Anonymitét eine bindre Figenschaft ist. Ein Mensch kann dementspre-
chend anonym sein oder nicht. Zusétzlich wird von individueller und globaler Anonymitét
gesprochen. Die individuelle Anonymitéit steht fiir die Anonymitét eines einzelnes Sub-
jektes bzw. einer einzelnen Entitdt. Die globale Anonymitét spricht fiir alle Benutzer in
einem System. Sie ist maximal, wenn alle Subjekte einer Menge gleich wahrscheinlich,
d.h. anonym sind.

Desweiteren beschreibt das Bundesamt fiir Sicherheit in der Informationstechnik ([BSI])
Anonymitét nach der Definition von Duden: ,, Die Identitdt einer oder mehrerer an einem
anonymen Vorgang beteiligte Instanzen ist nicht bestimmbar, weil sie entweder...

e Nichtbekanntsein: ...den anderen beteiligten Instanzen nicht bekannt ist

e Nichtgenanntsein: ...gegeniiber den anderen beteiligten Instanzen nicht in Fr-
scheinung tritt oder

e Namenlosigkeit: ...innerhalb des anonymen Vorgangs ohne erkennbaren Namen
agiert

12



2.6. Deanonymisierung

In einem Forum koénnen Beitrdge auch héufig inkognito geschrieben werden, sofern
vom Nutzer gewiinscht. Beispielsweise konnen bei der Anwendung Jodel (siehe Absatz
3.1) nur nahezu anonyme Posts und Kommentare verfasst werden. Die Moglichkeit sich
in irgendeiner Form zu deanonymisieren ist an dieser Stelle nicht gegeben, es sei denn
eine Person duBert sich dazu innerhalb eines Beitrages. genaueres dazu wird in Abschnitt
3.1 beschrieben.

2.6.2. Pseudonym

Pseudonyme finden eine héufige Benutzung in Foren. Sie bieten einen gewissen Wie-
dererkennungswert, ohne dass ein Nutzer seine Identitédt preisgeben muss. Hier definiert
Hiihnlein ([DHIMO8]) den Begriff Pseudonym: ,,Ein Pseudonym ist ein Identifikator ei-
ner Entitat, der ungleich seinem realen Namen ist.“

Der BSI beschreibt ein Pseudonym als solches, welches zum Schutz einer Person verge-
ben wird, ,,deren Identitdt nicht beliebigen Dritten bekannt werden darf, deren Identitit
tber das Pseudonym jedoch einem bestimmtem Personenkreis bekannt sein muss.“
SchlieBlich steht ein Pseudonym zwischen Identitat (Abschnitt 2.6.3) und Anonymitét
(Anschnitt 2.6.1). Der BSI macht hierbei den Unterschied zwischen Symbolfolge und
Pseudonym. Prinzipiell stehen Symbolfolge und Identitdt bidirektional zueinander, wie
es beispielsweise bei der Personalausweisnummer der Fall ist. Pseudonyme finden statt-
dessen unidirektional von Identitdt zu Pseudonym Zuordnung, es sei denn, die Verbin-
dung ist einer Person bekannt.

2.6.3. Identitat

Identitat wird von Hithnlein ([DHIMOS8]) so erldutert: ,, Die Identitit einer Entitdt ist be-
stimmt durch die Menge ihrer Attribute, wobei eine Entitat genau eine Identitdt besitzt.“
Das heifit nichts anderes, als das die Identitét einer Person eineindeutig ist. Ein Attribut
steht bei dieser Aussage fiir eine Eigenschaft. In diesem Fall sind es laut BSI sieben
Kategorien, die die Identitdt festlegen([BSI)):

e Der gesetzliche Name: Davon ausgehend, dass mehrere Personen den gleichen Na-
men tragen konnen, gibt es aber nur eine Person, die an diesem bestimmten Datum,
an diesem bestimmten Ort geboren wurde und der Sohn oder die Tochter dessen
Eltern ist.

e Adressen: Dazu zahlt nicht nur die Wohnanschrift, sondern auch Telefonnummern
und E-Mail Adressen.

e Alphanumerische Symbole: Das kann zum einen die Personalausweisnummer sein,
kénnen aber auch Matrikelnummer von Studierenden und Personenkennziffern ver-
geben vom Arbeitgeber sein.

e Pseudonyme: Siehe Abschnitt 2.6.2 Pseudonym.
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e Verhaltensmuster: Wie in Abschnitt 2.6.1 festgestellt, ist ungenannt sein nicht
gleich unbekannt sein. Wenn ein Mensch schliellich jeden Morgen mit der glei-
chen Buslinie an ein und derselben Haltestelle ein- und aussteigt, dann legt er ein
spezielles Muster an den Tag, welches ihn vorhersagbar macht.

e Soziale Kategorisierung: Die gesellschaftliche Kategorisierung benennt beispiels-
weise die Religion oder Anstellung in einem bestimmten Unternehmen, bei der
sozialen ist es allerdings bereits ausreichend.

e Zertifikate und Bestétigungen: Zertifikate beweisen letztlich die Identitit, wie zum
Beispiel Ausweisdokumente, Passworter oder Codes. Das allein und nur das ist
tatsdchlich fdhig, jemanden eindeutig zu identifizieren.

2.7. Zusammenfassung

Diese Arbeit setzt sich hauptsédchlich mit dem Thema Deanonymisierung in einem Forum
auseinander. Deanonymisierung bedeutet innerhalb des bearbeiteten Themas die Anony-
mitdt auf Nutzersichtebene aufzuheben, also sich mit einem Pseudonym zu présentieren
oder gar seine Identitéit preiszugeben. Wesentlich ist dabei, dass es verschiedene Grade
der Anonymitét gibt, die vom BSI folgendermafien beschrieben werden([BSI)):

Es gibt die Sender-, Empfangeranonymitdt und schliellich die Unverkettbarkeit beider
Parteien.

Sender

f:?_;é%‘_,

Sender

Es wird von einem Sender ausgegangen, der eine Nachricht iiber das Netzwerk zu ei-
nem Empfinger schickt/sendet. Sofern ein Beobachter nicht erkennt, wer eine Nachricht
gesendet hat, wird von Senderanonymitét (Abbildung 2.10 (a)) gesprochen. Sobald der
Empfénger nicht bekannt ist, wird der Begriff Empfingeranonymitéit (Abbildung 2.10
(b)) verwendet. Beiderseits ist es irrelevant, ob der Inhalt einer Nachricht bekannt ist
oder nicht. Von Unverkettbarkeit (Abbildung 2.10 (c)) wird gesprochen, wenn Sender
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Sender Empfénger

)

Abbildung 2.10.: a) Empfinger-, b) Senderanonymitét und c¢) Unverkettbarkeit

und Empféanger nicht ermittelt werden kénnen.

Ausgegangen wird in dieser Arbeit von einem Classroom Response System, speziell

das AMCS. Auf die allgemeinen Funktionen eines CRS wird in den nachfolgenden Ka-
piteln nicht eingegangen, um den Fokus auf das Diskussionsforum zu setzen.
In einem Onlinesystem wie AMCS kann ein Diskussionsforum als ein wichtiger Baustein
gelten, weil dort Fragen einer Vorlesung nochmal aufgegriffen und diskutiert werden.
Studierende kénnten sich untereinander aulierdem zeitlich stark versetzt zu einer Lehr-
veranstaltung wiederholt mit dem Stoff auseinandersetzen. Dabei kann ein Dozent oder
Professor jederzeit eingreifen, indem er selbst einen Beitrag leistet. Bewertungen helfen
unterdessen schnell einen geeigneten Thread herauszufiltern, in der eine Frage gestellt
wurde, die von vielen Nutzern als positiv gewertet wurde.

In den folgenden Kapiteln werden verschiedene Online Systeme, wie Foren, Empfehlungs-
Communities und Social Networks untersucht, vor allem wie innerhalb der Systeme vor-
gegangen wird und welche Moglichkeiten es gibt, Kommentare und Meinungen zu verdof-
fentlichen. Daraus wird anschlieend ein Konzept fiir die Deanonymisierung entwickelt,
welches sich auf eine Lernplattform stiitzt, wie beispielsweise das AMCS.
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3. Verwandte Arbeiten

In diesem Kapitel geht es darum, andere Losungsanséitze zu ermitteln. Es werden Syste-
me untersucht, die nicht ausschliefilich als CRS dienen. Es wird auch im Bereich des So-
cial Networks oder Empfehlungs-Communities recherchiert (siehe Abschnitt 2.3). Haupt-
sachlich wird jedoch auf die Funktion des Diskussionsforums (siche Kapitel 2.4) einge-
gangen und untersucht, wie der Umgang mit der Identitdt bzw. mit der Anonymitét ist.
Dabei wird der Fokus darauf gelegt, wie sich Nutzer mitteilen und inwieweit sie selbst
bestimmen koénnen, in welchem Mafle sie ihre Identitat auf Nutzersichtebene preisgeben.

3.1. Jodel

Bei Jodel handelt es sich um eine kostenlose mobile Applikation. Der Fokus liegt dar-
auf kurze Nachrichten oder Bilder zu verschicken, auf die jeder antworten kann. Es ist
mit einem mobilen Forum zu vergleichen, da Themen diskutiert werden. Jedoch gibt
es keinerlei Begrenzung. Neben der Darlegung von Problemen einzelner Personen oder
konkreter Fragestellungen, geht es hauptséchlich um die Veroffentlichung von Gedanken,
Meinungen und Tétigkeiten. Adressiert wurde Jodel urspriinglich an die Nutzergruppe
Student, aber nutzen kann es jeder.!

Abbildung 3.1.: User Interface von Jodel

Ein besonderes Merkmal ist, dass Jodel Posts nur in einem bestimmten Radius zur
Verfiigung stellt, d. h., alle Posts, die innerhalb eines Radius von zehn Kilometern liegen.

'URL: https://jodel-app.com/index.html (Abgerufen: 09. Juni 2017 )
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3. Verwandte Arbeiten

Mittlerweile gibt es eine zusétzliche Funktion, die es erlaubt einen Ort der Wahl anzuge-
ben, beispielsweise den Heimatort, um Nachrichten auch auflerhalb der zehn Kilometer
Die einzelnen Beitrédge konnen zudem nach bestimmten Faktoren sortiert werden:

e Nach Zeit, wobei der Kommentar oben steht, der als letztes gepostet wurde.
e Nach Anzahl der Kommentare unter einem Beitrag.

e Nach positiven Votes, die ein Beitrag bekommen hat.

Thread/Struktur: Die Struktur eines Threads beinhaltet bei Jodel nur zwei Stufen. Es
kann ein Beitrag verfasst werden und nur unter den Threadursprung kommentiert wer-
den, dhnlich wie in Kapitel 2.4 in Abbildung 2.8. In Abbildung 3.2 ist ein ein Screenshot
eines Threads aus Jodel zu sehen.

Abbildung 3.2.: Jodel-Thread

Beitrage verfassen: Beitrdge kann jeder verfassen, der sich die Anwendung herunter-
geladen hat. Bei einem Beitrag kann keine Textformatierung vorgenommen werden. Des
Weiteren sind die verfiigbaren Textzeichen begrenzt, sodass nur relativ kurze Posts ge-
schrieben werden kénnen. Im Vordergrund steht einzig der Inhalt. In Abbildung 3.3 wird
dargestellt, wie ein Beitrag verfasst werden kann.

Bewertungssystem: Jeder Kommentar kann von jedem Nutzer jeweils ein mal bewer-
tet (gevotet) werden. Dabei gibt es die Moglichkeit entweder positiv oder negativ zu
bewerten. Es kann einen Punktwert nach oben oder nach unten gezéhlt werden. Erreicht
ein Post einen Wert von —5, dann wird dieser geloscht. Geloscht werden kénnen auch die
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3.1. Jodel

Beitrédge, die gemeldet und vom Administrator als unpassend eingeschétzt werden. Ein
Nutzer besitzt aber nicht die eigenhéndige Fahigkeit einen Beitrag zu léschen, er kann
ihn héchstens nicht mehr anzeigen lassen (siche Abbildung 3.2 und 3.1). Zusétzlich kann
jeder sein eigenes Ergebnis, das sogenannte Karma, hervorgerufen von der Bewertung
anderer Nutzer, einsehen. Je mehr Nutzer die eigenen Beitrdge fiir positiv bewerten,
desto hoher wird es.

Anonymitdt: Bei Jodel kénnen sich Nutzer nahezu anonym austauschen. Eine Regis-
trierung muss demnach nicht vorgenommen werden, was den Zugang zu der Anwendung
erleichtert. Nahezu anonym deswegen, weil der Beitragsverfasser in jedem Kommentar,
die er unter seinen eigenen Beitrag verfasst, als solcher gekennzeichnet wird (OJ - Origi-
nal Jodler). Mittlerweile wird auch jedem Kommentarverfasser unter einem Beitrag eine
Nummer zugewiesen, die er innerhalb dieses Threads behélt. So konnen die anderen Nut-
zer diesen genau adressieren, um schliellich auf einen speziellen Post zu reagieren. Wie
oben erwdhnt kann zusétzlich die ungefdhre Entfernung eines Nutzers zum Zeitpunkt
des Posts eingesehen werden. Dabei gibt es die drei Unterteilungen von ,hier“, sehr
nah“ und ,nah“ ,Hier“ bedeutet, dass der Nutzer sich zum Zeitpunkt des Kommentars
in einem Radius von einem Kilometer bewegt hat (0 <= n <= 1), ,sehr nah*, wenn im
Umkreis von zwei Kilometer gepostet (1 < n < 2) und ,nah“, wenn ein Post innerhalb
von zehn Kilometern verfasst wurde (2 < n < 10). So kann eingegrenzt werden, wo sich
Nutzer zu welcher Zeit aufgehalten haben.

BN T 4l 44%817:47

« Senden

Abbildung 3.3.: Jodel-Beitrag verfassen

Folgen: Jodel erlaubt es, Beitrédgen zu folgen, indem diese ,, gepint*“ werden. So erhélt
der Nutzer, sofern gewiinscht, von diesem Thread eine Benachrichtigung, sobald ein
anderer Nutzer einen weiteren Post unter diesem Beitrag verfasst hat.
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Da sich die Nutzer in dem Forum ausschliellich anonym bewegen, kénnen sie auch von
keinem anderem ,verfolgt* werden.

Private Nachrichten: Auch in diesem Fall ist es aufgrund der Anonymitét nicht mog-
lich eine private Nachricht an einen einzelnen Nutzer zu senden, es sei denn, es werden
die entsprechenden Informationen herausgegeben.

3.2. Facebook

Marc Zuckerberg hat Facebook im Jahr 2004 ins Leben gerufen. Urspriinglich war Fa-
cebook fiir Studierende innerhalb einer Universitit gedacht, spater war es aber fiir alle
Benutzergruppen zugénglich. Als Beispiel eines Social Networks ist Facebook (siehe Ka-
pitel 2.3) eine Community, in der sich jeder Mensch selbst darstellen kann. Es konnen
Fotos oder Videos hochgeladen, Beitrige verfasst und allgemein bewertet werden.!

Thread/Struktur Die Struktur eines Threads beinhaltet bei Facebook mehr Stufen als
nur drei, siehe Abbildung 2.7 im Absatz 2.4. Die Begrenzung liegt bei vier Ebenen.

Beitrdge verfassen: Beitridge konnen aus verschiedenen Griinde verfasst werden.
Grob betrachtet gibt es jedoch zwei Moglichkeiten sich mitzuteilen. Zum einen iiber
einen eigenen Beitrag oder zum anderen iiber einen Kommentar unter einem Betrag. In
Abbildung 3.4 ist zu sehen, wie ein Nutzer bei Facebook einen Beitrag verfassen kann.
Es gibt die Moglichkeit, einen unbegrenzten Text zu schreiben, in dem speziell Fotos
bzw. Videos, der momentane Aufenthaltsort, ein Gefithl oder Aktivitdten, ein Sticker
oder auch Namen von Freunden als Verlinkung hinzugefiigt werden kénnen.

# Beitrag erstellen | B Foto-/Videoalbum @ Live-Video

0000ON0OGNNGGOO

Foto/Video Gefiihl/Aktivitat
o Ich bin hier Freunde markieren
® sticker

Abbildung 3.4.: Facebook: Einen Beitrag verfassen

'URL: https://www.facebook.com/help/?ref=contextual (Abgerufen: 09. Juni 2017 )
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3.2. Facebook

In Abbildung 3.5 wird gezeigt, wie ein Nutzer einen Kommentar verfassen kann. Auf-
fallig ist, dass es weniger Funktionen und Auswahlmdoglichkeiten gibt, als bei Beitragen.

.

Abbildung 3.5.: Facebook: Einen Beitrag kommentieren

Bewertungssystem FEin Bewertungssystem existiert insoweit, indem sich der Nutzer
entscheiden kann, ob der Beitrag gefillt. Sobald der ,Daumen hoch“, oder ein ent-
sprechendes Icon betétigt wurde, wird ein Zéhlwert aufaddiert. Je mehr Nutzern etwas
gefillt, desto besser ist der Beitrag, Bild, Kommentar usw.

Anonymitat: Anonymitét ist bei Facebook kaum bis gar nicht gegeben. Allerdings ent-
scheidet jeder Nutzer selbst, ob er seine Identitét preisgibt oder nicht. Die Registrierung
sieht zwar vor, dass der vollstindige Name, sowie das Geburtsdatum und eine E-Mail
Adresse bzw. Handynummer angegeben wird, jedoch werden diese Informationen nicht
verifiziert. Jeder kann sich als jemand anderes ausgeben, sofern gewollt. Trotzdem ist
der Grundgedanke, dass ein Facebook-Nutzer sich als derjenige ausgibt, der er wirklich
ist. Alles andere soll in dieser Arbeit nicht betrachtet werden. Aus diesem Grund ist Fa-
cebook ein Beispiel dafiir, wie im Social Network mit der eigenen Identitdt umgegangen
wird.

Grundsétzlich kann entschieden werden, wer die eigenen, selbst preisgegebene Daten se-
hen kann. In den Grundeinsteillungen kénnen diese bearbeitet werden, wie in Abbildung
3.6 zu sehen.

©° Allgemein Privatsphare-Einstellungen und Tools

Sicherheit
Wer kann meine Inhalte kann zukanftigen Beitrage sehen? Nurich Bearbeiten
[ Privatsphére sehen?
|Z3 chronik und Markierung Nur ich Bearbeiten
© Blockieren

Sprache

@ Benachrichtigungen
® Hanay

B offentiiche Beitrage
Aktivitatenprotokoll verwenden

B8 Apps

[§3 Werbeanzeigen est d Zielg Beitrage Vergangene Beitrage einschranken
=5 Zahlungen dimit

& Support-Postfach

[ videos Wer kann mich kontaktieren? kann dir Freundscha Alle Bearbeiten

Wer kann nach mir suchen? ann mithilfe de ur Verfigung Freunde Bearbeiten
Bearbeiten

Bearbeiten

Abbildung 3.6.: Facebook: Allgemeine Privatsphére-Einstellungen

Selbst bei der Funktion ,Beitrag verfassen“ kann mit sofortiger Wirkung eingestellt
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werden, wer diesen sehen kann. In Abbildung 3.7 gibt es sechs Auswahlmdoglichkeiten,
wem der Post gezeigt werden kann:

e Offentlich: bedeutet nichts anders, als dass jeder den eigenen Beitrag sehen kann,
auch die Menschen, die nicht bei Facebook registriert sind.

e Freunde: bedeutet, dass nur die Menschen, die in der Freundesliste sind, diesen
Beitrag sehen koénnen.

e Freunde aufler...: bedeutet, dass alle Freunde in der Freundesliste diesen Beitrag
sehen konnen, aber vom Nutzer gewéhlte Freunde ausgeschlossen werden kénnen.

e Bestimmte Freunde: bedeutet, dass genau spezifiziert werden kann, wer diesen
Beitrag sieht. Alle die, die nicht explizit ausgewahlt werden, kénnen den Beitrag
nicht sehen.

e Nur Ich: bedeutet, dass niemand den Beitrag sehen kann, aufler der Nutzer selbst,
der ihn verfasst.

e Benutzerdefiniert: bedeutet, dass genau definiert werden kann, wer den Beitrag
sehen darf, aber der Nutzer definiert genauso, wer ihn nicht sehen darf.

8 uren~ | pom |

Wer soll das sehen?

@ Offentlich
Jeder inner- und auBerhalb von

Facebook

2t Freunde

Deine Freunde auf Facebook

&\ Freunde auBer ...
Bestimmten Freunden nicht
zeigen

& Bestimmte Freunde

Nur bestimmten Freunden zeigen

v & Nurich

Nur ich

% Benutzerdefiniert
Freu Listen ein- und

auss

Abbildung 3.7.: Facebook: schnelle Privatsphire-Einstellung bei Verfassung eines
Beitrages

Folgen: Es gibt die Funktion des Abonnierens, was nicht unbedingt gleichzusetzen ist
mit , befreundet sein®. Sofern eine Person und deren Posts geféllt, kann er abonniert wer-
den. Somit bekommt der Abonnierende alle 6ffentlich zu sehenden Beitrdge desjenigen
angezeigt.

Private Nachrichten: Jeder Facebook-Nutzer kann einem anderen eine Nachricht sen-

den, es sei denn, er wurde blockiert. Ahnlich wie beim Verfassen eines Beitrages kénnen
Fotos, Videos, Dateien etc. versendet werden.
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3.3. Chip Forum

Das Chip Forum bezeichnet sich selbst als das ,,groffite IT-Forum Deutschlands®, in dem
Benutzer Fragen zum Thema IT stellen und beantworten kénnen. Auflerdem kann es
auch die Funktion einer Empfehlungs-Community einnehmen. Nutzer helfen anderen
Nutzern, wenn es um einen potentiellen Kauf eines speziellen Geréites geht. Zuséatzlich
kénnen Nutzer als Freunde hinzugefiigt werden, wobei das an ein Social Network erin-
nert, aufgrund dessen das auf diesem Weg eigene Inhalte zur Verfiigung gestellt werden

konnen.!

Abbildung 3.8.: Chip Forum: Ansicht eines Threads

Thread/Struktur: Chip Forum erlaubt es nicht direkt auf einen Kommentar bezogen
zu antworten, sodass der Thread eine Tiefe von grofier zwei bzw. drei nicht erreicht
(siehe Abbildung 3.8). Allerdings kann jeder Post zitiert werden (siehe Bild 3.9), sodass
es trotzdem die Moglichkeit gibt, sich speziell auf einen Beitrag zu beziehen (Funktion

'URL: http://forum.chip.de/ (Abgerufen: 09. Juni 2017 )
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rechts unten in Abbildung 3.10). Die Darstellung eines Threads kann auch als Baum-
struktur aufgezeigt werden.

Zitat von Pseudonym:
Test Beitrag.

Dies ist ein Beispiel flir einen zitierten Beitrag.

Abbildung 3.9.: Chip Forum: Beitrag zitieren

Beitrage verfassen: Beitrage anderer Nutzer kénnen jederzeit angesehen werden. Aber
nur ein registrierter Nutzer kann einen Beitrag schreiben. Wie ein Beitrag aussieht, zeigt
die Abbildung 3.10.

Bewertungssystem: Das Chip Forum bietet die Moglichkeit, die Qualitat der Beitrége
zu bewerten. Dabei kann positiv, negativ oder neutral, bzw. nicht bewertet werden. Das
Ergebnis aller Bewertungen wird ,Renommee“ genannt, das jeder Benutzer einsehen
kann, es sei denn das Anzeigen des eigenen Wertes wurde deaktiviert. Auch hier kann
ein Nutzer nur ein einziges Mal bewerten.

Ebenfalls kann eine Bewertung eines ganzen Themas vorgenommen werden. Hierbei
wurde die Nutzung von Sternen bevorzugt. Schliefllich besteht die Moglichkeit, eine
Sortierung nach Bewertungen vorzunehmen.

#6

CHIP-Urgestein
(Thresdstarter)

Mit Zitat antworten

Abbildung 3.10.: Chip Forum: Ansicht eines Beitrages

Anonymitat: Die Registrierung in das Chip Forum erfolgt mit einem anzugebenen,
noch nicht vergebenen Pseudonym. Verifiziert wird der Benutzer iiber die E-Mail-Adresse,
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3.3. Chip Forum

wobei der Administrator selbst die Freischaltung des Accounts iibernimmt. Private In-
formationen kénnen eingegeben werden, sofern vom Benutzer gewollt. Dazu zdhlen auch
Informationen zum eigenen Rechner oder der Spielekonsole. Wenn ein Nutzer registriert
ist, kann er eigene Beitrége verfassen und private Nachrichten senden. Sofern dies nicht
der Fall ist, konnen dennoch Beitridge gelesen werden.

Privatsphére-Einstellungen koénnen insofern vorgenommen werden, dass das Anzeigen
der Aktivitdt des Nutzers, also, ob er online oder offline ist und welche Seite er gerade
besucht, unsichtbar gemacht werden koénnen. Zuséatzlich kann die eigene Bewertungs-
punktzahl verborgen und verhindert werden, dass eine vCard mit E-Mail-Adresse und
Benutzername heruntergeladen wird.

In Abbildung 3.11 ist zu sehen, welche Einstellungen fir die Profil-Privatsphére vorge-
nommen werden kénnen. Zu unterscheiden ist dabei, ob es fiir alle, fiir alle registrierten
Nutzer, fir alle Kontakte oder fiir alle Freunde sichtbar ist.

Profil-Privatsphéare

Anzeige-Eigenschaften

Wenn Sie einige Bereiche lhres Profils nur fiir einen bestimmten
Personenkreis sichtbar machen machten, kénnen Sie das hier
einstellen.

Hinweis: Géste und Benutzer, die Sie ignorieren, kénnen nur die
Bereiche sehen, die fiir alle sichtbar sind.

Kontaktinformation: Fur alle sichtbar v

Far alle sichtbar

Profilbild: Far alle registrierten Benutzer sichtbar
Far alle Kontakte sichtbar
Far alle Freunde sichtbar

Profilnachrichten:

Uber mich: Fur alle sichtbar v
Freunde: Fur alle sichtbar v
Besucher: Fur alle sichtbar v

Abbildung 3.11.: Chip Forum: Privatsphére Einstellung

Folgen: Es konnen Abonnements mit Themen oder eines Forums abgeschlossen werden,
sodass eine Benachrichtigung erfolgt, sofern neue Beitrédge zur Verfiigung stehen.

Private Nachrichten: Nutzer des Forums kénnen anderen Nutzern eine E-Mail schrei-
ben, ohne die Adresse zu kennen. Allerdings kann jeder diese Funktion auch deaktivieren,
woraufhin das Symbol dafiir nicht mehr angezeigt wird.

Auflerdem konnen sich Nutzer gegenseitig eine private Nachricht schicken, sofern diese
Funktion aktiviert wurde. Allerdings konnen in diesem Fall nur registrierte Benutzer
schreiben.
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3.4. Smile

Smile ist wie AMCS ein Audience Response System, welches in Massenveranstaltungen
helfen soll, dass eine Interaktion zwischen Studierenden und Dozierenden moglich ist. Es
gibt drei Module, die vom jeweiligen Dozenten einer erstellten Veranstaltung ausgewéhlt
werden kénnen. Zum einen das Feedback, welches Studierende wiahrend der Vorlesung
abgeben kénnen, um dem Vortragenden zu signalisieren, inwieweit sie dem Inhalt folgen
konnen. Zum anderen gibt es die Moglichkeit Quizfragen zu aktivieren, in der der Dozent
Single- oder Multiple-Choice Fragen erstellt. Schliellich gibt es das Modul ,,Question &
Answer®. Es ist, dhnlich zu einem herkémmlichen Forum, so aufgebaut, dass auftretende
Probleme geklirt werden kénnen, jedoch ohne den Vorlesungsfluss dabei zu stéren.!

Bewertung: 2 vor 10 Minuten von Anonym

Frage 1

Ich habe eine Frage

Rating: -1 vor 2 Minuten von Anonym

Das kdnnte die Losung sein.

Rating: 1 vor 0 Minuten von as123-5442

0000

Das kénnte auch eine Lésung sein.

Abbildung 3.12.: Smile: Q&A Ubersicht aus Sicht eines Studenten

Thread/Struktur: In Abbildung 2.8) ist die Struktur eines Threads aufgezeigt. Es kann
jeweils unter eine Frage gepostet werden, aber wiederum nicht unter speziell einem Post.
Eine Vorlesung ist dabei das ,, Topic*. In Abbildung 3.12 ist der Aufbau eines Threads
zu sehen.

Beitrage verfassen: Studierende konnen zu jeder Vorlesung eine Diskussion ertffnen,
Fragen stellen und Antworten oder Bemerkungen machen. Die Latex-Funktion unter-
stiitzt dabei auch mathematische Ausdriicke.

Wihrend Studierende nur Fragen stellen kénnen, worauf immer geantwortet werden
kann, hat ein Dozent dariiber hinaus die Auswahl zwischen Frage und Information.

Bewertungssystem: Jeder hat die Moglichkeit einmal abzustimmen, ob der Beitrag fiir
positiv (Daumen hoch) oder negativ (Daumen runter) empfunden wird (siehe Abbildung

'URL: https://www.smile.informatik.uni-freiburg.de/ (Abgerufen: 09. Juni 2017 )
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3.4. Smile

3.12). Allerdings kann diese Handlung jederzeit zuriickgenommen werden. So kann der
Dozent leichter entscheiden, welche Beitrage beantwortet werden sollten. Es kann jedoch
nicht nach Bewertungswert sortiert werden.

Anonymitdt: Die Registrierung kann tiber Shibboleth, einem SMILE-Account erfolgen,
oder als Gast mit einem Vorlesungstoken, der von dem Dozenten zur Verfiigung gestellt
wird. Dozenten und Studierende kénnen sich pro Vorlesung ein Pseudonym wéhlen, wo-
bei Dozenten immer als solche gekennzeichnet werden.

Sofern der Studierende kein Pseudonym angegeben hat, wird er grundsétzlich als ,An-
onym* bezeichnet. Pseudonyme konnen jederzeit gedndert werden, wiahrend jedes Pseud-
onym eine eindeutige Nummer angeheftet bekommt. So kénnen einzelne Nutzernamen
sich hdufen, haben aber andere Ziffern dahinter stehen. Die Einstellungen kénnen nur
in den Grundeinstellungen gemacht werden und nicht in jedem aktuell gedffneten Vorle-
sung. Es gibt die Option, dass ein altes Pseudonym ,vergessen“ werden kann. Das heifit,
dass geschriebene Beitrédge unter einem bestimmten Pseudonym nachtraglich geandert
werden konnen. Moglich ist dabei auch, sich nachtraglich zu anonymisieren. In Abbil-
dung 3.13 ist die Verwaltung von Pseudonymen eines Accounts zu sehen.

Alle Kommentare kénnen vom Dozenten bearbeitet und geléscht, sowie Antworten als ,,
richtig” gekennzeichnet werden.

Ein Studierender kann innerhalb einer Vorlesung Rechte als Assistent, Dozent oder Tutor
bekommen. Es wird ihm dabei vom Dozent ein bestimmtes Pseudonym zugewiesen. Da-
durch werden folgende Beitrage darunter ebenfalls als z.B. ,,Dozent“ markiert. Werden
ihm die Rechte wieder entnommen, so werden diese Beitridge nicht mehr extra bezeichnet.

lala-7

seudonym fir Vorlesungl
ichbines-2397 [ vergessen

Pseudonym fiir *Vorelsung 2 [] vergessen

SPEICHERN

Abbildung 3.13.: Smile: Verwaltung der Pseudonyme

Folgen: Benutzerprofile gibt es in diesem System nicht. Daraus schlieend kann keiner
Person gefolgt werden. Eine Favorisierung eines Beitrages kann ebenso nicht erfolgen.
Je nach Bearbeitungsstand eines Threads wird derjenige als erstes angezeigt, der am
aktuellsten ist. Ein Dozent kann zusétzlich nach joffenen Fragen“, ) gelosten Fragen*,
wInformations-Posts®, | 6ffentliche” und ,nicht 6ffentliche* Fragen filtern (siehe Abbil-
dung 3.14).

Private Nachrichten: Private Nachrichten zu verschicken ist bei SMILE nicht vorge-
sehen. Es gibt lediglich die Funktion, dem Dozenten selbst zu schreiben.
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4 7 Offene Fragen

v {Geléste Fragen
v ‘¥ |nformations Posts —
Frage
)

) 4| @ Offentliche Fragen
tung 7| ¢ \lersteckte Fragen

Abbildung 3.14.: Smile: Filtermoglichkeiten im Modus Dozent

3.5. Piazza

Piazza ist eine Online-Plattform, iiber die mit Hilfe anderer Studierenden, Lehrerassis-
tenten oder Professoren Probleme gelost werden konnen. Dozenten betreiben innerhalb
dieses zentralen Ortes vorlesungsbezogene Kommunikation. Es beinhaltet das Stellen
und Beantworten von Fragen sowie das Fiihren von Diskussionen. Piazza ist eine Platt-
form, in der eine Diskussion zu einem bestimmen Thema, einer bestimmten Vorlesung
erdffnet werden kann.! [PZA]

followup discussions for lingering questions and comments

Anne Schumacher Justno
Diskusionseroffnung

i Anonymous Jusinow Diskussion1

as77 Justnow Diskussion2

Anne Schumacher Justnow Diskussion3

® Resolved O Unresolved

as?7 Justno
Diskussionseroffnung |1

Anne Schumacher Justnow Antwort 1

Start a new followup discussion

Abbildung 3.15.: Piazza: Diskussionsthread

Thread/Struktur: Das Besondere bei Piazza ist, dass ein Thread wie ein Wiki auf-
gebaut ist. Die Frage kann von Dozent und Studierendem jederzeit bearbeitet werden.
Darunter kann einmal der Beitrag der Studierenden stehen, die im Kollektiv an einer

'URL: https://piazza.com (Abgerufen: 09. Juni 2017 )
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Antwort arbeiten, als auch eine weitere Antwort der Dozenten, wie in Abbildung 3.16
zu sehen ist. Unter den Kollektivantworten kann eine Diskussion eréffnet werden, in der
dann spezifische Fragen zum Thema gestellt werden. Ein Thread wird hierbei nicht gro-
Ber als zwei Stufen: die Frage bzw. ein Beitrag und jeweils die Kommentare darunter,
wie unter anderem in Abbildung 3.15 dargestellt ist.

Question History: L L T L T L T T T E I

g question stop following m

Test Frage
Test Fragesded

m good question dated 2 utes ago Dozent and 2 others

the students’ answer, where students collectively construct a single answer

Test Antwort Studenten

m good answer

the instructors’ answer, where instructors collectively construct a single answer

Test Antwort Dozent

\werage Response Time: Special Mentions: Online Now | This Week:

N/A as77 answered Test Frage in 1 min. 3 hours ago 2 | 2

Abbildung 3.16.: Piazza: Thread

Beitrag verfassen: Wie oben erwihnt, kann jeder registrierte Nutzer einen Beitrag
erstellen. Darunter kann jeweils ein Kollektiv von Studierenden und ein Kollektiv von
Dozenten antworten. Zusédtzlich kann ein Dozent die Antwort der Studierenden unter-
stiitzen, indem er sie so kennzeichnet. Die Studierenden kénnen ihren Beitrag und die
Antwort dazu bearbeiten. Der Verfasser und die Bearbeiter werden jeweils als Autoren
aufgezihlt.

FEin Post kann an die gesamte Klasse oder an Dozenten gestellt werden. Sofern eine Fra-
ge nur an Dozenten gerichtet ist, miissen die speziellen Namen angegeben werden. Hat
jemand noch eine Anmerkung oder ist jemandem nicht klar, wie die Antwort zustande
kommt, so kénnen unter den Kollektivantworten mehrere Diskussionen erdffnet werden.
Diese konnen spéter auch als gelost oder ungelost markiert werden.

Es gibt drei Arten eines Beitrages, zwischen denen jeder Nutzer auswéahlen kann: eine
Frage (,,Question”), eine Notiz (,Note“) und eine Umfrage (,,Roll/In-Class Response®),
was in Abbildung 3.17 abgebildet ist.
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Post Type o Question Note Polliin-Class Response
if you need an answer if you don't need an answer if you need a vote

Postto ® Entire Class Instructor(s)
Select Folder(s) il ezl Beell [0 sl el [ Dl [l i

Summary
(100 characters o less
Details

i Editv Insert~+ View~ Formatv Table v
use plain text editor

B I EE M T | i £ & @ k code it | B Hep

Show my name as Demo User b
Save Draft Cancel Fresiow Post

Abbildung 3.17.: Piazza: Beitrag verfassen

Post Type © Que:

Abbildung 3.18.: Piazza: Typ eines Beitrags bestimmen

Bewertungssystem: Es kann eine Frage mit ,,good question“ (siche Abbildung 3.19),
als auch die Antwort mit ,thanks® (siehe Abbildung 3.20) bewertet werden. Diese Be-
wertungen dienen jedoch nicht als Filtermoglichkeit. Die Diskussion hingegen kann nach
»gelost oder ,,ungelost® gefiltert werden.

good question

Abbildung 3.19.: Piazza: Bewertung einer Frage

Anonymitdt Nutzer konnen sich bei Piazza mit der Uni-Mail-Adresse registrieren. Aus-
nahme bietet die Moglichkeit, sich vom Dozenten einen Freischaltlink fiir eine Klasse
(,Class*) schicken zu lassen. Nutzt der adressierte Studierende diesen Link, so kann er
sich mit einer anderen E-Mail-Adresse anmelden. Im Verlauf der Registrierung wird dar-
um gebeten, den eigenen Namen anzugeben, allerdings wird die Echtheit des Namens
nicht kontrolliert und verifiziert. Das heifit, dass sdmtliche Namen und Pseudonyme an-
gegeben werden konnen, mit dem ein Nutzer sich im System darstellt. Die Verifizierung
findet ausschlieflich iiber die E-Mail-Adresse statt. Als weiterer Punkt, kann der eigene
Name jederzeit gedndert werden. Ab dem Zeitpunkt, in dem die Anderung vorgenommen
wurde, wird der aktuellen Name verwendet.

30



3.6. Zusammenfassung und Anforderungen

thanks!

Abbildung 3.20.: Piazza: Bewertung einer Antwort

Wenn im Forum ein Beitrag geleistet werden soll, kann ein Studierender wéhlen, ob er
anonym angezeigt wird oder mit seinem Namen bzw. Pseudonym. Es gibt die Moglich-
keit, dass der Name bzw. das Pseudonym nur fiir den Dozent, jedoch nicht fiir den Rest
angezeigt werden kann. In Abbildung 3.21 ist die Auswahl der angezeigten Identitéit zu
sehen.

Dozenten werden grundsétzlich mit ihrem Namen angezeigt. Innerhalb einer Diskussion
werden Dozenten immer mit einem ,,i“ fiir Instructor gekennzeichnet. Studierende wer-
den mit einem ,s“ versehen, das hingegen nur bei der Kollektivantwort angezeigt wird.
Das wird in Abbildung 3.15 und Abbildung 3.16 deutlich.

Show my name as | Anonymous to Classmates il
| Demo User

Anonymous to Classmates

[Anonymous to everyone

Abbildung 3.21.: Piazza: Auswahl des gezeigten Namens im Beitrag

Folgen: Ahnlich wie in anderen Foren kénnen Fragen und Beitrige , gepint“ werden.
Die Benachrichtigung eines weiteren Kommentars in einem gepinten Beitrag erfolgt iiber
eine E-Mail. Die gepinten Beitrage werden extra angezeigt, sodass sie schneller gefunden
werden konnen. Einem Nutzer selbst kann jedoch nicht gefolgt werden.

Private Nachrichten: Aufler E-Mail-Benachrichtigungen gibt es die Moglichkeit einer
privaten Nachricht nicht.

3.6. Zusammenfassung und Anforderungen

Die wichtigsten Funktionen fiir die kommenden Kapitel wurden beschrieben. Eine Zu-
sammenfassung ist in Tabelle 3.1 zu sehen.

Die Systeme wurden aufgrund unterschiedlicher Herangehensweisen in Bezug auf die
Anonymitat gewéhlt. Fiir den Entwurf eines Deanonymisierungskonzeptes wurden nicht
nur Foren in Audience Response Systemen untersucht, sondern ebenso diese, die iiber
unterschiedliche Herangehensweisen in Bezug auf die Anonymitét verfiigen. Jodel ist in
diesem Zusammenhang ein Modell fiir eine anonyme Umsetzung eines Forums, aber kein
in der Art verwendetes Diskussionsforum, wie es iiblich ist. Beispielsweise werden in
dieser Anwendung keine spezifischen Themen behandelt wie es normal der Fall ist. Es
werden zwar auch Fragen und Probleme geduflert, aber gleichermaflen auch Meinungen
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3. Verwandte Arbeiten

oder aktuelle Situationen, in denen ein Nutzer sich befindet. Facebook hat ein vergleich-
bares Konzept, allerdings ist das ein Social Network, in dem sich jeder selbst darstellt.
Facebook wurde in diesem Rahmen genauso als ein Beispiel fiir den Umgang mit der
eigenen Privatsphére genutzt. Dem gegeniiber stehen zum einen das Chip-Forum, in dem
sich alles um IT-Probleme dreht und die zwei ARS Konzepte von Smile und Piazza, die
Beispiele im Bereich des Lernens und Studierens sind. Smile und Piazza sind in diesem
Fall Systeme, die dem Prinzip nahe kommen, welches in dieser Arbeit behandelt wird.

Die Threadstruktur kann in unterschiedlichen Ebenen erfolgen. Wie schon in Abschnitt
2.4 erklart, gibt es das direkte Antworten auf einen Kommentar, welches durch eine
Einriickung erkenntlich gemacht wird. Bei Facebook gibt es eine Ebene mehr. In diesem
System kann jeweils auf ein Kommentar eines Beitrages kommentiert werden. Alle an-
deren bieten nur eine weitere Ebene unter dem threaderdffnenden Beitrag, was es jedoch
erschwert, sich speziell auf einen Kommentar zu beziehen. Eine gute Lsung bietet in
diesem Fall das Chip Forum, indem es méglich ist, einen Post zu zitieren. So kann ei-
ne Verwechslung verhindert werden. Bei Jodel kann trotz der Anonymitéit aller Nutzer
innerhalb eines Threads an einen bestimmten Verfasser eines Posts adressiert werden,
da der Initiator eines Threads als solcher gekennzeichnet und jeder Nutzer fortlaufend
nummeriert wird. Bei Facebook wird nach dem &hnlichen Muster vorgegangen, nur das
jeder einen eindeutigen Namen hat, der dafiir genutzt werden kann.

Bewertet werden kann in jedem der vorgestellten Online-Systeme. Unterschiede werden
dabei nur gemacht, ob positiv oder negativ oder nur positiv bewertet werden kann.
Schlielich werden andere Symbole verwendet, um zu rezensieren. Bei Facebook wird
durch einen Daumen nach oben positives Feedback signalisiert, wobei in Smile nach
dhnlichem Schema vorgegangen wird, zusétzlich kann durch einen Daumen nach unten
auch negativ bewertet werden. Beide Werte werden zu einem Wert zusammengezéhlt.
Die dritte Moglichkeit wird im Chip Forum verwendet. Die Beitrdge werden vergleichs-
weise zu den anderen Systemen bewertet. Themen koénnen dagegen mit einem Wert
zwischen eins und fiinf rezensiert werden. So wie in Abschnitt 2.9 werden dazu Sterne
als Darstellung genutzt.

Wiéhrend bei Jodel keine Registrierung erforderlich ist, ist in allen anderem vorherig
erlduterten Systemen eine bestimmte Verifizierung vorgesehen. In den meisten Fillen
muss eine E-Mail-Adresse angegeben werden, iiber die ein Freischaltlink gesendet wird.
Bei Smile und Piazza hingegen wird zu anderen Methoden gegriffen. Piazza fragt nach
der Uni-Mail-Adresse, tiber die es moglich ist, sich als Studierender einer Universitét zu
identifizieren. Sofern eine Universitdt keine eigene Domain aufweist, gibt es die Mog-
lichkeit, einen Freischaltlink von einem Dozenten zu erhalten, iiber dem sich mit einer
normalen E-Mail-Adresse angemeldet werden kann.

Der Punkt der Anonymitéat wird vor allem bei Jodel, aber auch in den Audience Re-
sponse Systemen Smile und Piazza partiell umgesetzt. In Jodel hat der Nutzer nicht
die Wahl, sich zu deanonymisieren. Hierfiir wurde das Konzept entsprechend umgesetzt,
dass alles anonymisiert erfolgt. Bei Smile und Piazza kann dagegen gewahlt werden, ob
ein Nutzer lieber anonym Fragen stellt, oder mit einem Pseudonym. Bei Piazza kann
sogar unterschieden werden, ob nur die Dozenten das verwendete Pseudonym sehen kon-
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3.6. Zusammenfassung und Anforderungen

nen. Dieser Ansatz wurde so umgesetzt, dass jeweils bei einem Post entschieden werden
kann, inwiefern der Nutzer sich présentiert. Nachtraglich kann diese Wahl jedoch nicht
verdndert werden. Dieser Punkt kann allerdings bei Smile insofern erfolgen, indem er in
den Einstellungen ein Pseudonym durch ein anderes ersetzt. Eine schnelle Variante, die
es zuldsst, direkt beim Beitrag zu wahlen gibt, es dabei nicht.

Aufler bei Smile ist es bei allen Losungen moglich, jemanden oder einem Beitrag zu fol-
gen, meist durch die ,,Pin-Funktion“. Sowie das ausgefithrt wird, wird der Folgende in
dem Moment benachrichtigt, wenn etwas Neues geschieht.
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Anforderungen

Aus der Analyse der in diesem Kapitel beschriebenen Online-Systeme, werden in Bezug
auf ein Deanonymisierungskonzept eines Forums folgende Anforderungen definiert (siehe
Tabelle 3.2).

Die Anonymisierung beziehungsweise Deanonymisierung innerhalb eines Forums ist in
dieser Arbeit die Kernthematik. Daraus ergibt sich fur jeden Faktor ein anderes Maf
an Wichtigkeit. So ist beispielsweise die Registrierung und die Pseudynomisierung ein
bedeutender Baustein fiir ein Konzept im Umgang von Identitéit, Pseudonymitét und An-
onymitdt eines Nutzers. Die Struktur eines Threads oder die Bewertung spielen hierfiir
nur eine nebenséichliche Rolle. Aufgrund verschiedener Mdéglichkeiten der Anonymisie-
rung bzw. Deanonymisierung, ist der Umgang mit anderen Nutzern ebenso ein wichtiger
Punkt. Grundlegend ist dabei festzuhalten, dass es darum gehen wird, wie ein Nutzer
sich anderen préasentiert. Zwar wird bedeutend sein, welche Bedingungen daran gekniipft
sind, dennoch wird darauf nur oberflachlich eingegangen.

Anforderung Faktoren Prioritat
Al Anonym- /Pseudonomisierung hoch
A2 Bewertung niedrig
A3 Registrierung hoch
A4 Struktur eines Threads niedrig
A5 Adressieren hoch
A6 Folgen mittel
AT Private Nachricht mittel

Tabelle 3.2.: Prioritdten der einzelnen Faktoren als Anforderung fiir das
Deanonymisierungskonzept
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4. Konzeption

In den vorherigen Kapiteln wurden grundlegende Themen besprochen und entsprechende
Systeme untersucht. In diesem Kapitel soll nun ein Konzept entworfen werden, welches
den im vorher definierten Anforderungen aus Tabelle 3.2 entspricht.

4.1. Analyse

Die Frage ist, wie wichtig die Verwendung von Klarnamen oder Pseudonymen ist. AMCS
basiert aktuell auf einer Pseudo-Anonymitét (siehe Tabelle 4.4), was es den Anwendern
leichter macht, Fragen zu stellen, ohne sich ,;schdmen“ zu miissen. Studierende, denen es
in einer Vorlesung nicht gelingt, ihre Unsicherheit zu iiberwinden und eine Frage an den
Professor und an die Kommilitonen zu stellen, wiirden dies auch nicht in einem Forum
unter ihrem richtigen Namen tun. Anonymitét ist daher ein wichtiger Faktor, weshalb
so auch zuriickhaltende Studierende aktiv werden. Der Eingriff in die Privatsphére eines
Nutzers hilt sich in diesem Fall sehr gering und gibt ein sicheres Gefiihl.

Was jedoch haufig auf der Strecke bleibt, ist die Qualitdt von Beitragen, sofern ein Sys-
tem anonym nutzbar ist. Wenn ein Nutzer einem Pseudonym zugeordnet ist, verfasst er
in der Regel hochwertigere Beitrdge. Auflerdem steigt das Vertrauen zu einem Kommen-
tar, wenn dieser nicht anonym verfasst wurde. Schliellich kann sich jemand an einem
Pseudonym orientieren, von dem er weif3, dass dieser bisher gute Beitrige verfasst hat.
Fin weiterer Aspekt, um die Qualitdt zu erhdhen, ist die Verwendung eines Bewertungs-
systems. Die Moglichkeit einer subjektiven Einschitzung aller Nutzer wird mit diesem
Sachverhalt gegeben. Auflerdem wird der Anreiz, wertvollere Kommentare beizutragen,
damit gesteigert. [Pseul5]

In einer Studie haben Wissenschaftler der Universitit Ziirich die Aggressivitit in Bezug
auf Anonymitét bzw. Klarnamen untersucht. Zwischen 2010 und 2013 wurden 532.197
Kommentare aus 1.612 Online-Petitionen untersucht. Jeder Nutzer konnte wéhlen, ob er
anonym bleibt oder sich mit seinem Namen offenbart. Tatsédchlich gaben nicht-anonyme
Nutzer hdufiger Kommentare mit Aggressionen ab. Die Autoren Katja Rost, Lea Sta-
hel, Bruno S. Frey nehmen an, dass die Glaubwiirdigkeit eines Kommentares eine grofie
Rolle spielt. Zusétzlich wird davon ausgegangen, dass die Nutzer keine Konsequenzen zu
befiirchtet haben. [DSNE16]

Riickschlieflend auf das Anwendungsfeld dieser Arbeit ist es sinnvoll, auch die Freigabe
des echten Namens eines Nutzers zu betrachten.
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4. Konzeption

Deanonymisierung

In einem Forum geht es darum, Fragen zu stellen, sie zu beantworten und Hilfe bei Pro-
blemen zu bekommen. Diese Beitrdge konnen auf unterschiedlichste Weise erfolgen, ob
anonym (a = anonym ), mithilfe eines Pseudonyms (p = pseudonym) oder sogar mit dem
eigenen Namen (d = deanonym). In diesem Zusammenhang werden drei Identititgsgrade
(IG) eingefiihrt:

e IG = 0: steht fiir die Anonymitét. Identifikation mit einem Nutzer ist nicht mog-
lich. Wobei der sichtbare Wert eine zuféllige Zahl, ein one-time-pseudonym oder
der Begriff ,anonym* entspricht.

e IG = 1: steht fiir die Verwendung von Pseudonymen. Ein Nutzer definiert sich
iiber einen anderen Namen, der anderen Nutzern gegeniiber sichtbar ist.

e IG = 2: steht fiir die Identitdt. Das heifit, der reale Name eines Menschen wird
preisgegeben. Der Grad der Identitét ist damit maximal. Der sichtbare Wert wiirde
in diesem Fall der Vor- und Nachname sein.

Aufgrund dessen, dass es in dieser Arbeit um ein Diskussionsforum geht, werden die in
den Grundlagen in Kapitel 2.4 beschriebenen Stufen Topic, Thread und Post verwendet.
Diese Stufen werden nun als Dimension (Dim) definiert und folgendermafien gegliedert:

e Dim = 0: wird die Stufe eines Posts bezeichnet. Die kleinste und granularste Stufe
in einem Forum.

e Dim = 1: ist die Thread-Ebene, die schlielich viele Beitrédge beinhalten kann.

e Dim = 2: wird als Topic-Ebene definiert und kann schliefllich mehrere Threads
beinhalten.

Diese beiden Faktoren werden in Tabelle 4.1 in Beziehung gesetzt. Grundsétzlich gibt es
drei Dimensionen, in der der Nutzer entweder anonym sein kann, mit einem Pseudonym
oder mit seinem Namen agiert. Zum Beispiel wiirde das Tupel (0,1) dafiir stehen, dass
ein Benutzer seinen Beitrag mit einem Pseudonym verfasst. Wiirde er dabei anonym

sein, wére es das Tupel (0,0).

Da es drei Ebenen gibt, in denen der Identitdtsgrad gewahlt werden kann, wird fest-
gelegt, dass:

[Dim = Z]Topic > [Dzm = 1]Thread > [Dzm = O]Post
und

[IG = 2]deaonym > [IG = 1]pseudonym > [IG = O]anonym
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4.2. Nutzerinteraktion

gilt. Aulerdem gilt:

Diml Dimz . .
( 1G4 > > ( 1Gy ) , gdw. Dimy > Dimo, IG €0,1,2

Eine hohere Dimension iiberschreibt immer eine niedrigere. Dabei ist es unwichtig, wie
der Wert von IG ist. Allerdings gilt das nur fiir zukiinftige Aktionen. Der IG wird zwar in
der héheren Dimension auch fiir alle darunter gesetzt, dennoch kann daraufhin eine er-
neute Anpassung in den unteren Dimensionen vorgenommen werden. Wenn zum Beispiel
in einem Thread IG=1 gesetzt wird, werden alle zukiinftigen Beitrdge auf einen Stan-
dardwert IG=1 gesetzt. Ein Nutzer kann trotz dessen in einem Post diesen Standardwert
auf IG=0 oder IG=2 &ndern. Die Anordnung dient also dazu, um die Interaktion zu ver-
einfachen. Wenn der Nutzer in einem Thread {iberwiegend anonym arbeiten mochte,
kann der Thread auf IG=0 gesetzt werden, um eine immer erneute Einstellung zu um-
gehen.

Wird von einem schon gesetzten Identitdtsgrad gesprochen, so gilt dabei:

Diml DZ"ITLQ . . .
< 1G4 >>< Gy ) , gdw. 1G1 >= 1G9, Dim =0

IG=0|1G=1|IG=2

Dim=0| (0,0) | (0,1) | (0,2)

Dim=1| (1,0) | (1,1) | (1,2)

Dim=2| (2,0) | (2,1) | (2,2

Tabelle 4.1.: Kreuzungen Dimension mit Identitatsgrad

4.2. Nutzerinteraktion

Der folgende Abschnitt beschéftigt sich mit der Erlduterung einzelner Faktoren. Es wer-
den Funktionen, entsprechend den Anforderungen, diskutiert und definiert.
4.2.1. Registrierung

Es gibt verschiedene Wege sich bei einem Online-System anzumelden. Als Voraussetzung
gilt jedoch, dass in dem zu konzipierenden System alle Identitétsgrade ermdglicht werden
sollen. Nachfolgend werden die Anwendungsfélle beschrieben:
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R1: Anmeldung ohne Verifizierung

Der erste Anwendungsfall benétigt keine Registrierung, um sich bei einem System an-
zumelden. Bei dieser Art von Anmeldung ist es nicht nétig, vorher eine Registrierung
abgeschlossen zu haben.

Dabei gilt: IG € {0}

AMCS bietet aktuell diese Variante an, indem nur ein Akronym angegeben werden soll,
mit dem sich eingeloggt wird. In Tabelle 4.2 ist zu sehen, wie die Tupel von Dimensi-
on und Identitdtsgrad aussehen, sofern keine Verifizierung stattfindet. In allen Ebenen
eines Forums wiirde ausschliefllich anonym kommuniziert werden. Bei der Anwendung
Jodel, wie im Kapitel 3 beschrieben, wird genauso vorgegangen. Die Privatsphére ei-
nes Nutzers wird insofern geschiitzt, dass keine privaten Informationen abgefragt und
somit keine persénlichen Daten missbraucht werden. Auflerdem ist der Aufwand einer
Anmeldung sehr gering, was dazu beitragen kénnte, dass mehr Menschen dieses Sys-
tem nutzen. Zwar werden bei AMCS, als auch bei Jodel Daten gesammelt, dennoch hat
der Nutzer das Gefiihl anonym zu sein. Lediglich die Daten eines Accounts (bei AMCS
durch die anzugebenen Akronyme) werden persistiert. Nach und nach wird der Datensatz
mit Informationen angereichert, sodass sich adaptiv auf den Nutzer eingestellt werden
kann. Bei AMCS wird dies beispielsweise bei nachfolgenden Fragen ausgenutzt. Wenn
ein Studierender anfangs angegeben hat, dass er in diesem Fach eine Priifung machen
miisse, wird er spéater darauf hingewiesen, wenn ein Themenfeld priifungsrelevant ist. In
einem Forum kann die Anonymitét allerdings eher negative Auswirkungen haben. Es
kénnen storende Beitrage anonym verfasst werden, was dazu beitragen kénnte, dass sich
héufig Nutzer dazu hinreiflen lassen. Auflerdem besteht die Mdoglichkeit einer standigen
Neuanmeldung, was das ,Whitewashing® erlaubt. Hinzu kommt, dass Professoren und
Dozenten sich ebenfalls als Studierende ausgeben kénnten.

IG=0

Dim =0/ (0,0)

Dim=1| (1,0)

Dim =2 (2,0)

Tabelle 4.2.: Kreuzungen bei Anmeldung ohne Registrierung
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R2: Verifizierung durch E-Mail

Ein Nutzer kann sich in dieser Variante unter einem Pseudonym und einer E-Mail-
Adresse registrieren. An die E-Mail-Adresse wird tiblicherweise ein Freischaltcode ge-
schickt, der die Anmeldung moglich macht, sowie es beim Chip Forum in Kapitel 3.3
der Fall ist. Diese Art der Registrierung erschwert eine Neuanmeldung und damit das
»Whitewashing“, indem jedes mal erneut eine andere E-Mail-Adresse angegeben wer-
den muss, verhindert werden kann es dadurch aber nicht. Durch die Pseudonomisierung
konnte eine héhere Beitragsqualitét erreicht werden. Es spricht dafiir, weil jeder Nutzer
unter einem Pseudonym registriert ist. Das trigt zur Einheitlichkeit bei. Jedoch geht
mit der Registrierung einher, dass das Gefiihl der Anonymitét nachlasst. In Tabelle 4.3
sind die Dim-1G-Tupel einer Verifizierung durch eine E-Mail-Adresse zu sehen, sofern
zugelassen wird, sich weiterhin anonym bewegen zu kénnen.

Dabei gilt: IG € {0,1}

IG=0|1G=1

Dim=0| (0,0) | (0,1)

Dim=1| (1,0) | (1,1)

Dim=2| (2,0) | (2,1)

Tabelle 4.3.: Kreuzungen bei Anmeldung mit E-Mail Registrierung

R3: Initiale Authentifizierung

Es gibt zwei Moglichkeiten eine initiale Verifizierung durchzufiihren. Zum einen gibt es
das Identity-Management System, kurz IDM, was die Identifizierung einer Person vor-
nimmt. Als zweite Moglichkeit bieten die meisten Universitédten eine Uni-Domain an, in
der jeder, der in dieser Universitdt gemeldet ist, eine interne E-Mail-Adresse erhélt. Die-
se konnte ebenso als Authentifizierung genutzt werden, weil diese E-Mail-Adresse nicht
nur eindeutig einer Person zugeordnet ist, sondern sich dahinter personliche Informatio-
nen befinden, die als Verifizierung ausreichen. Das hétte zur Folge, dass die Anonymitét
génzlich verloren geht und einige Daten preisgegeben werden. Beitrige wiirden vermut-
lich eine hohe Qualitdt haben, allerdings bietet es eine dhnliche Situation wie in einer
realen Vorlesung, wenn viele Teilnehmer sich nicht trauen, eine Frage zu stellen. Dem
konnte entgegen gewirkt werden, indem trotz der Authentifizierung alle Identitdtsgrade
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gebraucht werden koénnen.

Dabei gilt: IG € {0, 1,2} wie in Tabelle 4.1 zu sehen ist.

R4: Nachtragliche Verifizierung

Sofern die E-Mail-Registrierung oder die initiale Authentifizierung keine Voraussetzung
ist, um sich an das System anzumelden, kénnte dies auch noch nachtraglich angeboten
werden. Falls jemand den Identitdtsgrad &ndern mochte, kann er nach der urspriing-
lichen Anmeldung die Registrierung nachholen. Problematisch ist in diesem Fall, dass
es zu aufwindig sein kénnte, sich extra nochmal zu verifizieren, um in einem aktuellen
Beitrag den IG zu dndern. Damit kann einhergehen, dass viele Nutzer diese Moglichkeit
nicht nutzen. Zudem bietet diese Variante keine Einheitlichkeit.

Im Fall JR1: Anmeldung ohne Verifizierung® miisste demnach zusétzlich eine Regis-
trierung mit E-Mail oder/und die initiale Authentifizierung angeboten werden (R4-1.1
nachtrégliches Verifizieren und R4-1.2 nachtrigliches Authentifizieren), in Tabelle 4.2 in
grauer Schrift dargestellt. Das heifit, dass es zwar moglich ist, sich anonym anzumelden
(IG = 0), aber die Identitiatsgrade IG = 1 und IG = 2 durch weitere Registrierungs-
schritte ermoglicht werden kénnen. Sobald ein Nutzer sich auf einem Weg registriert,
gibt es keinen Weg zuriick zur reinen Anonymitét.

Ahnlich lduft es im Fall ,R2: Verifizierung durch E-Mail“ Zwar meldet sich ein Nutzer
schon mit einer speziellen E-Mail-Adresse an, aber der Nachweis der echten Identitét
wird damit nicht erbracht, somit auch der G = 2 nicht. Wird zusétzlich angeboten, sich
endgiiltig zu authentifizieren, so kann dieser Schritt nachtréglich erreicht werden (siehe
Tabelle 4.3 in grau). Ebenfalls wie bei R4-1.1/1.2 wiirde dies einen zusétzlichen Schritt
erfordern (R4-2.1).
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nicht . . offentlicher
Benutzername Sfentlich offentlich IG
Anonym - - IG=0
Pseudo-anonym MM123 - IG=0
Pseudonym MM123 MM123 IG=1
Verifiziertes Max Mus- MM123 G -1
Pseudonym termann
Echte Identitat | 12X Mus- | Max Mus- G =2
termann termann

Tabelle 4.4.: Registrierungsmoglichkeiten mit Beispiel (Tabelle entnommen aus [Pseul5]

und erweitert)

Schlussfolgerung

Zusammengefasst gibt es folgende Anwendungsféille in Tabelle 4.5 dargestellt. Als ei-
ne erginzte Tabelle zu der in [Pseul5| konnen folgende Varianten eines Systems mit
entsprechender Registrierung zutreffen:

Keine Registrierung ermdéglicht eine vollkommene Anonymitéat bzw. eine Pseudo-Anonymitét,

wie bisher bei AMCS der Fall. Um alle Identitdtsgrade wahlen zu kénnen, muss es bei
dieser Variante moglich sein, sich nachtréglich zu verifizieren, wie in der Tabelle 4.5
Anwendungsfall R4-1.2. Die Schwierigkeit liegt nicht nur darin, dass eine spitere Um-
stellung fiir Nutzer zu viel Aufwand sein kénnte, sondern dass es auflerdem das Problem
der Einheitlichkeit gibt. Als weiterer Punkt k&éme hinzu, dass Funktionen des Systems
nicht optimal genutzt werden kénnen, wenn sich ein Nutzer vollkommen anonym in die-

sem bewegt.

Nur mit Pseudonymen und Anonymitéit zu arbeiten, verwehrt die Moglichkeit sich per-
sonlich mit dem eigenen Namen fiir einen Beitrag einzusetzen. Sei es zum Beispiel des-
wegen, um dem Professor deutlich zu machen, dass jener Studierende auch auferhalb
der Vorlesung Fragen l6sungsorientiert beantwortet.
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Prinzipiell ist die Anonymitét ein wichtiger Faktor, dennoch bietet die Pseudonomisie-
rung und Deanonymisierung Vorteile gegeniiber der Qualitdt von Beitrdgen und der ei-
genen Selbstdarstellung. In [Pseulb] wird das Ergebnis bestimmt, eine freiwillige Pseud-
onymisierung anzubieten. Entsprechend des Konzeptes der Deanonymisierung koénnte
demnach geschlussfolgert werden, dass alle drei Identitdtsgrade angeboten werden soll-
ten. Um im Kontext uni-interner Nutzung eine einheitliche Registrierung bereitzustellen,
koénnte von einer Uni-Domain innerhalb einer Universitéit profitiert werden. So muss sich
jeder Studierende mit dieser E-Mail-Adresse verifizieren und kann so alle Funktionen in
allen moglichen Identitétsgraden nutzen.

4.2.2. Pseudonymisierung

Es gibt mehrere Moglichkeiten Pseudonyme einzusetzen. Grundlegend wird im Internet
héufig ein Pseudonym fiir ein System verwendet, so wie es im Chip Forum der Fall
ist, welches im obigen Kapitel beschrieben wurde (Kapitel 3.3). Jedoch ist es moglich
mehrere Pseudonyme innerhalb einer Plattform zu nutzen. Welche Moglichkeiten es gibt
und welche Vor- und Nachteile sie haben, wird nachfolgend erldutert.

Maglichkeiten

Folgende Tabelle 4.6 zeigt unterschiedliche Szenarien, wie Pseudonyme eingesetzt wer-
den kénnen. Der Parameter p steht hierbei fiir die Anzahl der Pseudonyme, die in einem
System verwendet werden.

Ein Pseudonym: p = 1: Ein Pseudonym bedeutet, dass in einer Plattform nur ein
Pseudonym pro Benutzer existiert. Ein Nutzer wéhlt sich ein Pseudonym und verwendet
dieses dauerhaft. Das heifit letztendlich, dass er sich iiber dieses Pseudonym definiert
und es als Ersatz des eigentlich Namens gilt. Das Pseudonym ist eindeutig einer Person
zugeordnet. Wie in Abschnitt 4.1 schon erwdhnt, hat es den Vorteil, dass der Wiederer-
kennungswert hoch ist und andere Nutzer dieses Pseudonym als vertrauenswiirdig oder
fragwiirdig einstufen kénnen. Sobald nur ein Pseudonym verwendet werden darf, wird
die Moglichkeit des ,adverse Whitewahings“! eliminiert, auf Grund der Tatsache, dass
kein neues Pseudonym verwendet und das bestehende Ansehen geloscht werden kann.
Auflerdem muss sich keine Gedanken dariiber gemacht werden, wann welches Pseudonym
eingesetzt werden soll. Ein Pseudonym-Management wird in dem Fall nicht benotigt. Ein
Nachteil ist allerdings, dass eine nachtréigliche Anderung des IG von einem Pseudonym
zum richtigen Namen (p — d) zur Folge hitte, dass das Pseudonym eindeutig mit der
Person identifizierbar ist, weshalb diese Option in diesem Szenario nicht bedient werden
kann. Sinn kénnte dieser Weg also dann machen, wenn der Identitétsgrad nicht veréan-
dert werden kann, so wie es beim Chip Forum (siehe Kapitel 3.3) der Fall ist.

M'Whitewashing bedeutet in diesem Zusammenhang, dass durch Verwendung anderer neuer Pseudonyme
die Verbindung zu dem herkémmlichen Pseudonym verloren geht und jeder Nutzer so einen neuen
Eindruck vermitteln kann
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4.2. Nutzerinteraktion

Anwendungsfall G e grunqlegende
R (default) (upgrade) Verifizie-
rung
R1 ohne .
Registrierung {0} - keine
R4-1.1
nachtragliche {0} {1} keine
Verifizierung
R4-1.2
nachtragliche '
Authentifizie- {0} {1,2} keine
rung
R2 E-Mail '
Registrierung {0,1} - E-Mail
R4-2.1
nachtréagliche '
Authentifizie- {01} {2} E-Mail
rung
R3 initiale Au- (0.1,2) ] .

thentifizierung

Tabelle 4.5.: Registrierungsmoglichkeiten
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Begrenzte Anzahl von Pseudonymen: Das bedeutet, dass nicht nur ein Pseud-
onym pro System existiert, jedoch auch nicht unbegrenzt. Drei verschiedene Szenarien
werden in der Tabelle betrachtet:

e p = Maximum: bedeutet, dass eine bestimmte Maximalanzahl an Pseudonymen
festgelegt wird. Ein Beispiel kénnte p = 3 sein. Damit wiirden fiir jeden Nutzer
drei verschiedene Pseudonyme in Frage kommen. Diese kénnen flexibel eingesetzt
werden, wobei es unwichtig ist, in welchem Thema oder Thread ein Nutzer sich
befindet (Dim € {0, 1,2}). Schwierig ist es andererseits, welche Zahl das Optimum
darstellt, um nicht zu viel und nicht zu wenig Pseudonyme anzubieten. Positiv
ist demgegeniiber das Verhindern von ,Whitewashing®, zumindest gréfitenteils. Da
eine Person nur jeweils diese drei Pseudonyme, wie im Beispiel verwendet, nutzen
kann, kommen sie entsprechend immer wieder vor.

e p = 1/Thema: bietet die Moglichkeit fiir jedes Thema ein Pseudonym auszuwéh-

len, dhnlich wie es bei dem System Smile in Kapitel 3.4 gehandhabt wird. Ein
Thema ist in diesem Sinne gleichzusetzen mit einer Vorlesung. Wenn die Pseud-
onyme klar getrennt werden, wird eine Verkettung der Pseudonyme erschwert, da
sie nicht in unmittelbarer Nahe zueinander auftreten. Pro Thema und verwendetem
Pseudonym kann auch hier ein subjektives Vertrauensverhéltnis aufgebaut werden.
»,Whitewashing“ wird bei dieser Variante iiberwiegend verhindert. Ebenfalls gilt,
dass anonym kommuniziert werden kann, falls gewiinscht.
Das nachtriigliche Andern des IG erweist sich bei einem Pseudonym pro Thema
als schwierig, kann jedoch umgesetzt werden, gegebenenfalls eine Person mochte
sich in einem ganzen Thema (Dim = 2) deanonymisieren. Ein eigenes Pseudonym-
Management ist lediglich begrenzt mdoglich, aber nicht variabel.

e p = 1/Thread: bedeutet, dass innerhalb eines Threads jeweils nur ein Pseudonym
verwendet werden kann. Die Dimension ist in diesem Fall nebenséachlich. Solange in
einem Thread gepostet wird, kann nur ein Pseudonym verwendet werden. Sobald
ein anderer Thread bedient wird, kann ein anderes Pseudonym gewéhlt werden.
So wird zwar eine Einschriankung gemacht, diese betrifft jedoch nur einen relativ
kleinen Bereich (Dim = 1). Das Modifizieren des Identitétsgrades von Pseudonym
auf Deanonym kann in dieser Kategorie besser umgesetzt werden, weil ein Nutzer
sich lediglich in einem ganzen Thread deanonymsieren miisste, sofern das zu &n-
dernde Pseudonym nur in einem Thread verwendet wird. Die Flexibilitét ist damit
wesentlich hoher, als in den vorherigen Varianten. Dennoch bleibt das Variieren in
einem Thread darauf beschrinkt, sich neben einem Pseudonym anonym &uflern zu
koénnen.

Unbegrenzte Anzahl von Pseudonymen p = oco: bedeutet, dass es keine Begren-
zung gibt, wie viele Pseudonyme ein Nutzer in einem System haben kann. Das ist aus-
schlieflich dem Benutzer selbst iiberlassen und somit auch die Verantwortung fiir das
Pseudonym-Management. Die Ubersicht konnte schnell verloren gehen, vor allem, wenn
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es keine Abgrenzung fiir die Verwendung der Pseudonyme gibt, wie es bei den An-
wendungsfillen vorher der Fall ist. Jeder neue Kommentar kénnte unter einem anderen
Pseudonym geschrieben werden. Damit kann auf kleinster Ebene (Dim = 0) flexibel mit
Pseudonymen umgegangen werden.

Der Schritt von Pseudonym zu Identitdt (p — d) wird erleichtert. Die Verantwortung
der Verteilung einzelner Pseudonyme liegt wiederum beim Nutzer selbst, kann jedoch
so organisiert werden, dass diese iiberschaubar bleiben. ,Whitewashing* wird allerdings
hiermit besonders unterstiitzt.

Tabelle 4.6.: Pseudonymisierung

Anzahl
Szenario | Pseudonyme Vorteile Nachteile
=P
Vermeidung von nur ¢ — p und
adverse a — d moglich,
Whitewashing* nicht a - p — d
Ei
Pseu dl(r)ln m p=1 Kein nachtrégliches
Y anspruchvolles Modifizieren des
Pseudonymmana- IG nicht
gement umsetzbar
(p—d)
Welche
Begrenzung
entspricht einem
i ?
begrenzte b = Maximum .ﬂeX1bel guten Standard?
Anzahl einsetzbar
von ,',adverS('e
Pseudo- Whlteuwa'shlng“
nymen moglich

47



4. Konzeption

48

Tabelle 4.6.: Pseudonymisierung

Anzahl
Szenario | Pseudonyme Vorteile Nachteile
=P
keine
\gjun;;f;;guﬁ? Variabilitit/
Flexibilitat nicht
Vorlesung ben
p=1/ Boee
Vorlesun Grofitenteils . .
i Vermeidung von Keine Einfluss-
nahme/Kontrolle
adverse .
Whitewashing® iiber Pseudonyme
Vermeidung von
adverse
Whitewashing*
innerhalb des
Threads Variabilitét/
p= 1/ Thread Flexibilitdt nur
nachtragliches bedingt gegeben

Modifizieren des
IG umsetzbar
(p — d pro
Thread)
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Tabelle 4.6.: Pseudonymisierung

Anzahl
Szenario | Pseudonyme Vorteile Nachteile
=P
Flexibilitat
Unterstiitzung
eigene Entschei- von ,,adverse
unbegrenzte dungsgewalt Whitewashing®
Anzahl von b= 0o
Pseudony- nachtragliches anspruchvolles
et Modifizieren des | Pseudonymmana-
IG gut umsetzbar gement
(p — d fur jeden
Post)

Schlussfolgerung

Es wird davon ausgegangen, dass neben der Nutzung von einem oder mehreren Pseud-
onym(en) auch die anonyme Nutzung moglich ist. Im ersten Szenario ist von nur einem
Pseudonym die Rede und ersetzt so die wahre Identitat eines Nutzers. Es fehlt nicht
mehr viel und der Nutzer ist deanonymisiert. Die Anonymitét eines Pseudonyms ist bei
dieser Variante minimal. Das heif}t, dass dieses Pseudonym eineindeutig zuordbar ist. In
Abbildung 4.1 wird deutlich, dass es aus Sicht einer Person auch Nutzer gibt, die aus dem
Bekanntenkreis kommen und das Pseudonym héufig kennen. Somit hat das Pseudonym
in dieser Hinsicht an Bedeutung verloren. Mehrere Pseudonyme zu verwenden macht
in diesem Zusammenhang Sinn, denn so kann der Bekanntenkreis zwar ein Pseudonym
kennen, aber eventuell keines der anderen. Zusédtzlich kommt der Punkt dazu, dass ei-
ne nachtrégliche Modifizierung eines Pseudonyms zum tatséichlichen Namen auch das
Pseudonym identifiziert.

Daraus lasst sich schlieflen, dass die Begrenzung auf nur ein Pseudonym im Kontext
der Deanonymisierung kein guter Ansatz ist. Wird sich nun auf die Vor- und Nachteile
von der Verwendung mehrere Pseudonyme beschrankt, so wére eine Kombination aus
begrenzter und unbegrenzter Anzahl eine logische Folgerung. So kann eine Begrenzung
an Pseudonymen pro Nutzer erfolgen, diese konnen hingegen nach Belieben ausgetauscht
werden. ,Whitewashing“ lésst sich bei diesem Losungsansatz nur schwer bis gar nicht
vermeiden. Um diese Problematik einzuschréanken, kénnte zusdtzlich pro Thread nur
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ein Pseudonym verwendet werden. In dieser Weise kann immerhin unterbunden werden,
dass ein Nutzer unter zwei verschiedenen Pseudonymen arbeitet und sich damit positiv
beeinflusst. Der Anonymitéts-Status kann aulerdem jederzeit genutzt werden, was die
unbegrenzte Variante von Pseudonymen nutzlos erscheinen lésst.

Um den Uberblick und Nutzung zu erleichtern, konnte sich eine Standardeinstellung ei-
nes Pseudonyms positiv auswirken. Auf diese Weise kann das stdndige Auswéahlen eines
Pseudonyms reduziert werden.

Ist es moglich mehrere Pseudonyme in einem Thema zu verwenden, steigt auch die
Gefahr der Verkettbarkeit, weil sich Pseudonyme einer Person in unmittelbarer Néhe
zueinander befinden kénnen. Im Rahmen dieser Arbeit wird sich mit dieser Problematik
jedoch nicht weiter auseinandergesetzt.

Abbildung 4.1.: Schnittmenge der Nutzer

4.2.3. Struktur eines Threads

In Kapitel 2.4 wurden Moglichkeiten einer Thread-Struktur erldutert. Aus der Varian-
te mit nur drei Ebenen inklusive des Topics wiirde ein iibersichtliches Frage-Antwort-
Schema entstehen: Als Wurzel das Topic, als Threader6ffinung eine Frage oder Problem-
stellung und darunter folgen schliefllich Kommentare und Antworten. In folgenden Ab-
sétzen wird eine Strategie definiert, in der es trotzdem méoglich ist, auf einen bestimmten
Kommentar zu reagieren.
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4.2.4. Bewertung

Bewertungen geben Nutzern einen Anreiz, die Qualitéit eines Beitrags hoch zu halten.
Demzufolge macht es Sinn, diesen Punkt zu betrachten. Mit den unterschiedlichen Iden-
titdtsgraden kann jedoch kein Einzelwert pro Nutzer erstellt werden. Daher muss jeder
Identitdtsgrad gesondert betrachtet werden. Anonym verfasste Beitrdge konnen zwar be-
wertet, aber nicht 6ffentlich dargestellt werden. Die eigenen Bewertungen kénnen privat
eingesehen werden. Verfasst ein Nutzer also mehrere anonyme Beitrage, werden diese zu
einem Wert zusammengefasst und fiir den Namen ,,Anonym* angezeigt. Fiir IG = 1 kann
es mehrere Pseudonyme geben, die schliellich ebenso separat voneinander aufgeschliisselt
werden. Diese jeweiligen Werte kénnen von anderen Nutzern eingesehen werden.

4.2.5. Nachtragliche Deanonymisierung

Die Funktion, den IG eines Beitrages nachtréglich zu dndern, soll erlaubt werden. So
kann ein Verfasser sich nachtréglich zu erkennen geben. Jedoch mit der Bedingung, dass
der Identitdtsgrad nur nach oben korrigiert werden kann, denn ist ein Beitrag einmal
deanonymisiert, ob IG = 1 oder IG = 2, kann dieser nicht mehr anonymisiert werden.
Hat ein Nutzer vor einen Beitrag mit einem Pseudonym in ein anderes zu &dndern, so
kann dies nur erfolgen, wenn alle Pseudonyme dieser Art gedindert werden, sonst héitte es
eine Verkettung beider Pseudonyme zur Folge. Die Abbildung 4.3 des Absatzes Beitrag
zitieren kann darauf ebenso abgeleitet werden.

4.2.6. Beitrag verfassen

In Kapitel 3 Abschnitt 3.6 ist erkennbar, dass Beitrdge prinzipiell nur von registrier-
ten Nutzern erfolgen kann. Folgende zusétzliche Funktionen kénnen in einem Beitrag
vorgenommen werden.

Beitrag zitieren

Aufgrund der einfachen Threadstruktur und der moglichen Anonymitéat des Verfassers ei-
nes Beitrages sollte es dennoch die Funktion geben, sich auf einen Beitrag bzw. Kommen-
tar beziehen zu konnen. Im Chip Forum (Kapitel 3.3 Abbildung 3.9) wird diese Funktion
angeboten. In diesem Fall besitzt jeder nur ein Pseudonym, mit dem er sich selbst auch
auf seinen eigenen Beitrag beziehen kann und sich gleichzeitig mit seinem Pseudonym
verifiziert. In dem in dieser Arbeit konzipierten System ist das in der Form nur bedingt
moglich. Es sollte ebenso moglich sein, einen anonymen Beitrag von sich selbst zitie-
ren und verifizieren zu kénnen. Da eine Authentifizierung gegeniiber des Systems erfolgt
ist, kann ein Beitrag, unwichtig unter welchem Identitatsgrad verfasst, beglaubigt wer-
den. Allerdings miissen dabei bestimmte Bedingungen und Folgen im Zusammenhang
unterschiedlicher IGs erfolgen. In Abbildung 4.2 ist zu sehen, welche Verkniipfungen
problematisch werden kénnten und welche nicht. Sofern ein Zitat des eigenen Beitra-
ges innerhalb eines Identitédtsgrades erfolgen soll, werden keine Konsequenzen folgen.
Bei dem Status IG = 2 ist die Zuteilung eindeutig und bedarf keiner weiteren Schritte.
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Ebenso ist es bei IG = 1 der Fall, gegebenenfalls es handelt sich um das gleiche Pseud-
onym. Anonym einen anonymen Beitrag zu zitieren kann gleichermafien ohne Probleme
erfolgen. Ahnlich sieht es in der Variante aus, wenn mit einem Pseudonym ein anonymer
Beitrag nachgewiesen werden soll. Tritt jedoch der Fall ein, dass ein Beitragsurheber
mit seiner Identitdt oder einem Pseudonym einen Beitrag unter einem Pseudonym un-
gleich zum aktuellen Pseudonym zitieren mdchte, kommt es dazu, dass eine Verkettung
zwischen zwei Pseudonymen oder gar der eigenen Identitét existiert. Aus diesem Grund
sollte es moglich sein, die Verifizierung nicht zwangsweise anzugeben. Gemafl dem Fall,
dieser soll dessen ungeachtet verifiziert werden, konnte nachtréglich das Pseudonym des
zitierten Beitrages global zu dem Namen des Zitierenden (Identitdt oder Pseudonym)
geandert werden. Dies bedeutet, dass auch alle anderen Beitrdge unter diesem Name
geandert werden.

IG des aktuell
bearbeiteten Beitrages IG des zitierten Beitrages
anonym z 3 anonym
1G=0 1G=0
pseudonym 5> pseudonym
1G=1 1G=1
deanonym 3 deanonym
1G=2 1G=2
Ohne Folgen Maégliche Folgen —_— Mit Folgen

Abbildung 4.2.: Ubergiinge zwischen zu zitierenden Beitrag und Beitrag, der diesen
zitiert

Adressieren

In einer Situation, in der ein Nutzer einen anderen Nutzer adressieren mochte, der bei-
spielsweise interessante Beitrédge verfasst, kann letztlich nur moglich sein, falls dieser
einen IG € 1,2 besitzt. Andernfalls wére er anonym und kénnte nicht adressiert werden.
In Kapitel 3.1 wird erldutert, wie auch anonyme Nutzer adressiert werden kénnen. Dabei
handelt es sich aber nur um das Adressieren innerhalb eines Threads. Das Problem bei
dieser Losung ist, dass die Anonymitét dabei beeintrachtigt wird. Soll sich ein Nutzer im
anonymen Modus ausschliefSlich anonym bewegen, so sollte keine Verkettung zwischen
den anonymen Posts entstehen.

Um in diesem Fall eine Einheitlichkeit zu schaffen und zu erhalten, sollte die Funkti-
on des Adressierens einer bestimmten Person nicht zur Verfiigung stehen. Soll sich auf
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einen Beitrag einer bestimmten Person bezogen werden, so kann die Funktion ,,zitieren“
verwendet werden.

4.2.7. Profil

Wie bei Facebook oder im Chip Forum soll es in dem in dieser Arbeit behandelten
System kein eigenes offentliches Profil geben. Dennoch soll eine Ubersicht eines jeden
Nutzers einsehbar sein. Inbegriffen sind dabei die Informationen: Name, Bewertung und,
im Falle der echten Identitdt, die Funktion eine personliche Nachricht zu schreiben.

4.2.8. Private Nachricht

Private Nachrichten sind in Féllen erforderlich, in denen ein Nutzer eine spezielle Frage
zu einem Beitrag oder zum Verfasser selbst hat. Durch die verschiedenen Identitatsgrade
muss auch dieser Aspekt besonders betrachtet werden. So sollte es mdoglich sein, jedem
Verfasser eines Beitrages eine private Nachricht schreiben zu konnen. Dies kann auch
Identitdtsgrad-unabhéngig erfolgen, da das System immer den Verfasser kennt. Indem
die Nachricht an einen Beitrag geheftet werden kann, kann auch an anonyme Verfas-
ser geschrieben werden. Falls der IG des Beitrages gedndert wird, wird dies auch dem
Schreibpartner erkenntlich gemacht. Wie im vorherigen Absatz beschrieben, kann eine
private Nachricht unabhéngig von einem Beitrag nur an die echte Identitit des Nutzers
geschrieben werden.
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4.2.9. Folgen

Einem Nutzer folgen ist nur realisierbar bei IG = 1 und IG = 2, da anonym verfasste
Beitriage keinem Nutzer zugeordnet werden sollen. Auch in diesem Punkt kann es sein,
dass ein ,Verfolgter® sein Pseudonym &ndert oder 16scht. Hierbei wird der Folgende iiber
diese Umstellung nicht informiert, um auch hier die Privatsphére des ,Verfolgten“ zu
schiitzen. In Graphik 4.3 ist bildlich dargestellt, wie die Beziehung zwischen ,verfolg-
ten“ Nutzer und ,,folgendem® Nutzer sein kann. Deutlich wird, dass Follower 1, der das
Pseudonym 1 von Nutzer 1 verfolgt, keine Kenntnis davon erhélt, was Nutzer 1 mit
Pseudonym 2 verfasst. Falls der Nutzer nun das Pseudonym 1 nachtriglich zu Pseud-
onym 2 adndert, bekommt Follower 1 keine Benachrichtigung dariiber, da Nutzer 1 mit
Pseudonym 2 auch andere Beitrége verfasst hat. Auch Follower 2 wird nicht informiert
und weiterhin nur iiber zukinftige Beitrage benachrichtigt.

Nutzer 1
Beitrag 1 Beitrag 2 Beitrag 3
Pseudonym 1 Pseudonym 1 Pseudinym 2
'\/
Follower 1 Follower 2

Abbildung 4.3.: Bezichung zwischen dem ,Verfolgten“ und , Folgenden*

4.3. Zusammenfassung

Dieses Kapitel hat sich mit der Auswahl der Funktionen beschéftigt. Anhand der Anfor-
derungen aus Kapitel 3 konnten folgende Punkte erfiillt werden:
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Tabelle 4.7.: Erfilllung der Anforderungen in Bezug auf die Deanonymisierung bzw.

Anonymisierung
Faktoren/ . "
Funktionen Beschreibung/ Begriindung
Erreicht wird dieser Punkt durch die
Anonvm. Einfithrung der drei Identitdtsgrade
Al T (IG €0,1,2). Der Nutzer kann
/Pseudonomisierung

anonym, mit Pseudonymen oder
deanonym arbeiten. (siehe Tabelle)

Jeder Beitrag kann unabhangig vom

A2 Bewertung IG bewertet werden. (siehe Tabelle)

FEine einheitliche Registrierung mit
einer Verifizierung der Person ist fiir
A3 Registrierung die
Anonymisierung/Deanonymisierung

wesentlich.

Um eine bessere Ubersicht der
Struktur eines Beitrage zu gewahrleisten, wird sich

Threads auf die einfache Struktur mit nur
zwei Ebenen beschrankt.

A4

Nur IGe 1,2 konnte adressiert
A5 Adressieren X werden. Daher wird auf diesen
Punkt verzichtet.

Es kann einem Nutzer gefolgt
A6 Folgen werden, allerdings ist dies nur
moglich bei IG € 1, 2.

Private Nachrichten kénnen
unabhéngig vom IG angeheftet an
einen Beitrag verfasst werden. (siehe
Tabelle)

A.7| Private Nachricht

In Abbildung 4.4 sind die Beziehungen zwischen den Identitédtsgraden zu sehen. Das
System kennt die Identitdt des Nutzers nach der verifizierten Registrierung. Somit kann
ein Nutzer alle Identitdtsgrade verwenden.
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1G=2 ‘
Deanonym
IG=2 . Pseudonym 1
Identitat 77
1G=0 ' 1G=1
L Anonym | Pseudonym

- | Pseudonym 2 |

: Pseudonym 3
Abbildung 4.4.: IG-Graph

Auflerdem ergeben sich folgende, in der Tabelle 4.8 aufgelisteten, Funktionen, die aus
der Konzeption hervorgehen. In Tabelle 4.9 ist zusammengefasst, in welchem IG welche
Funktionen moglich sind.

Tabelle 4.8.: Funkionsiibersicht der Deanonymisierung

Funktion | Bezeichnung | Beschreibung und Bedingungen

F.1 Registrieren | Jeder Nutzer registriert sich mit sei-
ner Uni-Mail-Adresse, um sich gleich-
zeitig auf Systembasis zu verifizieren.

F.2 Wahlen eines | Jeder Nutzer kann in allen Dimen-
IG sionen (Dim € 0,1,2) den Identitéts-
grad wahlen, wobei gilt: Dim = 2 >
Dim=1> Dim = 2.
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Tabelle 4.8.: Funkionsiibersicht der Deanonymisierung

Funktion | Bezeichnung | Beschreibung und Bedingungen

F.3 Nachtréagliches | Der IG eines schon verfassten Beitra-

Andern des IG | ges kann nachtriiglich geéindert wer-

eines Beitrages | den. Dabei gilt:

e aktueller IG=0 — neuer IG €
1,2,

e aktueller IG=1 — neuer IG €
1,2, wobei ein Pseudonym zu
einem anderen gedndert werden
kann,

e aktueller IG=2 — nicht mog-
lich.

Bedingung: ab IG=1 werden alle Au-

torennamen zu dem neuen IG geén-

dert.
F4 Beitrag Jeder Beitrag kann jeweils einmal pro
bewerten Nutzer positiv bewertet werden.
F.5 Bewertung Jeder Nutzer kann seine eigene Be-
einsehen wertung eines jeden Identitédtsgrades

einsehen. Aufgeschliisselt wird das
Ergebnis anhand der drei Grade und
pro Pseudonym.

F.6 Nutzer folgen | Nutzer kénnen anderen Nutzern fol-
gen. Allerdings ist dies nur mdglich
bei IG € 1, 2.
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Tabelle 4.8.: Funkionsiibersicht der Deanonymisierung

Funktion

Bezeichnung

Beschreibung und Bedingungen

F.7

Private
Nachricht
schreiben

Es ist moglich, dass angeheftet an je-
den Beitrag eine Nachricht an den
Verfasser geschrieben werden kann.
Bei IG=2 kann eine Nachricht auch
direkt an einen Nutzer ohne Refe-
renz auf einen Beitrag gesendet wer-
den.(siehe Tabelle)

Bedingung: Andert der Verfasser des
Beitrages den dazugehorigen IG, so
wird dies auch in den Nachrichten ge-
tan.

F.8

Zitieren eines
Betrages

Um auf einen speziellen Kommentar
zu antworten, kann dieser zitiert
werden. Handelt es sich um einen
eigenen Beitrag, gibt es die Moglich-
keit diesen zu verifizieren.

Bedingung: Wird der eigene Bei-
trag als solcher verifiziert, so gelten
die gleichen Bedingungen wie bei
F.3.

F.8

Verwaltung
der
Pseudonyme

Da ein Nutzer mehrere Pseudonyme
besitzen kann, braucht es auch eine
Verwaltung, in der die Pseudonyme
bearbeitet werden konnen.




4.3. Zusammenfassung
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5. Evaluation

Aufbauend zum vorherigen Kapitel 4 wurde eine Befragung durchgefiihrt, welche Anrei-
ze geben soll, wie ein Entwurf der Benutzerschnittstelle aussehen kénnte. Nachfolgend
wird beschrieben, welches Verfahren angewendet wurde und welche Ergebnisse dabei
entstanden sind.

5.1. Beschreibung

Fiir die Interaktion mit drei Identitatsgraden innerhalb eines Forums gibt es verschiede-
ne Umsetzungsmoglichkeiten.

Umfrage 1: Dabei wurde zum einen eine Methode angewandt, in der die Proban-
den nach einer Erlduterung des funktionalen Konzeptes selbst kreativ werden sollten.
In Bezug darauf wurden sie gebeten, selbst ein Mockup des Systems zu skizzieren, bzw.
entsprechend eines Interviews, Fragen zu beantworten, welche(s) sich auf die Nutzung
eines moglichen Forums mit den in Kapitel 4 beschriebenen Funktionen bezieht.

Umfrage 2: Zum anderen wurde an die gleichen Probanden ein Fragebogen ausge-
geben, welcher eine bestimmte Auswahl an Icons fiir jeden Identitdtsgrad vorsieht. Icons
als Darstellung der Identitétsgrade konnten fiir Nutzer des Systems einfacher zu verste-
hen sein als nur die Beschriftung. Wichtig ist dabei, dass es eindeutig identifizierbar ist.
Hierfiir wurden vier Iconsets entworfen und vorgelegt. Es sollte jeweils ein Icon fiir jeden
IG und ein komplettes Iconset gewdhlt werden, welches den Vorstellungen der Proban-
den am meisten entspricht. Der Grund der Auswahl wurde danach zusammen mit dem
Probanden erortert. In Tabelle 5.1 ist die Auswahl aufgelistet.

e Iconset 1: Basiert auf die Sichtbarkeit der Augen, um die Identitédtsgrade dar-
zustellen. Anonym sind diejenigen, die das Icon mit der Sonnenbrille wéhlen. Die
Augen sind in diesem nicht sichtbar. Wenn es darum geht, unter einem Pseudonym
arbeiten zu wollen, gibt es das Icon mit einer normalen Brille, in der die Augen
durchscheinen. Deanonym sind schliellich diejenigen, die das Icon ohne eine Brille
wéhlen.

e Iconset 2: Hierfiir wurden die Anfangsbuchstaben der entsprechenden Identitéts-

grade: ,A“ fiir anonym, ,P* fiir Pseudonym und ,,D“ fir deanonym bzw. ,I* fiir
Identitdt gewahlt.
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5. Evaluation

Nr. | Icon fiir IG = 0 | Icon fiir IG = 1 | Icon fiir IG = 2
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Tabelle 5.1.: Auswahl der Icons und Iconsets zur Vorlage an die Probanden

e Iconset 3: Dieses Set ist dhnlich zu Iconset 2, nutzt stattdessen Kleinbuchstaben
zur Umsetzung.

e Iconset 4: In diesem Set wurde eine Variante gewéhlt, die Buchstaben und Emo-
ticons nutzen. Das Fragezeichen soll ausdriicken, dass keine Kenntnis tiber die
Person gewonnen wird, eine Maske fiir das Nutzen eines Pseudonym, weil somit
ausgedriickt werden kann, dass es zwar einer Person entspricht, aber nicht klar
ist, welche und die Abkiirzung ,Id“ oder aber ein unmaskiertes ,Gesicht* fiir die
Identitédt eines Nutzers.
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5.2. Ergebnisse

Probanden: Es wurden fiinf Probanden in die Umfrage einbezogen. Es handelt sich
dabei um Experten und Laien, wobei diejenigen als Experten eingestuft werden, die be-
ruflich eine direkte Verbindung zur Informatik aufweisen und die mit den Méoglichkeiten
einer Benutzerschnittstelle vertraut sind. Als Laien wurden diejenigen eingestuft, die
sich auf diesem Gebiet wenig bis gar nicht auskennen. In folgender Tabelle werden die
Probanden und deren Testbedingungen aufgelistet. Es wird u.a. die Umgebung, also an
welchem Ort die Befragung stattgefunden hat, und die Tageszeit aufgelistet, um eine
Vorstellung der Testbedingungen zu bekommen.

Nr. Einstufung Umgebung Tageszeit
Proband 1 Experte Im Biiro Nachmittag
Proband 2 Laie Im Biiro Nachmittag
Proband 3 Experte Zu Hause Abend
Proband 4 Experte Drauflen: auf einer Bank | Nachmittag
Proband 5 Laie Zu Hause Vormittag

Tabelle 5.2.: Einstufung und Testbedingungen der Probanden

5.2. Ergebnisse

Die Ergebnisse der beiden Umfragen werden nachfolgend beschrieben und bewertet.
Die skizzierten Ul-Vorschldge der Probanden wurden im Anhang beigefiigt und jeweils
mittels des Programms ,,Pencil Prototyping”“ aufgearbeitet.

5.2.1. Umfrage 1

In diesem Abschnitt werden die Antworten der Probanden der ersten Umfrage représen-
tiert.

Proband 1

Bei dem ersten Probanden handelt es sich um einen Experten, aufgrund der Tatsache,
dass er selbst in der Informatik-Branche arbeitet. In Abbildung 5.1 ist zu sehen, wie
er sich vorstellt den IG eines Themas zu dndern. Zu sehen ist, dass ein entsprechendes
Icon benutzt wird, um anzuzeigen, in welchem IG sich der Nutzer aktuell befindet. Der
Vorschlag des Probanden ist es, dass eine Interaktion durch einen Mausklick auf das Icon
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5. Evaluation

%k

OO

Abbildung 5.1.: Proband 1: Ansicht der Auswahl des IG im Thema

erfolgt, woraufthin sich ein Overlay-Window 6ffnet. Auf diese Weise kann eine schnelle
Einstellung des Identitatsgrades vorgenommen werden.

In Abbildung 5.2 wird die Ansicht eines Beitrages des Probanden dargestellt. Ahnlich
wie bei einem Thema, wird das Icon des IG angezeigt, woraufhin mit einem Mausklick
auf die Auswahl durch ein Overlay-Window verwiesen wird. Zu sehen ist, dass der Iden-
titdtsgrad des Threads automatisch als Default-IG iibernommen und ebenso als Icon
angezeigt wird.
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Thread 1 G Thread 1 &y
Beitrag verfassen 14:\)* = Default von Thread Beitrag verfassen /-z:\j
R AN
Titel Titel /
A
(a) Proband 1: Beitrag verfassen (b) Proband 1: Auswahl IG

Abbildung 5.2.: Proband 1: Ansicht eines Beitrags



5.2. Ergebnisse

Proband 2

Proband 2 wird als Laie eingestuft, weil dieser bisher noch keine Erfahrung im Bereich
der Nutzer-Interaktion aufweist. Die Mockups wurden sehr detailreich skizziert. Somit
wird in Abbildung 5.3 und in Abbildung 5.4 die gesamte Forum-Ansicht dargestellt. In
der rechten oberen Ecke wird das Icon fiir den Grad der Identitdt und in der linken
FEcke werden die allgemeinen Einstellungen angezeigt. In Abbildung 5.3 ist die Thread-
Ubersicht und die Auswahl der Favoriten, dargestellt durch einen Stern, zu sehen.

Wie es innerhalb eines Threads aussieht und wie ein ein Beitrag verfasst werden kann,
ist in Abbildung 5.3 dargestellt. Der Proband wahlt fiir die IG-Auswahl hierbei die
Moglichkeit der Dropdown-Liste. Das heift, sobald auf ,,Identitdt wahlen* geklickt wird,
Offnet sich die Liste zur Wahl eines andern 1G.
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Kontoname

— J Name Icon Identitat
Verzeichnisliste * Thread 1 Erstelldatum, Verfasser, Host
Favoriten
Profil
offene Aufgaben
Y Thread 2
77 Thread 3
€  neuen Thread erstelien
—
Uhrzeit, Datum Urheberrecht Logo

Abbildung 5.3.: Proband 2: Ansicht der Thread-Ubersicht

66



5.2. Ergebnisse

Serjreg wir HI

SOp [BASTY 10p PPISUY g pueqold =j'¢ Sunpqqy

ofio] JURENELENT winyeq ‘waziyn
™ WAuDUD=E
~ efu
- WALOPNas PIaRq =
v wAuouY
a [ uz|yEM 4BL4UBPT ===l [v] [v]
Y”A wnjeq 1oy A|_
S
E wnje(q 1oy _
winieq 103Ny 12l
£ peaiy|
uoissnysig/peany L washs [l
1EjuUap| uod| aweN

alUBUOIUOY

67



5. Evaluation

Proband 3

Auch Proband 3 wird als Experte eingestuft. Dieser wéhlte eine Dropdown-Liste in-
nerhalb eines gerade bearbeiteten Beitrags (siehe Abbildung 5.5). In der gleichen Liste
befinden sich alle auswdahlbaren Pseudonyme, als Unterpunkt zum IG = 1. Es wird da-
bei das Pseudonym als erstes angezeigt, welches aktuell verwendet wird. Interessant ist
der Vorschlag, dass bei der Darstellung der unterschiedlichen Identitédtsgrade fiir jeden
Identitatsgrad ein anderer Farbton gesetzt wird. In Abbildung 5.6 sind mégliche Farbko-
dierungen von IG=1 und IG=0 zu sehen. So fallt dem Nutzer direkt ins Auge, welchen
IG er ausgewdhlt hat. Ebenso kénnte es auch bei der Thread- und Themendarstellung
gemacht werden, wie in Abbildung 5.7 zu sehen ist.

Wenn ein eigener Beitrag zitiert werden soll, hat der Proband die Darstellung eines
Hakchens vorgeschlagen, welcher ausgegraut ist, sofern der eigene Beitrag nicht verifi-
ziert und griin, wenn er verifiziert werden soll. Der Anfangszustand ist hierbei keine
Verifizierung.

Ich v Senden Abbrechen
anonym posten
unter Pseudonym posten
pseudol
pseudo2
pseudo3
als ich posten

Abbildung 5.5.: Proband 3: Beitrag [G-Auswahl IG = 2
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5.2. Ergebnisse

Pseudo2

anonym posten

unter Pseudonym posten
pseudoi
pseudo2
pseudo3

als ich posten

v Senden Abbrechen

(a) Proband 3: Beitrag IG-Auswahl IG =1

Anonym

anonym posten
unter Pseudonym posten
pseudol
pseudo2
pseudo3
als ich posten

(b) Proband 3: Beitrag IG-Auswahl IG = 0

Abbildung 5.6.: Proband 3: Beitrag IG-Auswahl IG = 1 und IG =0
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5. Evaluation

Thema/Thread 1 @ @ 0

Thema/Thread 2 -”-_-:1 —,f.:;. -j’-_-)

Thema/Thread 3 «’-'-\}-, @9 ”-:.
S

Abbildung 5.7.: Proband 3: Thread oder Thema IG-Auswahl

Anonym, 1.1.2011
zitierter Beitrag
Senden Abbrechen

\Anonym, 1.1.2011

v

zitierter Beitrag

(a) Proband 3: Zitieren verifizieren AUS (b) Proband 3: Zitieren verifizieren AN

Abbildung 5.8.: Proband 3: Verifizieren eines zitierten Beitrags
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5.2. Ergebnisse

Proband 4

Proband 4 besitzt ebenfalls den Expertenstatus. Dieser schldgt vor, pro Thema und
Thread eine Dropdown-Liste zu verwenden, wobei grundlegend der aktuelle IG angezeigt
wird, wie in Abbildung 5.9 dargestellt ist. Kongruent dazu, kann der IG nach dem selben
Schema innerhalb eines aktuell verfassenden Beitrags gedndert werden. Die Auswahl der
Pseudonyme wird in einer neuen Liste angezeigt, sobald der Mauszeiger auf die Auswahl
des Pseudonyms zeigt. Ein Standardpseudonym wird durch einen ausgefiillten Stern
angezeigt und kann gedndert werden, indem der Stern ein anderes Pseudonyms gewéhlt
wird.

Zur Verifizierung eines zitierten eigenen Beitrags fiel auch hier die Wahl auf ein Hékchen,
welches erscheint, sofern dieser Beitrag als verifiziert gekennzeichnet werden soll.

Thema 1

’ Thread 1

NH N

’ Thread 2

Abbildung 5.9.: Proband 4: Thread IG-Auswahl

Thread 1 Thread 1
Beitrag verfassen Beitrag verfassen
Titel Titel ‘
Text Text
owss o]
LI\*—" 1=y [2][ send
| Pseudonym 1 A yro— == P+ N/
Pseudonym 2 Pseadonym 2 711> |-
L— Pseudonym 3 Deanonym SRV
Pesudnnum 4 v L

(a) Proband 4: Ansicht der IG- (b) Proband 4: Ansicht Zitat ei-
Auswahl im Beitrag nes verifizierten Beitrags

Abbildung 5.10.: Proband 4: Ansicht Verfassen eines Beitrages
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5. Evaluation

Proband 5

Proband 5 wird als Laie kategorisiert und hat den Entwurf so gestaltet, dass alle drei
Ebenen - Dim € 0, 1,2 - auf einem Blick zu sehen sind. Anhand der Abbildung 5.11 ist
zu sehen, dass die Einstellung des Identitatsgrades in dieser Version direkt durch einen
Mausklick unter dem Thema oder Thread erfolgen kann. Sobald ein Pseudonym ausge-
wahlt werden soll, 6ffnet sich eine Pseudonym-Liste unmittelbar unter der ,,Pseudonym-
Taste*, woraufhin das passende Pseudonym bestimmt werden kann. Dabei sollen die am
héufigsten genutzten Pseudonyme in der Liste ganz oben erscheinen.

Innerhalb eines bearbeiteten Beitrags kann der IG ebenso mit einem Mausklick einge-
stellt werden. Wenn ein eigener Beitrag zitiert und verifiziert werden soll, soll auch hier
ein Hdkchen zum Einsatz kommen. Dazu wird eine AN-/AUS-Taste direkt unter dem
zitierten Beitrag angezeigt, um auch hier durch einen Mausklick einstellen zu kénnen,
ob der Beitrag verifiziert oder nicht verifiziert erscheinen soll (siche Abbildung 5.12).
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5. Evaluation

Beitrag verfassen Beitrag verfassen

Abbruch Abbruch

(a) Proband 5: Beitrag verfassen mit IG- (b) Proband 5: Zitieren eines Beitrages
Auswahl

Abbildung 5.12.: Proband 5: Ansicht Verfassen eines Beitrages

5.2.2. Umfrage 2

Die Ergebnisse der Umfrage 2 wurden in Tabellen zusammengefasst, wobei dabei die
Auswahl aller Probanden des Iconsets bzw. Icons zusammengefasst wurden. Zunéchst
ist ein Uberblick iiber die Auswahl der Probanden in Tabelle 5.3 dargestellt, um die
direkte Auswahl pro Proband nachvollziehen zu kénnen. In Tabelle 5.4 wird gezeigt, wie
viele Probanden welches Iconset gewéahlt haben. Aufféllig ist hierbei, dass sich keiner der
Probanden fiir Iconset 2 und 3 entschieden hat. Ebenfalls wurde keiner der Icons eines je-
weiligen Identitatsgrades dieser Sets gewahlt. Somit eriibrigt sich die weitere Betrachtung
dieser Iconsets. Alle Probanden haben als Begriindung angegeben, dass ,,Buchstaben””
als Icons nicht ansprechend sind. Wichtiger aber ist der Grund, dass die Verbindung
von Buchstabe und Sinn zu fehlen scheint, weswegen sich gegen diese Icons entschieden
wurde. Dariiber hinaus kénnte vor allem bei dem Buchstaben i'die Bedeutung mehr-
deutig zu interpretieren sein, da dieser Buchstabe hiufig als Information"deklariert ist.
Proband 5 gab an, dass der Buchstabe ,,p“ mit dem Begriff ,,privat“ verwechselt werden
kann.

Vier von fiinf Testpersonen, davon 100 % der Experten, wéhlten das Iconset 1, aus
dem Grund, dass dieses Set einheitlich erscheint, weil die ,,Sichtbarkeit der Augen* als
allgemeine Metapher der Identitdtsgrade verwendet wurde.
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5.2. Ergebnisse

Proband Iconset | Icon IG=0 | Icon IG=1 | Icon IG=2
Proband 1 Set 1 Icon 1.1 Icon 1.2 Icon 1.3
Proband 2 Set 4 Icon 1.1 Icon 4.2 Icon 4.3.1
Proband 3 Set 1 Icon 1.1 Icon 1.2 Icon 4.3.2
Proband 4 Set 1 Icon 1.1 Icon 4.2 Icon 4.3.2
Proband 5 Set 1 Icon 1.1 Icon 4.2 Icon 4.3.2

Tabelle 5.3.: Auswahl der Probanden des Iconsets und der Icons jedes 1Gs

Iconset | Wie oft gewidhlt? | in % | Davon Experten | in %
Set 1 4/5 80 3/3 100
Set 2 0/5 0 0/3 0
Set 3 0/5 0 0/3 0
Set 4 1/5 20 0/3 0

Tabelle 5.4.: Auswahl der Probanden des Iconsets
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5. Evaluation

In Tabelle 5.5 wird aufgeschliisselt, wie viele Testpersonen sich fiir welches Icon in Be-
zug auf den Identitdtsgrad entschieden haben. Alle Probanden haben sich fiir das Icon
1.1 als Darstellung fiir die Anonymitét entschieden. Der Grund war, dass die ,,verdeckten
Augen”” im Vergleich zu den anderen Icons am ehesten auf Anonymitét zutrifft und es
leicht zu erkennen ist.

Fir IG=1 war das Icon 4.2 die am h&ufigsten gewédhlte Darstellung. Drei von fiinf Pro-
banden und davon entschied sich ein Experte fiir dieses Icon. Die Begriindung war, dass
die Metapher der Maske am besten zu der Wahl mehrerer Pseudonyme einer Person zu-
trifft, weil hinter vielen Masken eine Person stecken kann. 20 % der Probanden wéhlten
passend zu Icon 1.1 das Icon 1.2, weil die Sichtbarkeit der Augen auch in diesem Fall
eine bedeutende Rolle spielte.

Fir die Deanonymitét eines Nutzers entschieden sich drei von fiinf Probanden fiir Icon
4.3.2 und jeweils einer fiir Icon 1.3 und Icon 4.3.1. Die beiden letzteren d&hneln sich dabei
stark. Die Entscheidung fiir das Icon 4.3.1 wurde aus dem Grund getroffen, weil dieses
einem Emoticon nahekommt und damit freundlicher wirkt. Ein Proband wéhlte Icon
4.3.1, weil die Abkiirzung ,,Id“ fir Identity geldufig ist.

Icon Wie oft gewdhlt? | in % | Davon Experten | in %
Icon 1.1 5/5 100 3/3 100
Icon 1.2 0/5 0 0/3 0
Icon 1.3 1/5 20 0/3 0
Icon 4.1 0/5 0 0/3 0
Icon 4.2 3/5 60 1/3 33

Icon 4.3.1 1/5 20 0/3 0
Icon 4.3.2 3/5 60 2/3 66

Tabelle 5.5.: Auswahl der Probanden der Icons
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5.3. Zusammenfassung

5.3. Zusammenfassung

Durch die Untersuchung mittels Testpersonen konnte ein Uberblick iiber persénliche
Einschatzungen verschafft werden, die fiir einen Layout-Vorschlag fiir das nidchste Kapitel
verwendet werden konnten. Einerseits sollten die Probanden eigene Ideen zum Thema
der Deanonymisierung in einem Forum darlegen und andererseits aus einer Reihe von
Icon-Vorschldgen fiir die drei Identitétsgrade entscheiden.

Aufgrund der Ergebnissen der Umfrage 1 wurde Icon 4.3.2 iibernommen und Icon 1.1
sowie Icon 4.2 aus der Tabelle 5.1 angepasst. Abbildung 5.13 zeigt die resultierenden
Icons fir IG=0 (a), IG=1 (b) und IG=2 (c).

(a) Icon IG=0 (b) Icon (c) Icon
IG=1 1G=2

Abbildung 5.13.: Icon fiir IG € 0,1,2

In Umfrage 1 wurde diesbeziiglich von jedem Probanden die Skizzen aufbereitet und
als Mockup préasentiert. Bedeutend waren diesbeziiglich vor allem die Funktionen F.2
,Wihlen eines IGs“, F.3 ,Nachtrigliches Andern des IG eines Beitrages“ und F.8 ,Zi-
tieren eines Beitrages®, wobei hier das Zitieren des eigenen Beitrags evaluiert wurde.
Folgende Ergebnisse wurden aus dieser Umfrage entnommen:

Tabelle 5.6.: Gewéhlte Interaktionstechnik pro Funktion

Proband Funktion F.2 und F.3 Funktion F.8
Beitrag: Overlay-Window

Proband 1
Thread: Overlay-Window -
Beitrag: Overlay-Window
Beitrag: Dropdown-Liste

Proband 2
Thread: Dropdown-Liste -
Thema: Dropdown-Liste
Beitrag: Dropdown-Liste

Proband 3

7



5. Evaluation

Tabelle 5.6.: Gewéahlte Interaktionstechnik pro Funktion

Proband Funktion F.2 und F.3 Funktion F.8

Verifizieren durch
Thread: One-Click ON/OFF
Hékchen

Thema: One-Click

Beitrag: Dropdown-Liste,
extra Liste fiir Pseudonyme

Proband 4 o .
Thread: Dropdown-Liste, Verifizierung
. . durch ON/OFF-
extra Liste fiir Pseudonyme B
Hékchen
Thema: Dropdown-Liste,
extra Liste fiir Pseudonyme
Beitrag: One-Click,
Pseudonyme durch Liste
Proband 5 i
Thread: One-Click, Verifizieren durch
Pseudonyme durch Liste Héakchen-Button

Thema: One-Click,
Pseudonyme durch Liste

Fir die Funktionen F.2 und F.3 wurden insgesamt drei unterschiedliche Varianten
einer Interaktion von den Testpersonen angeboten. Proband 1 hat sich fiir die Interak-
tionsmethode des Overlay-Windows entschieden, um die Auswahl eines Identitétsgrades
vorzunehmen. Proband 2 und 4 wéhlten eine Dropdown-Liste, wobei Proband 4 extra
darauf hingewiesen hat, dass die Auswahl eines Pseudonyms in einem extra Verzeichnis
gelistet werden. Proband 5 entschied sich fiir die One-Click Variante, woraufhin mit ei-
nem Mausklick der IG gewéhlt werden kann. Sofern der IG=1 gewiinscht ist, 6ffnet sich
eine Liste mit der Auflistung aller Pseudonyme. Proband 3 hat eine Kombination von
One-Click und Dropdown-Liste vorgesehen. In einem Beitrag kann mittels Dropdown-
Liste zwischen den IG gewéhlt werden, wobei die Pseudonyme in derselben Liste auf-
gefiihrt sind. Sofern im tbergeordneten Thema oder Thread IG-Einstellungen erfolgen
sollen, wird in Bezug darauf die One-Click Variante vorgeschlagen, um eine schnelle
Interaktion zu ermdglichen.
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6. Entwurf

Im Kapitel 5 wurden in Verbindung mit einer Umfrage bereits Anregungen zu einem
UI-Entwurf durch Testpersonen gegeben. Diese fanden in der Konstruktion Beriicksich-
tigung. Im Folgenden werden Vorschlége auf Basis der Funktionen, die in Tabelle 4.8 in
Kapitel 4 definiert wurden, vorgestellt.

6.1. Funktionen

An dieser Stelle werden die Funktionen der Tabelle 4.8 entsprechend durch einen Ul-
Vorschlag unterstiitzt.

Fir die Umgebung der neuen Interaktionsméglichkeiten wurde hier auf das Template
von AMCS zuriickgegriffen. In Abbildung 6.1 ist die hochste Ebene Dim=2 zu sehen.
Im Fall einer Uni-Lernanwendung sind Themen in diesem Fall Vorlesungen. Sobald eine
Vorlesung gewahlt wird, wird der Nutzer zu Abbildung 6.2 weitergeleitet. Zu sehen ist
ein Uberblick iiber die aktuellsten Threads (Dim=1) und Beitrige (Dim=0). Aus der
Umfrage im vorherigen Kapitel wurde der Vorschlag iibernommen, die unterschiedlichen
IG-Werte mittels unterschiedlichen Farbkodierungen anzupassen. Soll ein neuer Beitrag
verfasst werden, 6ffnet sich ein ,Modal“ mit einem Editor. Desweiteren wird eine Erwei-
terung der Einstellungen bendtigt, wie in Abbildung 6.3 dargestellt ist.

E# Mobile Classroom Forum

Vorlesung 1 @ 9

deanonym

w S

Vorlesung 4 @ g
deanonym

Abbildung 6.1.: Entwurf: Vorlesungsiibersicht
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6. Entwurf

Hu.-n.:- Mobile Classroom Forum Studierender Bug-Tracker Ausloggen

0 Vorlesung 2

[ never Thread | ["Q searen &) Beitrag 1 - Tite! [ Anonym

A
Frage 1 523

Thread 1

Zitieren

Thread 2

A
Antwort 1 22

Zitieren
Thread 4 @ Beitrag 1.2 Ba Max Mustermann

Antwort 2

A
2

Zitieren

= neuer Beitrag

Abbildung 6.2.: Entwurf: Threadiibersicht
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6.1. Funktionen

Studierender Bug

Auswertung der Antworten

Nachrichten

Beitrage

Privatsphare_Einstellungen

Bewertungen

Abbildung 6.3.: Entwurf: Menii

% Mobile Classroom Forum Studierender Bug-Tracker Ausloggen

Max Mustermann 234

(a) Entwurf Profil IG=2

! Mobile Classroom Forum Studierender Bug-Tracker @ Ausloggen

Pseudo 1 15

(b) Entwurf: Profil IG=1

Abbildung 6.4.: Entwurf Profil

81



6. Entwurf

F.1 Registrierung

Da festgelegt wurde, dass Nutzer sich fiir diese Anwendung registrieren sollen, muss sich
nun auf der Startseite (siehe Abbildung 6.5) registriert werden. Dafiir sind zwei Schrit-
te erforderlich. Schritt 1 ist die Auswahl der besuchten Hochschule bzw. Universitét,
aufgrund der Verifizierung mit der Uni-Mail-Adresse (siehe Abbildung 6.6). Schritt 2
folgt nach der Auswahl. Es sollen nun einige Angaben gemacht werden, die zur Verifizie-
rung notig sind (siehe Abbildung 6.7). Danach sollte der Nutzer eine E-Mail mit einem
Freischalt-Link erhalten.
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£ Mobile Classroom

Herzlich Willkommen

Auditorium Mobile Classroom Service

Universitat v
HTW Dresden A
TU Dresden

BA Dresden v

Auditorium Mabile Classioom Service © TU Dresden, 2017 E English

Abbildung 6.6.: Entwurf: Registrierung Schritt 1
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6. Entwurf

F.2 1G-Wahl

Nach den Angaben der Probanden in Kapitel 5 wurden drei Varianten der Identitatsgrad-
Auswahl vorgeschlagen. Zwei davon fanden Umsetzung. Zum einen wurde die One-Click
Variante fiir Dim=2 angewendet, aus dem Grund, dass die Ubersicht iiberschaubar ist
und der Platz es zulédsst. Vier von fiinf Testpersonen gaben an, bei Beitrdgen eine
Dropdown-Liste verwenden zu wollen. In Beitrdgen und Threads wurde folglich diese
Variante, eine Dropdown-Liste verwendet. In Abbildung 6.8 sind diese beiden Interakti-
onsformen zu sehen.

@?/1 Pseudo 1 v

focd Anonym
{* Max Mustermann
%2 Pseudo 1
Pseudo 2

Pseudo 3 v

(a) Entwurf: Wahlen des IG Vorlesungen (b) Entwurf: Wahlen des IG in
einem Beitrag

pseudonym

Abbildung 6.8.: Entwurf: IG wéihlen

F.3 IG-Anderung

In der Konzeption wurde festgelegt, dass eine nachtrigliche Anderung des eigenen Iden-
titdtsgrades eines Beitrags vorgenommen werden kann. In Abbildung 6.9 wird dies dar-
gestellt.

Beitrag 1 - Titel -

A
Frage 1 523

Zitieren

Zitat von Pseudo 1

@ Max Mustermann
/o0, Pseudo 1
Pseudo 2

Antwort 1
Pseudo 3

Abbildung 6.9.: Entwurf: IG nachtraglich &ndern
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A
523

Abbildung 6.10.: Entwurf: Bewerten

F.5 Bewertungstatistik

! Mobile Classroom Forum

Bewertungen
{ Search l
Max Mustermann 234 A
Anonym 20
Pseodo 1 456
Pseudo 3 L] 5

Abbildung 6.11.: Entwurf: eigene Bewertungen

6.1. Funktionen

Jeder Nutzer kann jeden Beitrag einmal bewerten. In Abbildung 6.10 ist dargestellt,
dass es nur moglich ist, positiv zu bewerten.

Jeder registrierte Nutzer kann seine eigenen Bewertungen einsehen. Neben dem Status
»2Anonym* und ,Name“, kann ein Nutzer zusédtzlich mehrere Pseudonyme haben, die
wie in folgender Abbildung 6.11 mit dem jeweiligen aktuellen Bewertungswert darge-
stellt sind. Sofern das Profil des Nutzers aufgerufen wird, wird neben dem Namen bzw,
Pseudonym der aktuelle Wert der Bewertungen angezeigt (siche Abbildung 6.4).

@ Studierender~  #¥ Bug-Tracker (# Ausloggen
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F.6 Folgen

Einem Nutzer kann nur gefolgt werden, wenn dieser nicht Anonym ist. In Abbildung
6.12 ist dies erkennbar, sofern IG € 1, 2.

Beitrag 1.2 - Max Mustermann
Profil

Antwort 2 Folgen
Zitieren

Abbildung 6.12.: Entwurf: Nutzer folgen

F.7 PN

In der Konzeption in Kapitel 4 wurde festgelegt, dass private Nachrichten auf einen
Beitrag bezogen moglich sind (siehe Abbildung 6.13). Zuséatzlich ist es moglich, einem
Nutzer auch unabhédngig von einem Beitrag zu schreiben, allerdings kann das nur mit
dem IG=2 erfolgen, wie in Abbildung 6.4 zu sehen ist.

Edit+ Insertv View~ Formatv Table~

B 7 . 2 i &L ® R fi code tt | B | Hep

Nachricht an Anonym - Beitrag 1.3 Titel

Pseudo 1

T= Anonym
Max Mustermann
& Pseudo 1
Pseudo 2

Peaiidn R -

Abbildung 6.13.: Entwurf: Nachricht bezogen auf Beitrag
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F.8 Zitat

Zitieren befdhigt dazu, einen bestimmten Beitrag zu adressieren. Um Nachweisen zu
kénnen, dass ein vergangener Beitrag von dem gleichen Nutzer stammt, gibt es die Funk-
tion der Verifizierung des Zitats, wie in Abbilung 6.14 dargestellt ist. Als iibernommener
Vorschlag der im vorherigen Kapitel befragten Probanden wird dies durch ein Hékchen
umgesetzt. Der Standardwert ist hierbei ein graues Hakchen (Abbildung 6.14 (a)). Ein
Zitat wird verifiziert angezeigt (Abbildung 6.15), sofern dieser auf AN gesetzt wird, in
dem Fall wird das Hékchen griin (Abbildung 6.14 (b)).

Edit~ Insert~ View~ Formatv Table~
B 7 E = M T = i & & ® £ code tt & Help
Zitat von Pseudo 1 Datum
Text
=1
(a) Entwurf: Zitat-Verifizierung AN
Edit+ Insetv View~ Formatv Table~
B 7 EE=E N T £ i &£ B ® fi code tt @ | Hep
Zitat von Pseudo 1 Datum

Text

(b) Entwurf: Zitat-Verifizierung AUS

Abbildung 6.14.: Entwurf: Eigenes Zitat verifizieren

Zitat von Pseudo 1

Zitieren

Abbildung 6.15.: Entwurf: Zitierter Beitrag mit Verifizierung

F.9 Pseudonymverwaltung

In Abbildung 6.16 ist ein Entwurf zu sehen, wie ein Nutzer seine Pseudonyme verwal-
ten konnte. Ubernommen aus der Umfrage im vorherigen Kapitel, kann ein Standard-
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6. Entwurf

Pseudonym durch einen Favoritenstern festgelegt werden. Die einzelnen Pseudonyme
kénnen mittels Drag-and-Drop angeordnen werden. Diese Anordnung wird in die IG-
Liste tibertragen. Auf diesem Weg sind die Pseudonyme schneller erreichbar und dem
Nutzer wird somit einen gewissen Interaktionskomfort geboten.

Pseudonymverwaltung

Search ‘ +
* Pseudo 1 X A
ﬁ Pseudo 2 X
i\( Pseudo 3 X
i\\( Pseudo 4 X
i\\f Pseudo 5 x v

Abbildung 6.16.: Entwurf: Verwaltung der eigenen Pseudonyme

6.2. Zusammenfassung

In diesem Kapitel wurde ein Ul-Entwurf vorgestellt. Anhand der ermittelten Funktio-
nen im Kapitel 4 wurden speziell darauf zugeschnittene Entwiirfe ausgearbeitet. In der
folgenden iibernommenen Tabelle 6.1 aus Abschnitt 4.3 werden die UI-Vorschldge noch
einmal zusammengefasst.
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6.2. Zusammenfassung

Tabelle 6.1.: Funkionsiibersicht der Deanonymisierung mit Ul

Funktion | Bezeichnung UI-Vorschlag
F.1 Registrieren Realisiert in zwei Schritte:
Schritt 1: Auswahl der Uni-
versitdt, in der der Nutzer
eingeschrieben ist. Schritt 2:
Fingabe der benétigen Daten.
Abbildung 6.6,  Abbildung
6.7
F.2 Waiéhlen eines Dim=2: One-Click
1Gs Dim=1: Dropdwon-Liste
Dim=0: Dropdown-Liste
Abbildung 6.8
F.3 Nachtrégliches Beitrdge mit IG=1 und IG=2

Andern des IG
eines Beitrages

durch eine Dropdown-Liste.

Abbildung 6.9

F.4 Beitrag Bewertung wird jeweils um einen
bewerten Wert nach oben gezahlt.
Abbildung 6.10
F.5 Bewertung Alle Bewertungen werden aufge-
einsehen schliisselt aufgezeigt.

Abbildung 6.11
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6. Entwurf

Tabelle 6.1.: Funkionsiibersicht der Deanonymisierung mit Ul

Funktion | Bezeichnung UlI-Vorschlag
F.6 Nutzer folgen Beitrag mit IG=1 und IG=2
kann durch Dropdown gefolgt
werden.

Abbildung 6.12

F.7 Private Jeder Beitrag enthélt das
Nachricht Brief-Symbol, worauthin bei-
schreiben tragsbezogene Nachrichten

geschrieben werden koénnen.

Abbildung 6.13

F.8 Zitieren eines Alle Beitrage konnen zitiert wer-
Betrages den. Falls das Zitat vom Nutzer
selbst verfasst wurde, kann es
zusétzlich durch ein griines Hék-
chen verifiziert angezeigt werden.

Abbildung  6.14, Abbildung
6.15

k8 Ver“(;zlljcung Pseudonyme werden in einer
Pseudonyme Liste angezeigt. Durch Drag and

Drop konnen die Pseudonyme
so angeordnet werden, wie ge-
wiinscht.

Abbildung 6.16

Zu beachten ist dabei, dass eine Sicherheitsmeldung erfolgt, sofern ein Studierender
einen Beitrag mit IG=2 veroffentlichen mochte oder seinen Identitdtsgrad nachtréiglich
auf IG=2 andert. Zusatzlich wird eine Warnung bei einem verifizierten Zitat gesendet.
Diese kann deaktiviert werden, sofern die Nutzer auf den Sicherheitshinweis verzichten
mochte.
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7. Zusammenfassung und Ausblick

In dieser Arbeit wurde ein Deanonymisierungskonzept fiir Online-Systeme speziell im
Bereich eines Diskussionsforums einer Lernplattform entwickelt, in dem Nutzer selbst
entscheiden und bestimmen kénnen, wie sie sich gegeniiber anderen présentieren wollen.
Die Darstellung der eigenen Identitét steht dabei im Fokus. So kann Schritt fiir Schritt
der Grad der Abbildung seiner selbst verandert werden.

In Kapitel 1 wurde zunéchst in die Aufgabe eingeleitet und der Sinn der Problematik
verdeutlicht. An das Thema heranfiihrend, wurde in Kapitel 2 anfangs allgemein auf
CRS und daraufthin besonders auf AMCS eingegangen, um hervorzuheben, dass es sich
um Lernplattformen handelt. Angesichts der Arbeiten, die in Kapitel 3 untersucht wur-
den, die u.a. nicht auf ein Classroom Response System zuriickzufiihren sind, wurde noch
einmal auf die Erlduterung von Online-Communities, insbesondere von Diskussionsforen,
eingegangen. Auflerdem wird der Schwerpunkt der Deanonymisierung erldutert.

Wie erwdhnt, wurden in Kapitel 3 andere Systeme herangezogen, aus denen Anforde-
rungen definiert wurden, auf die in der weiteren Betrachtung eines Deanonymisierungs-
konzeptes aufgebaut wurde.

In Kapitel 4 folgt schliellich die funktionale Konzeption des Zielsystems. Es wurden
unterschiedliche Szenarien in verschiedenen Funktionsbereichen betrachtet und infolge-
dessen die Begrenzung auf einen Anwendungsfall festgelegt.

Um ein User-Interface entwerfen zu konnen, wurden in Kapitel 5 Vorschlage zu der grund-
legenden Funktion der Modifikation der eigenen Identitdtsdarstellung von Testpersonen
eingeholt und bewertet. Darauf bezogen konnte sich in Kapitel 6 auf einen UI-Vorschlag
festgelegt werden. Auf jede in der Konzeption herausgearbeitete Funktion wurde hierfiir
jeweils ein Entwurf veranschaulicht.

Ausblick

Das erstellte Konzept einer Deanonymisierung bezieht sich darauf, wie ein Nutzer, in
diesem Fall der Studierende, sich gegeniiber anderen Nutzern in Beitrdgen eines Fo-
rums darstellt. In diesem Zusammenhang kann fiir alle anderen Nutzer sichtbar eine
Identitdtsdarstellung, also Anonym, Pseudonym oder Name, gewédhlt werden. Hierfiir
koénnte es auflerdem eine Unterscheidung zwischen Student und Dozent geben, dhnlich
wie in dem System Piazza (Absatz 3.5) ansatzweise umgesetzt. Im Fall der drei un-
terschiedlichen Grade der Selbstdarstellung, miissten drei Grade zuziiglich auswéahlbar
sein, insgesamt also sechs Identitdtsgrade. Allerdings miissten beide Nutzergruppen ge-
trennt voneinander betrachtet werden. Die Interaktion gestaltet sich in diesem Fall um
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7. Zusammenfassung und Ausblick

einiges schwieriger. Aulerdem wére der Anwendungsfall zu betrachten, dass ein Student
gleichzeitig ein Dozent sein konnte. Vom Dozenten festgelegte Rollen- und Zugriffsbe-
rechtigungen wéren, wie im System Smile denkbar.

Der Pseudonymverwaltung konnte mehr Beachtung entgegen gebracht werden, indem
fir den Nutzer Pseudonyme entsprechend dem Anwendungsfall vorgeschlagen werden,
um die Wahl auf ein bestimmtes Pseudonym zu erleichtern.

FEin weiterer Faktor kann die Sicherheit sein. Es konnten bestimmte Mafinahmen ge-
troffen werden, um eine Verkettbarkeit der Pseudonyme zu verhindern, indem auch hier
ein vorschlagendes System integriert wird, wie in [PBF10] bereits erlautert.

Falls Deanonymisierung in einem System umgesetzt werden soll, in dem keine Uni-Mail-
Adressen als Verifizierung eingesetzt werden kénnen oder sollen, miisste die Identitét
anderweitig durch ein entsprechendes Identity-Management umgesetzt werden.

Wie in Kapitel 2.1 und 2.2 beschrieben, haben Lernplattformen viele weitere Funk-
tionen auf die die Moglichkeit der Deanonymisierung angewendet werden kann. Eine
Verkniipfung zwischen einer Vorlesung und des dazugehorigen Themas im Forum kénnte
ein erster Ansatz dafiir sein.

Zu guter Letzt bedarf es dariiber hinaus eine Umsetzung und die Integration in das
Zielsystem. Im Fall des in dieser Arbeit betrachteten System koénnte eine Implementie-
rung des im Kapitel 4 Konzeptes und des darauf aufbauenden Entwurfs im Kapitel 6 in

AMCS erfolgen.
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A.1. Vorschlag Proband 1
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A.3. Vorschlag Proband 3
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A.5. Vorschlag Proband 5
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