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Zielstellung

Am Lehrstuhl Rechnernetze wurden in den vergangenen Jahren mehrere prototypische
Untersuchungen zum Einsatz technischer Werkzeuge im Lehrbetrieb durchgefiihrt. Un-
ter anderem wurden Audience Response Systeme (ARS) in Vorlesungen und Ubungen
getestet; es wurden flr den jeweiligen Einsatz valide Ergebnisse gewonnen. Am Ende
der bisherigen Entwicklungen steht eine komplexe Anwendungsarchitektur und
-plattform: Auditorium Mobile Classroom Service (AMCS) mit zugehérigen mobilen Ap-
plikationen (Apps).

Da es sich um eine Gber mehrere Iterationen gewachsene Plattform handelt, wurde be-
reits mit einer Master-Arbeit (Buchholz, 2017) untersucht, in weit sich Tests automatisie-
ren und im Entwicklungsprozess effizient einsetzen lassen. Mit diesen integrierten und
automatischen Tests ist die Weiterentwicklung der AMCS-Apps zuganglicher geworden.

Im Rahmen dieser Bachelor-Arbeit soll ein Cloud-Szenario fir die Testautomation unter-
sucht werden. Ziel soi! dabei eine begrindete Aussage beziiglich des Mehrwertes von
Cloud-basierten Ansdtzen (wie bspw. Firebase) im oben beschriebenen Kontext sein.
Ausgehend von (Buchholz, 2017) sollen dabei existierende Cloud-Ansatze untersucht
und eingeordnet werden. AnschlieRend soll das Testbett um die notwendige(n) Cloud-
Komponente(n) erweitert werden. Eine abschlieRende Herleitung der gewiinschten Aus-
sage soll im Anschluss durch eine geeignete Evaluation erfolgen. Dazu ist die initiale De-
finition von Evaluationskriterien zwingend erforderlich. Die notwendige prototypische
Implementierung soil fiir eine der AMCS-Apps (bspw. Android) erfolgen,

}"‘;

Dr.-Ing. Iris Brauh
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Schwerpunkte

* Analyse und Auswah! bestehender Ansatze und Losungen,

e Definieren von Anforderungen,

e Definieren von Bewertungskriterien fir die Anforderungserfillung,

¢ Konzept zur Cloud-basierten Durchfithrung von Tests der AMCS-Apps,
¢ prototypische Umsetzung des Konzepts, sowie

e Evaluation und Auswertung der Ergebnisse.
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1 Einleitung

1.1 In dieser Arbeit verwendete Konventionen

In dieser Arbeit werden jene Begriffe kursiv geschrieben, welche noch nicht definiert wur-
den, aber es in einem spateren Teil der Arbeit werden. Bei der Definition eines Begriffes
wird dieser fett geschrieben. Sobald ein Begriff definiert ist, wird er in der restlichen Ar-
beit weder kursiv noch fett geschrieben. Des Weiteren werden Eigennamen, welche aus
anderen Arbeiten ubernommen wurden, fett geschrieben oder in ,Anfihrungszeichen”
gesetzt.

Quellen, welche einen Verfasser angeben, werden in das Literaturverzeichnis aufgenom-
men. Quellen, wie etwa Dokumentationen, in denen kein Verfasser des Inhalts angeben
wird, werden in einer FulRnote vermerkt.

In dieser Arbeit werden die Begriffe Programm und Software aquivalent genutzt. Aul3er-
dem werden Programmierung und Softwareentwicklung gleichwertig verwendet. Dasselbe
gilt fur Fehler und Bug. Auch Quelltext und Code werden gleichwertig genutzt.

Zuletzt ist zu sagen, dass das Wort App, solange nicht genauer beschrieben, in dieser
Arbeit immer eine Android-Applikation beschreibt.

1.2 Motivation der Aufgabe

Android-Smartphones spielen in der heutigen Zeit eine immer groRer werdende Rolle.
So haben laut bitkom im August 2017 81% der Deutschen ein Smartphone genutzt (vgl.
(Haas, 2018)). Weiterhin verkindete statcounter im April 2017, dass die Anzahl an Android-
Geraten, im Bezug auf Desktop-PCs, Laptops und mobilen Geraten, zum ersten Mal héher
war als die entsprechende Anzahl an Windows-Geraten. ||

Viele Menschen nutzen ihr Android-Smartphone auch fur wichtige Aufgaben. So wurde die
Sparkassen Android-Applikation (App) fur Android schon uber funf Millionen E] Mal herun-
tergeladen. Eine der wichtigsten Aufgaben dieser App ist die Einsicht von Kontodaten und
das Ausfiihren von Uberweisungen.

Um diese personlichen Daten geheim zu halten und ein maégliches Fehlverhalten der Apps
zu vermeiden, mussen diese getestet werden. Doch die Fragmentierung des Smartphone-
Marktes im Bereich der Android-Gerate erweist sich als grol3es Problem. Es stellt sich die
Frage, wie man seine App auf mdglichst vielen genutzten Android-Geraten testen kann,

'vgl. |http: //gs.statcounter.com /press/android-overtakes-windows-for-first-time, zuletzt besucht am 24.04.2018

Zhttps: / / play.google.com /store / apps / details ?id = com . starfinanz. smob . android . sfinanzstatus, besucht am
03.05.2018


http://gs.statcounter.com/press/android-overtakes-windows-for-first-time
https://play.google.com/store/apps/details?id=com.starfinanz.smob.android.sfinanzstatus

ohne dafur viele verschiedene Gerate kaufen zu mussen.

Eine mogliche Antwort darauf bieten die sogenannten Device Clouds. Diese erlauben dem
Entwickler das Testen seiner App auf einer Vielzahl von Android-Geraten, welche Uber das
Internet genutzt werden kdnnen.

Jedoch ist der Markt der Device Clouds stark umkampft, sodass es eine Menge von ver-
schiedenen Anbietern fur diese Art von Dienst gibt. Es gilt die Frage zu klaren, welche
Device Cloud genutzt werden sollte.

1.3 Zielsetzung der Arbeit

Diese Arbeit beschaftigt sich mit der Frage, ob eine Device Cloud fur die Ausfuhrung von
Integration Tests im Rahmen der Android-App des Projektes Auditorium Mobile Classroom
Service (AMCS) P} eingesetzt werden sollte. AuRerdem wird eine Antwort darauf gegeben,
welcher Device Cloud Anbieter unter welchen Rahmenbedingungen genutzt werden sollte.

Dabei wird zunachst Uberpruft, welche Vorteile das automatisierte Testen von Apps hat.
Zuerst wird dazu auf den aktuellen Stand des Testens von Android-Apps im Allgemeinen,
sowie der AMCS Android-App im Speziellen, eingegangen. Darauf aufbauend werden im
Hauptteil dieser Arbeit verschiedene Device Clouds betrachtet und eine prototypische Im-
plementierung ausgewahlter Beispiele vorgenommen.

Zum Schluss der Arbeit wird die Frage geklart, welche Vorteile die Nutzung einer Device
Cloud mit sich bringt. Es wird konkret fur die AMCS Android-App angegeben, welche Devi-
ce Cloud der Autor der Arbeit weiterhin nutzen wurde.

1.4 Motivation der Zielsetzung

Das Ziel, welches sich diese Arbeit setzt, basiert auf drei verschiedenen Arbeiten.

Die Idee der Arbeit wurde in (Buchholz,[2017) formuliert. In dieser Masterarbeit wurde un-
ter anderem ein System fur die AMCS Android-App erarbeitet, welches das automatisierte
Testen der App ermdglicht. Besonders hervorzuheben ist, dass diese Masterarbeit einen
Ausblick gibt, in welchem die Nutzung einer Device Cloud fur das Testen der AMCS-App
erwahnt wird.

Weiterhin wurde eine dhnliche Leistung wie die in der hier vorliegenden Arbeit von (Mar-
tinez,2017) verrichtet. Das Auswahlkriterium, nachdem die Device Clouds in diesem Blog-
beitrag selektiert wurden, ist die Popularitat der einzelnen Device Clouds. Die Bachelorar-
beit wird sich allerdings auf andere Anforderungen stutzen, wie beispielsweise die Kosten
der einzelnen Device Clouds.

Zuletzt muss auch die Arbeit (Braun, Elberzhager & Holl,2017) erwahnt werden. Diese Ar-
beit kategorisiert viele Android Test-Tools. Insbesondere werden in der genannte Arbeit
Device Clouds als eine Kategorie genutzt. Jedoch geht die genannte Arbeit nicht genauer
darauf ein, inwieweit die einzelnen vorgestellten Tools miteinander genutzt werden kon-
nen. Es wird in dieser Quelle explizit geschrieben, dass dieses Zusammenspiel von den
Entwicklern selber genauer untersucht werden muss. Da in der AMCS Android-App unter
anderem das ,Functional Test Automation” Tool Espresso genutzt wird, wird das Zusam-
menspiel dieses Testprogramms mit den in dieser Quelle genannten Device Clouds unter-
sucht.

3https://ames.website/, zuletzt besucht am 03.05.2018


https://amcs.website/

1.5 Aufbau der Arbeit

Nach diesem einleitenden Kapitel folgen sechs weitere. Im zweiten Kapitel werden die
Grundlagen fur diese Arbeit definiert und der aktuelle Stand der Technik vorgestellt. Da-
bei werden wichtige Kernbegriffe der Arbeit, wie Testen, Device Cloud und kontinuierliche
Softwareentwicklung definiert.

Im folgenden Kapitel wird der aktuelle Stand des AMCS-Systems dargestellt. Hierbei
dient (Buchholz, [2017) als Grundlage. Es wird betitelt, welche Probleme zurzeit noch bei
der Ausfuhrung der Tests auftreten und es werden die aktuellen Rahmenbedingungen des
Systems dargelegt. Zuletzt werden in diesem Kapitel die Anforderungen zum Vergleich der
Device Clouds zusammengefasst.

Kapitel vier beinhaltet das Konzept der Implementierung und Evaluation. Es wird be-
schrieben, wie die prototypische Implementierung der Device Clouds aussehen und wie
ein Vergleich derer durchgefuhrt wird.

Im funften Kapitel der Arbeit geht es um die prototypische Implementierung der her-
ausgearbeiteten Device Clouds anhand des Konzepts. Zunachst wird darauf eingegangen,
welche Android-Gerate zum Testen der App genutzt werden sollten, um eine maglichst
grol3e Anzahl von Nutzern abzudecken. Es werden die wichtigsten Schritte zur Integration
der jeweiligen Device Clouds vorgestellt. AuBerdem wird auf auftretende Probleme bei der
Implementierung eingegangen.

Das anknupfende Kapitel sechs besteht aus der Evaluation der Prototypen. Es werden
diejenigen Device Clouds benannt, welche die zugrunde liegenden Anforderungen am bes-
ten erfllen. Es wird Uberpruft, ob aktuelle Probleme bei der Testausfuhrung im AMCS-
System gelost werden konnten.

Das siebte und letzte Kapitel dieser Arbeit umfasst zunachst eine Zusammenfassung
dieser Arbeit. Der Autor wird auBerdem die Device Cloud benennen, welche im Rahmen
von AMCS weiter genutzt werden sollte. Zuletzt wird ein Ausblick auf fortfiUhrende The-
men gegeben, welche auf der hier vorliegenden Arbeit aufbauen und untersucht werden
kdnnen.






2 Grundlagen und State of the Art

In diesem Kapitel werden grundlegende Begrifflichkeiten eingefuihrt, welche im weiteren
Verlauf dieser Arbeit genutzt werden. Zuletzt wird anhand von zwei Fallbeispielen die Nut-
zung von kontinuierlicher Softwareentwicklung in zwei Firmen vorgestellt.

2.1 Testen von Apps

Das Testen von Software ist zwingend notig. Da es laut (,ISO/IEC/IEEE International Stan-
dard - Software and systems engineering -Software testing -Part 1:Concepts and defini-
tions”,[2013) weitestgehend anerkannt ist, dass es nicht moglich ist, perfekte Software zu
schreiben, muss diese ausreichend getestet werden, bevor man sie an den Nutzer verbrei-
ten kann.

Ein Test ist eine konkrete Abfolge von Handlungen, um einen konkreten Aspekt eines

Systems oder einer Komponente zu Uberprufen. Ein Test kann entweder erfolgreich sein
oder fehlschlagen. Die Menge all dieser Ergebnisse wird als Testbericht oder Testresultat
definiert. Diese kann noch weitere Informationen, wie etwa die Ausfihrungszeit der Tests,
beinhalten.
Testen ist eine Aktivitat, in welcher ein System oder eine Komponente unter vorgegebe-
nen Bedingungen ausgefuhrt wird. Die Ergebnisse werden Uberwacht und aufgezeichnet.
Eine Begutachtung eines Aspekts des Systems oder der Komponente wird vollzogen (vgl.
(,ISO/IEC/IEEE International Standard - Systems and software engineering - Requirements
for testers and reviewers of information for users”,|2017)). Testen besteht aus der Ausflh-
rung von einem oder mehreren Tests.

Da die Definition des Testens noch sehr weit gefasst ist, werden nun die Kategorien
manuelles Testen und automatisiertes Testen eingefuhrt.

Manuelles Testen ist das Testen von Software durch einen echten Nutzer. Dieser so-
genannte manuelle Tester versucht genau das zu machen, was ein normaler Nutzer der
Software machen wurde. Dies schliel3t sowohl die geplante, als auch die ungeplante Nut-
zung der Komponenten ein (vgl. (Shrivatri,|2016)).

Automatisiertes Testen ist das Testen von Software unter Zuhilfenahme spezieller Test-
software bzw. eines Testframeworks. Dabei wird das Ausfuhren der geschriebenen Tests
von dieser Testsoftware Ubernommen. Das Ausliefern der Testergebnisse an den Entwick-
ler wird ebenso von einem Computer Ubernommen. Somit wird die Software durch einen
Computer getestet und nicht durch einen echten Nutzer (vgl. (Vasylyna, 2011)).



Das automatisierte Testen von Software hat viele Vorteile gegenuber dem manuellen
Testen. In (Shrivatri, 2016) genannte Vorteile sind:

e Es nimmt die Belastung von dem Entwickler, welcher die Software sonst per Hand
testen muss.

o Automatisierte Tests konnen Uber Nacht laufen, ohne dass ein Entwickler deren Ab-
lauf GUberwachen musste. Die Auswertung der Testergebnisse kann am nachsten Tag
stattfinden.

e Die exakte Wiederholung von Tests ist durch einen Computer einfacher zu realisie-
ren als durch einen Nutzer, welcher (versehentlich) falsche Anweisungen ausfuhren
konnte.

Jedoch hat das automatisierte Testen auch Nachteile. Ein wichtiger Aspekt ist, dass man
die Tests zunachst programmieren muss, bevor diese vom Computer umgesetzt werden
kdnnen. Haufig ist das Anleiten eines menschlichen Testers schneller. Auf spezifische Pro-
bleme, welche beim Testen von Apps auftreten, wird in Abschnitt[2.1.3|genauer eingegan-
gen.

Im weiteren Verlauf der Arbeit wird der Begriff Testen mit dem automatisierten Testen
gleichgesetzt. Sollte von manuellen Tests die Rede sein, wird dies explizit angegeben.

2.1.1 Arten von automatisierten Tests

Um im spateren Verlauf der Arbeit den aktuellen Stand der AMCS Android-App und die
daraus resultierenden Anforderungen zu verstehen, ist es zwingend nétig, die Begriffe Unit
Test sowie Integration Test zu definieren. Weitere Testarten wurden in (Buchholz, [2017) vor-
gestellt.

Ein Unit Test ist ein Test, welcher schnell ausfihrbar ist, da er einen kleinen, isolierten
Teil der Software betrachtet. Insbesondere testet er nicht die Beziehungen von Kompo-
nenten der Software untereinander (vgl. (Fowler, 2014)).

Ein Integration Test ist ein Test, welcher Uberpruft, ob mehrere Komponenten der Soft-
ware korrekt miteinander interagieren. Seine Ausfuhrung dauert haufig langer als der ei-
nes Unit Tests (vgl. (Fowler,2018)). Im Rahmen dieser Arbeit sind Integration Tests oft Tests,
welche mit der graphischen Oberflache des Programms interagieren und Uber diese das
Programm steuern. Integration Tests werden in dieser Arbeit oft nur Test genannt.

Die beiden Begriffe werden nun anhand von Beispielen veranschaulicht. Dabei wird eine
Funktion getestet, welche fur die Validierung eines Namens wahrend eines Registrierungs-
vorganges genutzt wird. Um dies durchzufthren, wird beispielsweise ein Test geschrieben
werden, welcher Uberpruft, ob die Funktion einen Fehler wirft, wenn ein Name Uberge-
ben wurde, welcher eine Zahl beinhaltet. Diesen Test realisiert man durch einen Unit Test.
Die einzelne Komponente, die getestet wird, ist hierbei die isolierte Funktion innerhalb der
Software.

Mochte man nun testen, ob der Nutzer eine Fehlermeldung angezeigt bekommt, wenn
er sich mit einem schon vorhandenen Namen zu registrieren versucht, ist ein Integration
Test notwendig. Hierbei wird das Zusammenspiel von mehreren Komponenten, namlich
das vom Eingabefeld, Datenbank und der graphischen Benutzeroberflache, getestet.

2.1.2 Nutzung von Tests in Softwareprojekten

Obwohl das Testen von Software eine gute Voraussetzung darstellt, um qualitativ hoch-
wertige Programme auf den Markt zu bringen, wird der Aufwand des Testens nicht immer



eingegangen.

So zeigt (Kochhar, Thung, Lo & Lawall, 2014), dass die durchschnittliche Testabdeckung
der 300 grol3ten Java Open-Source Projekten gerade einmal bei 42% liegt. Fir Android-
Apps schreibt (Silva, Endo, Eler & Durelli, 2016), dass von 19 untersuchten Android-Apps
nur 47% eine Form von automatisierten Tests nutzen. In (Kochhar, Thung, Nagappan, Zim-
mermann & Lo, 2015) wird gezeigt, dass von 600 auf F-Droid verfligbaren Android-Apps
gerade einmal 14% automatisierte Tests nutzen.

Nachfolgend werden die wichtigsten Grinde angefthrt, warum Android-Apps selten ge-
testet werden.

2.1.3 Probleme beim Testen von Apps

In diesem Abschnitt wird eine Ubersicht der Probleme gegeben, welche beim Testen von
Android-Apps auftreten. Es werden nur Probleme benannt, welche im Rahmen dieser Ar-
beit relevant sind. Eine umfassendere Aufzahlung kann in (Linares-Vasquez, Moran & Pos-
hyvanyk, 2017) gefunden werden.

Es gibt eine Vielzahl von Gesten, um mit seiner Android-App zu interagieren. Leider bie-
ten nach (Linares-Vasquez et al., [2017) viele Testframeworks keine Moglichkeit an, kom-
plexe Gesten wie das Auseinanderziehen von zwei Fingern zum Vergré3ern des Bildschir-
mausschnittes zu simulieren. Demzufolge werden nur die Komponenten einer App auto-
matisiert getestet, welche mit einfachen Gesten, wie dem Drucken eines Buttons auf dem
Bildschirm, auskommen. In Kapitel [2.7] wird genauer darauf eingegangen, dass die App-
Entwickler Facebook und Etsy aus diesem Grund ihre App manuell testen.

Ein weiteres grolies Problem ist nach (Linares-Vasquez et al.,|2017) die Fragmentierung
des Android-Modell Marktes. Die Fragmentierung dieses Marktes bezeichnet dabei die
grol3e Menge an verschiedenen Android-Geraten, welche existiert. Dabei ist ein Android-
Gerat (Gerat) eine konkrete Auspragung des Android-Modells und einer Version des An-
droid Betriebssystems (OS-Version).

Wahrend das Samsung Galaxy S8 beispielsweise ein Android-Modell darstellt, ist ein
Android-Gerat ein Samsung Galaxy S8 mit der OS-Version 8.0 .

OpensignaE] zeigte bereits 2015, dass es Uber 24.000 verschiedene Android-Modelle
gibt. Alleine diese Zahl fuhrt zu einer grol3en Anzahl verschiedener Android-Gerate.

Da es bei Apps vorkommen kann, dass gewisse Fehler nur auf speziellen Android-Geraten
auftreten, musste man alle Tests auf allen Geraten durchfihren. Dies kann allerdings aus
Zeit- und Kostengrinden nur von wenigen Entwicklern umgesetzt werden.

Eine gunstige Alternative bieten Emulatoren und Simulatoren. Diese beiden Begriffe wer-
denin dieser Arbeit synonym verwendet. Ein Emulator/Simulator ahmt ein echtes Android-
Gerat mitsamt aller Software des Gerates auf einem Computer nach.

Durch Emulatoren kann man die Tests einer App parallel auf einer Vielzahl von emulier-
ten Geraten auf ein und demselben Computer ausfuhren, ohne diese physisch erwerben
zu mussen. Des Weiteren kann laut (Rohrman, 2017) der zeitliche Abstand zwischen dem
Entwickeln von neuen Komponenten der App und der Verifikation durch Tests durch das
Nutzen von Emulatoren drastisch verringert werden. Dies liegt daran, dass man sich nicht
um die Auslieferung der App an ein echtes Gerat kimmern muss, sondern der Emulator
meist auf dem Computer des Entwicklers ausgefuhrt werden kann.

Der grofRte Nachteil ist, dass Emulatoren in ihrem Umfang sehr eingeschrankt sind. So
erlautert (Hechtel, 2016), dass komplexe Gesten nur schwer simulierbar sind, Performance-

4https://opensignal.com /reports/2015/08 /android-fragmentation /, zuletzt besucht am 02.05.2018
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Eigenschaften wie der Verbrauch des Akkus nur schwer erfasst werden kdnnen und sie
langsamer als die echten Android-Gerate arbeiten. Diese Aspekte kdnnen nur mit einem
echten Android-Gerat untersucht werden.

Jedoch ist bei der Nutzung echter Gerate der Kostenaufwand ein Problem. Weiterhin
entsteht ein hoherer logistischer Aufwand als bei dem Einsatz von Emulatoren, da man
sich darum kiimmern muss, dass die echten Gerate dauerhaft einsatzbereit sind und eine
Verbindung von der Testsoftware zu allen Geraten hergestellt werden kann.

Um den Kosten- und Logistikaufwand der echten Gerate zu reduzieren, kommen (Hech-
tel,2016) und (Kelly, 2016) zu dem Schluss, dass man eine Device Cloud nutzen kann, welche
echte Android-Gerate zum Testen Uber das Internet anbietet. Im nachsten Abschnitt wird
sich deshalb mit dem Gebiet des Cloud Computings auseinandergesetzt.

2.2 Cloud Computing

Das Ziel von Cloud Computing ist ,die Bereitstellung skalierbarer IT-Dienste uber das In-
ternet fir eine potenziell groBe Zahl externer Kunden mit sehr heterogenen Anwendun-
gen” (Baun, Kunze & Ludwig, |2009). Eine Cloud stellt dabei ein groRes Rechenzentrum mit
entsprechend hoher Speicherkapazitat dar, welches diese Anwendungen bereitstellt (vgl.
(Baun et al.,[2009)). Ein IT-Dienst, welcher die Anforderungen des Cloud Computings erfullt,
heil3t Cloud Dienst. Viele dieser Cloud Dienste sind Uber Webseiten im Browser nutzbar.
In dieser Arbeit wird haufig von Diensten statt von Cloud Diensten gesprochen.

2.2.1 Kategorisierung von Clouds

Eine wichtige Teilung der Rubrik der Cloud ist die Untergliederung in public Clouds und
private Clouds. Eine Firma, die eine public Cloud betreibt, bietet die damit verbundenen
Cloud Dienste der Offentlichkeit an (vgl. (Mell & Grance, 2011)). Die Nutzer des Dienstes
teilen sich die zugrunde liegende Infrastruktur. Im Kontrast zu den public Clouds stehen
die Dienste von private Clouds nur ausgewahlten Nutzern zur Verfugung (vgl. (Mell &
Grance, 2011)). Es sei darauf hingewiesen, dass ein Unternehmen auch eine private Cloud
nutzen kann, welche von einem anderen Unternehmen bereitgestellt wird. Dann muss
allerdings die Bedingung erfullt sein, dass die entsprechend genutzte Infrastruktur bei dem
Betreiber explizit dem Interessenten zugeordnet werden kann. Wenn jedoch der Nutzer
und der Anbieter der private Cloud das gleiche Unternehmen darstellen, so spricht man in
diesem Fall von einer on-premises Cloud (vgl. (Hoffmann,|2016)). Dabei kann die Software,
welche die on-premises Cloud anbietet, auch von einer fremden Firma gekauft sein (vgl
(Karlstetter,|2017)). Wenn man eine on-premises Cloud nutzt, so muss sich der Nutzer mit
der zugrunde liegenden Infrastruktur auseinandersetzten. Dies ist bei den anderen Arten
von Clouds nicht der Fall.

Es sei angemerkt, dass es auch die hybrid Clouds gibt, welche eine Mischform von pu-
blic und private Clouds darstellen (vgl. (Mell & Grance, 2011)).

Eine Untergliederung in die oben genannten vier Kategorien Public, Private, On-Premises
und Hybrid ist auch bei den Cloud Diensten moglich. Hierbei richtet sich die Kategorie des
Dienstes nach der zugrunde liegenden Cloud.

Far Cloud Dienste ist das Bezahlmodell On-Demand weit verbreitet. Wenn ein Cloud
Dienst On-Demand ist, bedeutet dies, dass man fur die konkrete Nutzung des Dienstes
bezahlt. So bezahlt man zum Beispiel bei der Nutzung des Blaze Plans der Device Cloud



Firebase Test LabE]fUr die Nutzung eines Android-Gerats pro Stunde.

2.2.2 Vor- und Nachteile von Cloud Diensten

Im folgenden Abschnitt soll genauer betrachtet werden, wann es sich lohnt, einen Cloud
Dienst einer anderen Firma zu nutzen und wann eine interne Losung zu bevorzugen ist.

Ein Vorteil von Cloud Diensten ist die starke Skalierbarkeit. Wenn man beispielsweise
testen mochte, ob die eigene Software mit 1000 verbundenen Geraten genauso funktio-
niert wie mit einer Million verbundenen Geraten, dann kann man diese Zahl bei einem
Cloud Dienst muhelos erhéhen. Bei einer internen Losung musste man sich selber um die
Inbetriebnahme der hinzuzufiigenden Gerate kimmern [

Die Nutzung von Cloud Diensten hat zudem den Vorteil, dass die Kostenverteilung Uber
die Zeit der Nutzung gleichmaliger als bei dem Aufbau einer internen Losung ist. Hier sind
die Anschaffungskosten zunachst sehr hoch, wahrend bei einem Cloud Dienst ein konstan-
ter Betrag zu bezahlen ist. Des Weiteren fallen Zeitprobleme, welche durch den Ausfall der
internen Infrastruktur hervorgerufen werden kénnen, fast vollstandig weg 8.

Jedoch fuhrt die Nutzung eines Cloud Dienstes dazu, dass man keine volle Kontrolle
Uber die Konfiguration der genutzten Infrastruktur hat. Es ist zum Beispiel nicht maglich,
bei einem Cloud Dienst ein neues Android-Gerat zu nutzen, wenn dieses nicht explizit vom
Betreiber bereitgestellt wird. Bei einer internen Losung kdnnte man dieses Android-Gerat
mit weniger Aufwand an den eigenen Server anschliel3en.

Problematisch bei der Nutzung von Cloud Diensten ist zudem die Datensicherheit. Als
Motivation soll dienen, dass 49% der weltweit befragten ,IT-Entscheidungstrager” grol3e
Angst vor den Auswirkungen an die Sicherheit haben, wenn sie einen Cloud Dienst nutzen
WUrden Der Diebstahl von sensiblen Daten, wie zum Beispiel bei dem Finanzdienstleis-
tungsunternehmen Equifaxﬂ geben zu bedenken, ob man groRen Unternehmen bei der
Speicherung sensibler Daten vertrauen sollte.

Im Gegensatz dazu schreibt (Geroch & Zabieglinska-Lupa,|[2017), dass auch die Nutzung
einer internen Losung nicht zwingend sicher sein muss. Wenn man seine eigenen Sicher-
heitsstrukturen von Grund auf errichten muss, nimmt dies viel Zeit und Geld in Anspruch.
Werden diese Ressourcen nicht investiert, konnen die Daten in einer Cloud sicherer ver-
wahrt sein als auf einem internen Server.

Wie gezeigt wurde, bieten sowohl Cloud Dienste als auch interne Lésungen Vor- und
Nachteile. Jeder muss hierbei selber abwagen, wie er die angefuhrten Eigenschaften wich-
tet und welche der beiden Losungen er bevorzugt.

2.3 Arten von Cloud Diensten

Dienste, welche Uber eine Cloud angeboten werden, kénnen sehr vielfaltig sein. Es bietet
sich deshalb an, diese zu untergliedern. Im Folgenden werden dazu x-as-a-Service (xaa$)-
Kategorien etabliert. Hierbei wird, abhangig von der jeweiligen Kategorie, der Asterisk
durch einen anderen Begriff ausgetauscht. Weitere xaaS-Kategorien kdnnen in (Grohmann,
2010) gefunden werden.

>https://firebase.google.com /pricing/, zuletzt besucht am 07.05.2018

bvgl. https: //www.spiceworks.com /it-articles /iaas-and-saas-vs-onprem /| zuletzt besucht 09.05.2018

"vgl. https: / /www.globalservices.bt.com /uk /en /news /business _trust in data security in cloud at all
time low, zuletzt besucht am 07.05.2018, Kopie unter: https://bitbucket.org/NWuensche /ba-enclosures/
src/master / AngstSecurityCloud.pdf
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2.3.1 Software-as-a-Service

In die Kategorie Software-as-a-Service (SaaS) fallen all die Cloud Dienste, bei denen der
Nutzer Zugriff auf Software bekommt, welche in einer Cloud lauft (vgl. (Mell & Grance,
2011)). Insbesondere lauft die Software nicht auf dem Computer des Nutzers. Er bekommt
nur eine Oberflache geboten, um mit der Software zu interagieren.

2.3.2 Platform-as-a-Service

Alle Cloud Dienste, welche in die Kategorie Platform-as-a-Service (PaaS) fallen, bieten ei-
nem Nutzer Zugriff auf eine Entwicklungsumgebung. Auf dieser kann er eigene Software
veroffentlichen (vgl. (Mell & Grance, [2011)). Unter diesem Betrachtungspunkt kann man
diese Kategorie als Teil von SaaS zahlen. Es werden Betriebssysteme, Datenbanken und
Werkzeuge zur Ausfihrung von eigenen Programmen bereitgestellt, jedoch kann die ver-
offentlichte Software vom Nutzer selber verandert werden.

2.3.3 Infrastructure-as-a-Service

Die Kategorie Infrastructure-as-a-Service (laaS) bezeichnet all diejenigen Cloud Dienste,
welche dem Nutzer Zugriff auf physische Infrastruktur oder eine virtuelle Maschine Uber
das Internet bieten. Insbesondere kann der Nutzer selber entscheiden, welche Softwa-
re auf der bereitgestellten Infrastruktur laufen soll und welche nicht (vgl. (Mell & Grance,
2011)). laaS bildet unter diesem Betrachtungspunkt eine Unterkategorie von PaaS, da der
Nutzer eines laaS Dienstes die bereitgestellte Software noch genauer anpassen kann.

2.3.4 Testing-as-a-Service

In die Kategorie Testing-as-a-Service (TaaS) fallen all die Cloud Dienste, welche dem Nut-
zer Zugriff auf Testsoftware bieten, die in einer Cloud lauft (vgl. (Linthicum, 2009)). Es wird
sowohl die Infrastruktur, als auch die entsprechende Testsoftware bereitgestellt, welche
das Testen der eigenen Software ermaglicht.

2.3.5 Einordnung der Device Clouds

Die Device Clouds kénnen, je nach der zugrunde liegenden Technologie, in mehrere der
genannten xaaS-Kategorien fallen.

Zunachst ist nach (Mtibaa, Fahim, Harras & Ammar, 2013) eine (Mobile) Device Cloud
eine Infrastruktur, in der Berechnungen auf einer Menge von mobilen Geraten stattfinden.

Definiert man eine Device Cloud so, dass ein Zugang zu einer Vielzahl von verschiede-
nen Android-Geraten bereitgestellt wird, deren Software man beliebig verandern kann,
dann fallt eine Device Cloud in die Kategorie laaS. Hierbei musste man beispielsweise die
entsprechende Testsoftware oder auch die OS-Version des Android-Gerates manuell in-
stallieren.

Wenn man jedoch Android-Gerate Uber die Cloud angeboten bekommmt, welche voll funk-
tionsfahig sind, und mit Hilfe eigener Software eine Ausfuhrung von Tests auf Android-
Geraten durchfuhren kann, so kann eine Device Cloud auch ein PaaS Dienst sein. Hier-
bei werden beispielsweise schon Android-Gerate mit dem entsprechenden Betriebssys-
tem angeboten und der Nutzer kann die Android-Gerate zum Testen seiner App nutzen.
Jedoch kdonnte er die Android-Gerate auch fur andere Zwecke nutzen. Im Jahre 2014 hat
Etsy zum Beispiel versucht, eine solche on-premises Device Cloud selber aufzubauen (vgl.
(Kammah, [2014)).
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Zuletzt kann man eine Device Cloud jedoch auch so definieren, dass man die Definition
einer (Mobile) Device Cloud um die Ziele von ,,Mobile TaaS" aus (Gao, Tsai, Paul, Bai & Ue-
hara, |2014) erweitert. Somit kann man Android-Gerate oder Emulatoren Uber einen Cloud
Dienst fur die Ausfihrung von Tests nutzen. Zusatzlich kann man die Android-Gerate nicht
direkt ansprechen. Dann zahlt man Device Clouds in die Kategorie TaaS. Dies ist auch die
Definition, welche von nun an in dieser Arbeit genutzt wird.

Ein groBBer Vorteil bei der Nutzung von Device Clouds besteht darin, dass diese den Ent-
wickler bei dem im Abschnitt[2.7.3|benannten Problem der Fragmentierung des Android-
Gerate Marktes unterstutzen. Durch die Vielzahl der angebotenen Android-Gerate in der
Device Cloud kénnen Entwickler ihre App auf vielen verschiedenen Geraten testen, ohne
dass sie sich diese tatsachlich kaufen mussen.

Betrachtete Device Clouds

Die Device Clouds, welche im Rahmen dieser Arbeit untersucht werden, wurden der Arbeit
(Braun et al.,|2017) entnommen. Es handelt sich dabei um 16 verschiedene Device Clouds,
welche in der folgenden Abbildung dargestellt sind.

Hosted i’ ‘i Corporate / Local

: : S _
Google Cloud Experitest H Mobile Labs HPE Mobile 9 H
Test Lab [ SeeTestCloud Online ] : [ deviceConnect Center testdroid : TestPlant eggCloud
" Saucelabs Automated i [ Perfecto Continuous Keynote Device SOASTA 1 Experitest
Firebase Test Lab H 0 1 :
e — { Testing Platform ] | [ Quality Lab ] [ Anywhere } [ TouchTest J ! SeeTestCloud Onsite
H i

!
[ Xamarin Test Qloud ] [ Borland Silk Mobile ] [ SSTS pCloudy J
i Testing

Device Clouds
L) ]

[ AWS Device Farm

Abbildung 2.1: Device Clouds (Braun, Elberzhager & Holl,[2017)

Wie in der Abbildung zu sehen ist, werden diese Device Clouds in die Kategorien ,Corpo-
rate/Local” und ,Hosted"” eingeteilt. Da in (Braun et al.,|2017) nicht genau definiert wird, fur
was Corporate/Local steht, wird davon ausgegangen, dass es sich hierbei um on-premises
Clouds bzw. interne Losungen handelt. Demzufolge beschreibt die Kategorie Hosted alle
Device Clouds, welche als Cloud Dienst angeboten werden. Einige der Device Clouds fallen
in beide Kategorien, da sie in mehreren Varianten angeboten werden. Eine genauere Be-
trachtung dieser 16 Device Clouds findet in Kapitel[5 statt.

Device Clouds bieten die Mdglichkeit, Software kontinuierlich auf echten Android-Geraten
ohne Einrichtungsprobleme bei der Infrastruktur zu testen. Der folgende Ausblick in die
Agile Softwareentwicklung soll hierbei als Motivation fur die kontinuierliche Softwareentwick-
lung dienen.

2.4 Agile Softwareentwicklung

Die Agile Softwareentwicklung bezeichnet eine Menge von Ansatzen der Softwareent-
wicklung, welche zu einem schnelleren Einsatz der Software fuhren sollen. Dafur muss
man schnell (agil) auf Probleme eingehen und haufig eine lauffahige Version der Softwa-
re veroffentlichen kénnen (vgl. (Eckstein, 2012)). Um dieses Konzept naher zu begrinden,
wird zunachst der Begriff der kontinuierlichen Softwareentwicklung (KS) definiert. Kontinu-
ierliche Softwareentwicklung ist hierbei ein Oberbegriff fUr eine Reihe von Praktiken, an
deren Basis es steht, dass Entwickler haufig (oft mehrfach pro Tag) ihren geschriebenen
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Quelltext mit einem Server abgleichen[’] Auf diesem Server wird die aktuelle Version des
Quelltextes gespeichert. Der Server kann zusatzlich z.B. die Testumgebung ausfuhren, um
schnell auf Fehler hinweisen zu kdnnen. Eine Ausweitung dieses Konzepts wird in Abschnitt
stattfinden, jedoch ist dies zunachst fur die Erklarung der agilen Softwareentwicklung
nicht notig. Es gibt viele verschiedene Ansatze, um agil zu programmieren. Als Beispiel sei-
en hier Scrum und Extreme Programming (XP) genannt. AII diese Ansatze bauen auf
dem ,Manifest fur Agile Softwareentwicklung” (vgl. (Fowler & Highsmith, 2001)) auf. Fur
diese Arbeit sind im Besonderen die ,Prinzipien hinter dem Agilen Manifest” interessant,
welche nun genau betrachtet werden. Sie werden folgend nur Prinzipien genannt.

2.4.1 Wichtige Prinzipien

Einige der Prinzipien zeigen, dass die kontinuierliche Softwareentwicklung sehr wichtig ist,
um agil zu arbeiten.

Im ersten Prinzip wird gesagt, dass die Zufriedenheit des Kunden die oberste Prioritat
geniel3t. Diese mdchte man unter anderem durch kontinuierliche Softwareauslieferung
sicherstellen.

Das dritte Prinzip sagt aus, dass man Software regelmalRig und in kurzen Zeitspannen
veroffentlichen soll. Dabei ist von Zeitspannen im Wochen- bis Monatsbereich die Rede.
Die KS kann eine Unterstitzung zum Erreichen dieses Ziels bieten.

Das siebte Prinzip schildert, dass das wichtigste Mal3 zum Anzeigen von Fortschritt funk-
tionierende Software ist. Auch hier kann einem die kontinuierliche Softwareentwicklung
helfen, da Tests standig ausgefuhrt werden.

Wie gezeigt wurde, ist die kontinuierlicher Softwareentwicklung ein wichtiges Hilfsmittel
der Agilen Programmierung. Ohne KS kann man diverse Prinzipien des Agilen Manifests
nicht umsetzen.

Das Beherrschen dieser Prinzipien ist wichtig, da in vielen Firmen agil programmiert
wird. So zeigt eine Umfrage der Firma Version One{ﬂ dass 97% der Befragten angaben,
dass in ihrem Unternehmen ein agiler Entwicklungsansatz genutzt wird. Des Weiteren wird
geschrieben, dass 54% dieser Firmen kontinuierliche Integration betreiben, was eine Form
der kontinuierlichen Softwareentwicklung darstellt.

Somit ist es durchaus wichtig, sich mit der KS auseinander zu setzen, da diese in immer
mehr Softwareprojekten Einzug halt. Aus diesem Grund wird hier die erste Anforderung
definiert, welche an die Device Clouds gestellt werden wird. Entwickler mussen schnell er-
fahren, ob der von ihnen entwickelte Quelltext fehlerfrei ist (A1). Aus diesem Grund soll
Uberprift werden, wie viele Sekunden zwischen der Ausfihrung von Tests und der Uber-
tragung der Testresultate an den Entwickler vergehen. Eine ahnliche Anforderung wurde
auch in (Kuo, Liu & Yu, 2015) gestellt. In dieser Quelle wurde untersucht, ob die Nutzung
einer virtuellen Maschine die Ausfihrungszeit von Tests von Android-Apps tatsachlich ver-
ringert.

Da die Versionskontrolle ein Grundbaustein der kontinuierlichen Softwareentwicklung ist,
werden die Versionskontrolle und die wichtigsten Begriffe dieser als nachstes erlautert.

Svgl. https: //www.thoughtworks.com /continuous-integration, zuletzt besucht am 10.05.2018

"Ovgl. https://www.versionone.com/agile- 101/, zuletzt besucht am 07.05.2018

"https : / / content . cdntwrk . com / files / aT05NjM2NTEmdj0yJmlzc3VITmFtZT12ZXJza W
9ub25lLTEydGgtY W 5ud W FsLXNOYXRIL W 9mL W Fna W xILXJlcG9ydCZjb W Q9ZCZza W
cOYTFIY2RIYzYxYzAXxNDFkZDVmMzcdMW Q2YzYxYjYxY Tc%253D, zuletzt besucht am 10.05.2018
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2.5 Versionskontrolle

Versionskontrollprogramme sind Programme, welche Entwicklern helfen, Veranderun-
gen am Quelltext Uber eine bestimmte Zeit hinweg zu verwalten. Dieser Vorgang wird auch
als Versionskontrolle bezeichnet['Z

Ein Commit stellt eine Veranderung des Quelltextes durch einen Entwickler dar. Der
Commit reprasentiert oft eine Veranderung, die sich auf einen spezifischen Teil der Soft-
ware bezieht (vgl. (Nagele,|0.D.)). So kdnnen beispielsweise das Hinzufugen einer Funktion,
das Beheben eines Bugs oder die Lokalisierung einer App in eine andere Sprache in jeweils
einem Commit festgehalten werden.

Wenn mehrere Entwickler an einem Programm zusammenarbeiten, wird die Versions-
kontrolle in der Regel Uber einen Server betrieben. Um zu garantieren, dass die aktuelle
Version des Quelltextes auf diesem Server liegt, muss man Commits auf diesem Server
hochladen. Dieser Vorgang wird als Push bezeichnet Ein typisches Beispiel fur diese Art
von Server ist Bitbucket™]

Des Weiteren wird in einigen Versionskontrollprogrammen erlaubt, verschiedene Bran-
ches anzulegen. Ein Branch ist hierbei eine Folge von Commits. Verschiedene Branches
kénnen sowohl gleiche, als auch unterschiedliche Commits beinhalten. Der Branch, wel-
cher den aktuellen Stand der Software reprasentiert, wird in dieser Arbeit als Master
Branch bezeichnet.

Fagt man die Commitfolgen zweier Branches zusammen, wird dieser Vorgang als Mer-
ge bezeichnet (vgl. (Nagele, [0.D.)). Dabei kann es zu verschiedenen Problemen kommen,
den sogenannten Merge Konflikten. Fur diese Arbeit ist es nur wichtig zu wissen, dass
diese Merge Konflikte selten automatisch geldst werden kénnen und deshalb manuell von
einem Entwickler behoben werden mussen.

Nachdem nun die wichtigsten Begriffe der Versionskontrolle genauer erlautert wurden,
folgt nun die darauf aufbauende kontinuierlichen Softwareentwicklung.

2.6 Kontinuierliche Softwareentwicklung

Wie bereits in Abschnitt[2.4]geschrieben wurde, ist die kontinuierliche Softwareentwick-
lung (KS) ein Oberbegriff fur eine Reihe von Praktiken, an deren Basis es steht, dass Ent-
wickler haufig (oft mehrfach pro Tag) ihren geschriebenen Quelltext in ein Softwareprojekt
pushen@ Je nachdem, was mit dem neuen Quelltext passiert, werden drei Kategorien der
kontinuierlichen Softwareentwicklung unterschieden. Diese werden nun vorgestellt.

2.6.1 Kontinuierliche Integration

Bei der kontinuierlichen Integration (engl. Continuous Integration, kurz Cl) wird der
hochgeladenen Quelltext automatisch auf seine Richtigkeit verifiziert. Dies geschieht durch
die Umwandung des Quelltextes in ein ausfuhrbares Programm (Bauen/Build) und der
anschlieBenden Ausfihrung der vorhandenen Testumgebung (vgl. (Fowler, 2006)).

Falls es beim Bauen oder Testen der Software zu einem Fehler kommen sollte, bietet der
Cl-Server dem Entwickler die Méglichkeit, diesen Fehler einzusehen. Zum Aufbau einer Cl-
Umgebung werden Trigger, Steps und Pipelines genutzt. Ein Trigger stellt eine bestimmte

"2ygl. https://www.atlassian.com/git /tutorials /what-is-version-control, besucht am 08.05.2018

3vgl. |http: //docs. telerik.com /platform /appbuilder /development- tools / version- control / third- party-vc / push-
changes, zuletzt besucht am 10.05.2018
"Yhttps://bitbucket.org/, zuletzt besucht am 10.05.2018
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Bedingung dar, welche erfullt sein kann oder nicht. So kann das Pushen von neuem Quell-
text, das Beginnen einer bestimmten Tagesstunde oder auch das Drucken eines Buttons
durch einen Entwickler einen solchen Trigger darstellen (vgl. (Fischer,|2018)).

Ein Step stellt eine bestimmte Aufgabe dar, die der Cl-Server jedes Mal ausfuhren soll,
wenn ein bestimmter Trigger erfullt ist. Ein Step kann hierbei gescheitert, instabil oder stabil
sein. Wenn ein Step gescheitert ist, dann gab es Probleme bei der Ausfuhrung der Auf-
gabe. So konnte beispielsweise ein bendtigtes Programm nicht gefunden werden. Wenn
ein Step instabil ist, so ist er nicht gescheitert, aber die Aufgabe konnte nicht erfolgreich
durchgefuhrt werden. Dies passiert zum Beispiel, wenn die Ausfuhrung von Tests vollzo-
gen werden konnte, aber nicht alle Tests erfolgreich waren. Zuletzt ist ein Step stabil, wenn
er nicht gescheitert und nicht instabil ist. Die Ausfuhrung von Tests, welche alle erfolgreich
durchlaufen wurden, stellt ein Beispiel fur einen stabilen Step dar Der aktuelle Zustand
eines Steps kann sich durch die erneute Ausfuhrung von diesem andern.

Eine Pipeline ist eine Menge von StepsE] So kann ein Cl-Server aus mehreren Pipelines

bestehen, welche durch einen gewissen Trigger gestartet werden. Zur Veranschaulichung
wird nun die Nutzung von Cl unter der Entwicklung einer beispielhaften Software genauer
betrachtet. Der Cl-Server baut hier zunachst die Software. Nun fuhrt er die Tests aus und
Uberpruft, ob alle Tests erfolgreich ausgefihrt worden sind. Falls es bei irgendeinem der
Schritte zu einem Fehler kommt, zeigt der Cl-Server dies an.
Eine Pipeline kann die Zustande gescheitert, instabil oder stabil annehmen. Sobald mindes-
tens ein Step der Pipeline gescheitert ist, ist eine Pipeline gescheitert. Eine Pipeline ist
instabil, wenn kein Step der Pipeline gescheitert ist, aber mindestens ein Step der Pipe-
line instabil ist. Wenn kein Step innerhalb der Pipeline gescheitert oder instabil ist, dann
bezeichnet man eine Pipeline als stabil. Ahnlich wie bei den Steps kann sich der aktuelle
Zustand einer Pipeline durch die erneute Ausfuhrung dieser Pipeline éndernm

2.6.2 Kontinuierliche Auslieferung

Die kontinuierlichen Auslieferung (engl. Continuous Delivery, kurz CDel) stellt eine Un-
terkategorie der Cl dar. Es mussen alle Aufgaben der Cl erfullt und zusatzlich Uberpruft
werden, ob der aktuelle Stand des Master Branches alle Kriterien erflllt, um veréffentlicht
werden zu kénnen (vgl. (Fowler, |2013)). Die Software wird dabei allerdings nicht automa-
tisch veroffentlicht (vgl. (Pauw,|[2015)). Es wird noch ein manueller Eingriff eines Entwicklers
bendtigt, um die Verdffentlichung zu realisieren.

2.6.3 Kontinuierliche Bereitstellung

Die kontinuierliche Bereitstellung (engl. Continuous Deployment, kurz CDep) stellt eine
Unterkategorie der CDel dar. Nachdem alle Aufgaben der CDel durchgefiuhrt wurden, wird
am Ende die Software automatisch veréffentlicht. Eine wichtige Schlussfolgerung daraus
ist, dass ein CDep-Vorgang ohne manuelle Tests auskommen muss (vgl. (Pauw, [2015)). Als
Beispiel schreibt (Friedenberg, 2017), dass Ets bis zu 50 Mal am Tag eine neue Version
ihrer Webseite veroffentlicht.

Nachdem nun die wichtigsten Grundlagen fur das Verstandnis der Arbeit vorgestellt
wurden, wird abschlieBend die Nutzung von KS unter Zuhilfenahme der anderen prasen-
tierten Technologien anhand zweier Fallbeispiele genauer erlautert.

" vgl. https://jenkins.io/doc,/book /pipeline /syntax /#scripted-steps, zuletzt besucht am 05.06.2018
"®https: / /devops.com /continuous-delivery-pipeline /, zuletzt besucht am 10.05.2018

7vgl. lhttps: / /wiki.jenkins.io/display /JENKINS/ Terminology, zuletzt besucht am 26.05.2018
"Bhttps://www.etsy.com/de/, zuletzt besucht am 10.05.2018
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2.7 Nutzung der kontinuierlichen Softwareentwicklung bei Apps

In diesem Abschnitt werden die beiden Firmen Etsy und Facebook vorgestellt, welche bei-
de eine Form der KS nutzen, um die Programmierung ihrer App zu unterstutzen.

2.7.1 Facebook

In (Rossi et al., 2016) wird beschrieben, wie der Veroffentlichungs-Zyklus von Facebooks
Android- und iPhone-Apps aussieht. In dieser Bachelorarbeit wird nur auf den Android-App
Zyklus eingegangen. Im Folgenden wird das Wort Facebook fur den Teil der Mitarbeiter von
Facebook genutzt, welcher sich um die Bereitstellung der Android-Apps kiimmert.

Es wird beschrieben, dass Facebook soweit wie moglich CDep einsetzen mdchte, um ihre
App zu veroffentlichen. Jedoch ist dies nicht vollstandig maoglich, da beispielsweise manu-
elle Tests vonndten ist, um eine App vollstandig zu testen. Jedoch wird auch geschrieben,
dass man das kontinuierliche Veroffentlichen der App auf dem Master Branch simuliert,
ohne den Stand des Master Branches bei jedem Commit tatsachlich zu veréffentlichen.
Tests werden auf echten Android-Geraten in einer eigenen Device Cloud ausgefuhrt. Es
wird explizit geschrieben, dass dies einem laaS Dienst gleichkommt. Zusatzlich werden
auch Emulatoren eingesetzt.

Somit nutzt Facebook ein CDel-System, bei der noch einige Eingriffe von Entwicklern no-
tig sind, bevor eine neue Version der App veroffentlicht wird. Diese Eingriffe werden spater
genauer beschrieben.

Im Folgenden werden die wichtigsten Schritte vorgestellt, die laut (Rossi et al.,[2016) von
Facebook zur Entwicklung ihrer App genutzt werden.

Zunachst wird von der ,,Pre-Push Testing” Phase gesprochen. Bevor der Entwickler seine
Commits auf den Server pusht, fihrt er regelmaf3ig Unit-Tests aus. Wie in Abschnitt [2.1.1]
gesagt wurde, ist die Ausfuhrung von Unit-Tests schnell erledigt, so dass der Entwickler
nicht zu lange aufgehalten wird.

Falls der Entwickler seine Commits auf den Master Branch pushen maochte, ist vorher
noch eine Code Review notig. Bei einer Code Review Uberpruft ein anderer Programmierer
den Code der Commits auf Méngelm Wenn auch dieser Programmierer davon Uberzeugt
ist, dass der Code keine Mangel mehr aufweist, darf dieser in den Master gepusht werden.

Sobald der Push beginnt, beginnt auch die damit verbundene ,On Push”-Phase. Bevor
die Commits tatsachlich dem Master Branch hinzugefluigt werden, werden eine Reihe von
Tests auf den neuen Commits ausgefuhrt. Sollte dabei keiner fehlschlagen und zusatzlich
kein Merge Konflikt bestehen, werden die Commits automatisch auf den Master Branch
gepusht. Bei auftretenden Fehlern wird der Entwickler benachrichtigt. Es wird geschrieben,
dass dabei nicht alle vorhandenen Tests ausgefuhrt werden, da dies laut eigenen Aussagen
zu zeitaufwandig ist. Alle paar Stunden werden auf dem Master und Release Branch alle
verfugbaren Tests ausgefuhrt.

Nun wird ein Veréffentlichungszyklus bei Facebook genauer betrachtet. Jede Woche wird
der aktuelle Stand des Master Branches in einen Release Branch kopiert, welcher die
nachste zu veroffentlichende Version der App darstellt. In der kommenden Woche be-
schaftigt sich das ,Release-Engineering Team" damit, die noch vorhandenen Bugs in der
neuen App-Version zu definieren und zu entscheiden, welche dieser Bugs so kritisch sind,
dass sie bis zur Veroffentlichung behoben werden mussen. Dazu kann das Release-Engi-
neering Team auf eine Vielzahl von Hilfsmitteln, wie ein manuelles Testteam oder Metriken
Uber Absturze der App, zuruckgreifen. Aullerdem nutzen die Mitarbeiter bei Facebook die

"vgl. https://sdqweb.ipd.kit.edu/wiki/Codereview, zuletzt besucht am 10.05.2018
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neue Version einer App im Alltag, um weitere Fehler zu finden. Sobald die kritischen Bugs
behoben sind, kann die neue Version veroffentlicht werden.

Jedoch wird auch davon berichtet, welche Probleme die KS bei der Facebook-App er-
zeugt. Wahrend Probleme wie die Fragmentierung der Android-Gerate schon in Abschnitt
[2.1.3] genauer untersucht worden sind, soll es nun um die Fragmentierung der Android-
App Versionen und das Fehlen einer Rollback-Funktion gehen. Ein sehr grol3es Problem bei
der Einrichtung von CDep bei der App-Entwicklung ist, dass eine App nicht automatisch ak-
tualisiert wird, wenn eine neue Version im Google Play Store verfugbar ist. Der Nutzer der
App entscheidet selber, ob und wann er die App updaten mdchte. Dazu soll das Beispiel
aus Abschnitt [2.6.3| zur Veranschaulichung dienen, in welchem Etsy bis zu 50 Mal am Tag
eine neue Version ihrer Webseite verdffentlicht. Sollte Facebook, ahnlich wie in diesem Bei-
spiel, jeden Tag mehrere Versionen ihrer App verdffentlichen, kann es schwer werden, jede
einzelne App-Version ohne Probleme zu unterstutzen. Man musste Buch daruber fuhren,
welche App-Versionen noch welche Bugs beinhalten, wie die Tabellen der Datenbank auf-
gebaut sind oder ob neue Funktionen der App in dieser Version schon unterstutzt werden
oder nicht.

Bei einem Cloud Dienst ist dies nicht so, da der angebotene Dienst zentral auf einem Ser-
ver lauft. Ein Update der Software in der Cloud aktualisiert somit den Dienst fur alle Nutzer
gleichzeitig. Im Gegensatz dazu ist eine App auf dem Android-Gerat selbst installiert, was
eine zentrale Aktualisierung nicht moglich macht. Es lohnt sich, eine App vergleichsweise
selten zu aktualisieren, um die Menge von genutzten App-Versionen klein zu halten.

Des Weiteren fehlt bei der Aktualisierung von Android-Apps eine Rollback-Funktion. Da-
bei bezeichnet Rollback die Mdglichkeit, die aktuelle Version einer Software mit wenig
Aufwand zurtckzunehmen. Als Folge dessen wird die nachstalteste Version der Software
als aktuelle Version ausgezeichnet.

Zur Veranschaulichung soll noch einmal das Beispiel angeflihrt werden, dass Etsy ihre
Webseite etwa 50 Mal pro Tag neu verdffentlicht. Sollte in der aktuellen Version der Web-
seite eine Funktion eingefihrt worden sein, welche eine Sicherheitslticke aufweist, kann
man diese Funktion schnell durch einen Rollback entfernen. Nun kann man in aller Ru-
he eine neue Version der Webseite entwickeln, welche diese Sicherheitslicke nicht mehr
aufweist.

Im Google Play Store fehlt eine solche Rollback-Funktion. Kritische Sicherheitsltcken
kénnen nicht so schnell aus der App entfernt werden, wie es noétig ware. Man musste
eine neue Version der App erstellen, welche unter anderem eine neue Versionsnummer
besitzt. Diese musste vor der Veroffentlichung vom CDep-System getestet werden. Somit
kann es sehr lange dauern, bis der Fehler beseitigt wurde. AuBerdem muss ein Nutzer
nicht zwingend seine Android-App auf die neuste Version ohne Sicherheitslticke aktuali-
sieren, sondern kann die fehlerhafte Version weiterhin nutzen.

Um das Problem der fehlenden Rollback-Funktion zu [6sen, nutzt Facebook laut (Rossi et
al., 2016) sogenannte Feature Flags, welche von einem Server gesetzt werden kénnen. So
kann ohne Aktualisierung der App eine fehlerhafte Funktion fur alle Nutzer deaktiviert wer-
den. Jedoch muss man hierbei schon vor der Veroffentlichung an den Einbau der Feature
Flags denken. Sollte man diese vergessen haben, muss man dennoch eine neue Version
der App veroffentlichen.

Zusammenfassend kann man fir Facebook sagen, dass sie einen Grol3teil ihrer Testum-
gebung automatisiert haben. Jedoch sind trotz alledem noch manuelle Tests nétig und der
Release einer App muss Uber eine Woche hinweg von einem Release-Engineering Team
vorbereitet werden.
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2.7.2 Etsy (2014)

Bei der Untersuchung der Nutzung von KS bei Etsy fallt auf, dass Etsy ihren Ansatz fur
KS zwischen 2014 und 2017 stark gewandelt haben. Der in (Kammah, 2014) beschriebene
Ansatz von 2014 ist dem von Facebook sehr ahnlich, unterschiedet sich jedoch auch in ei-
nigen Punkten, welche nun vorgestellt werden.

Auch bei diesem Beispiel ist erkennbar, dass es sich nicht um ein CDep-System handelt,
da immer noch manuelle Tests vollzogen wurden. Es kann nur gemutmal3t werden, ob es
sich um ein CDel- oder CI-System handelte. So wird beispielsweise nicht geschrieben, ob,
wie bei Facebook, die Auslieferung der App auf dem Master Branch simuliert wurde oder
nicht.

FortfUhrend wird in (Friedenberg, 2017) geschrieben, dass es vor der Umstellung des KS
Systems in 2017 Release-Manager gab. Diese hatten ahnliche Aufgaben wie das Release-
Engineering Team bei Facebook.

AulBerdem versuchte Etsy, wie auch Facebook, eine eigene Device Cloud aufzubauen.
Dies war allerdings laut Etsy ein ,logistischer Albtraum” (Kammah, 2014). Aus diesem Grund
wurde die Device Cloud des Anbieters AppThwack genutzt, um den eigenen Aufwand zu
verkleinern. Es sei angemerkt, dass AppThwack spater von Amazon Web Services Uber-
nommen wurde 29

Des Weiteren gab es auch bei Etsy verschiedene Phasen, wann welche Tests ausgefuhrt
wurden. So wurde auch bei Etsy auf Code Reviews gesetzt, bevor Commits auf den Master
Branch gepusht werden durften. Danach wurde der neue Code auf Emulatoren getestet,
welche auf internen Servern liefen. Des Weiteren wurde der Push auf einigen wenigen Ge-
raten der Device Cloud getestet. In der Nacht wurde der aktuelle Quelltext auf mehr als
200 Android-Geraten in der Device Cloud getestet. Um die App auf echten Geraten zu tes-
ten, standen des Weiteren Android-Gerate zum manuellen Testen fir die Entwickler zur
Verfugung. So wird geschrieben, dass taglich eine neue Version der Etsy App an alle Mitar-
beiter verteilt wurde, welche das manuelle Testen Ubernahmen. Ein separates, manuelles
Testteam wie bei Facebook gab es nicht.

Bei Etsy gab es auch das Problem, dass zu viele Android-App Versionen gleichzeitig ge-
nutzt wurden. Es wird von zehn gleichzeitig genutzten App-Versionen geschrieben.

Jedoch hat sich laut (Friedenberg, [2017) viel bei Etsy bezUglich der KS geandert. Auf den
neuen Ansatz soll nun eingegangen werden.

2.7.3 Etsy (2017)

In (Friedenberg, 2017) wird zunachst erwahnt, dass es vor der Umstellung des KS-Systems
zwei Release-Manager gab, welche ahnliche Aufgaben wie das Release-Engineering Team
bei Facebook hatten. Jedoch bestand das Team nicht, wie bei Facebook, aus etwa zehn (vgl.
(Rossi et al., 2016)), sondern nur aus zwei Personen. Einer der beiden verliel3 Etsy spater,
sodass der komplette Release von einer einzigen Person koordiniert werden musste. Je-
doch wollte man bei Etsy vermeiden, dass ein einziger Release-Manager den kompletten
Release einer App anleiten muss und der alleinige Entscheider bei wichtigen Entscheidun-
gen war. Es zeigt sich, dass ein Ansatz mit Release-Managern nur dann funktioniert, wenn
genugend Personen fur diese Rolle eingesetzt werden.

Aus diesem Grund hat sich Etsy entschieden, ein Tool names Ship zu entwickeln. Ship ist
hierbei als zentrale Anlaufstelle zur Verwaltung der App-Versionen gedacht.

Im Folgenden wird die Veroffentlichung einer neuen App-Version beispielhaft vorge-
stellt. Dabei wird auf dem Beispiel aus (Friedenberg, 2017) aufgebaut.

Dhttps://www.crunchbase.com/organization/appthwack#section-overview, zuletzt besucht am 10.05.2018
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Far jeden neue Release-Zyklus, welcher ungefahr drei Wochen dauert, wird zufallig ei-
ner der Entwickler als ,Driver” ausgesucht. Dieser kiUmmert sich um den reibungsfreien
Ablauf des nachsten Releases und Ubernimmt somit die Rolle des Release-Managers. Der
entscheidende Unterschied zwischen diesem und dem alten KS-System ist, dass die Ent-
wickler selber bestatigen mussen, dass ihr Quelltext ordnungsgemal’ funktioniert. Wenn
ein Entwickler einen Commit auf den Master Branch pusht, bekommt er automatisch eine
neu gebaute AP zugeschickt. Diese muss er ausfuhrlich manuell testen und per E-Mail
bestatigen, dass er sicher ist, dass keine neuen Fehler vorhanden sind. Diese Phase dauert
insgesamt zwei Wochen.

In der nun folgenden ,finalen Test-Phase” muss sich der Driver darum kiimmern, dass
alle noch vorhandenen kritischen Fehler aus der App entfernt werden. Sollte kein Fehler
mehr gefunden werden, wird die neue App-Version automatisch veréffentlicht.

Obwohl Etsy nun tatsachlich ihre App automatisch veroffentlicht, sind die Kriterien fur
CDep dennoch nicht erftllt. Es wird nicht jeder neue Stand des Master Branches gebaut
und veroffentlicht. AulRerdem wird viel manuell getestet. Es konnte jedoch nicht heraus-
gefunden werden, wie bei Etsy aktuell die Umgebung aussieht, in der automatisierte Tests
ausgefuhrt werden. Aus (Campbell, 2018) geht jedoch hervor, dass automatisierte Tests
vorliegen, da laut dieser Quelle in einem Cl-System die Testresultate Uberpruft werden.
Des Weiteren wird in dieser Quelle auch davon berichtet, dass das KS-Programmjenkins[f_Z]
genutzt wird.

Im folgenden Kapitel wird nun der aktuelle Stand des AMCS-Systems dargestellt. Dabei
wird unter anderem darauf eingegangen, welche Form der KS zurzeit genutzt wird und
welche Probleme dabei auftreten.

2'Eine APK stellt das Installationspaket einer Android App dar.
Z2https://jenkins.io/, zuletzt besucht am 06.06.2018
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3 Analyse des aktuellen Standes

In diesem Kapitel wird zunachst das AMCS-Projekt vorgestellt und welches Ziel es verfolgt.
Im Weiteren wird der aktuelle Stand der AMCS Android-App betrachtet.

3.1 Das AMCS-Projekt

Das Auditorium Mobile Classroom Service (AMCS)? stellt ein Softwareprojekt zwischen
Mitarbeitern der Fakultaten Psychologie und Informatik der Technischen Universitat (TU)
Dresden dar. In diesem Projekt mochte man das Problem |6sen, dass Studenten in Vor-
lesungen oft nach einer Stunde die Aufmerksamkeit verlieren und dem Dozenten nicht
mehr aktiv zuhoren kénnen.

Der verfolgte Losungsansatz besteht darin, dass man Vorlesungen durch die Nutzung
von mobilen Geraten interaktiver macht. Die Software, welche im Rahmen des AMCS-
Projekts entwickelt wird, bietet hierbei die Grundlage zum Austausch von Informationen
zwischen dem Dozenten und den Studenten im Vorlesungssaal. Der Dozent kann so bei-
spielsweise Aufgaben zum Stoff der Vorlesung an die Studenten stellen, welche die Stu-
denten Uber ein mobiles Gerat beantworten kdnnen und Feedback erhalten. Des Weiteren
bekommt der Dozent eine Ubersicht, wie viele Studenten die Fragen richtig beantworten
konnten. Diese Informationen kann der Dozent beispielsweise nutzen, um die Geschwin-
digkeit seiner Vorlesung anzupassen

Aus dem aktuellen Stand des AMCS-Projekts leitet sich eine weitere Anforderung ab fur
die Device Clouds ab. Diese ist, dass die Implementierung dieser keine Kosten verursachen
darf (A5). Konkret wird dies danach bemessen, dass die untersuchten Device Clouds ein
kostenloses Angebot oder eine Probezeit zum Ausprobieren der Device Clouds anbieten,
in welcher auch echte Android-Gerate genutzt werden kdnnen.

3.2 Die AMCS Android-App

Zundachst muss erwahnt werden, dass es zwei verschiedene AMCS-Apps fur Android gibt.
Die erste wird zurzeit im Google Play Store angeboten und innerhalb der Universitat ge-
nutzt. Die zweite AMCS-App wurde im Zuge von (Buchholz, 2017) erstellt. Sie wird zurzeit
nichtim Google Play Store angeboten. Jedoch wird letztere App an die Device Clouds im Zu-
ge dieser Arbeit angebunden. Wenn in dieser Arbeit von der AMCS-App geschrieben wird,
ist dabei immer die App aus (Buchholz, |2017) gemeint. Soweit nicht anders angegeben,
stammen die nun folgenden Informationen aus (Buchholz, 2017).

Bygl. |https://amcs.website/about, zuletzt besucht am 20.05.2018
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3.2.1 Erstellung der Integration Tests

Fir die Erstellung von Unit Tests wird das Testframework JUnit 424 genutzt. Da es im Rah-
men dieser Bachelorarbeit jedoch um die Ausfihrung von Integration Tests geht, wird die-
ser Teil der App nicht genauer betrachtet.

Far die Erstellung von Integration Tests wird das Testframework Espresso[f] genutzt. Mit
Hilfe dieses Frameworks kann man Integration Tests erstellen, welche die graphische Ober-
flache der App verandern und kontrollieren kdnnen. So kann in einem Espresso-Test bei-
spielsweise zunachst ein Text in ein Textfeld eingegeben, danach ein Button gedrickt und
zuletzt Uberpruft werden, ob eine erwartete Benachrichtigung erscheint.

Aus diesem Grund wird hier eine weitere Anforderung an die Device Clouds definiert.
Dabei wird betrachtet, inwieweit die bereits geschrieben Tests der AMCS-App auf den De-
vice Clouds ausgefuhrt werden kdnnen (A2). Insbesondere bedeutet dies, dass die Device
Cloud in der Lage sein muss, Tests, welche mit Espresso geschrieben wurden, auszufthren.

3.2.2 Aktuelle Versionskontrolle

Es wird zurzeit zur Versionskontrolle der Dienst Bitbucket® genutzt. Des Weiteren wird
eine Strategie fir die Nutzung der Versionsverwaltung mit dem Namen Gitflow Workflonf|
verwendet.

Im Folgenden wird dieser Workflow so vorgestellt, wie er auch in (Buchholz, 2017) erklart
wurde. Es wird dabei keine vollstandige Erlauterung stattfinden. Es werden nur die fur
diese Arbeit relevanten Punkte aufgezeigt.

Als Erstes werden die Branches der Versionsverwaltung in funf verschiedene Kategorien
eingeteilt. Diese sind Master, Develop, Release, Hotfix sowie Feature Branches. Im Rah-
men dieser Arbeit werden die ersten vier Kategorien unter dem Namen Master Branch
zusammengefasst, da sie bei der Nutzung im KS-System alle gleich behandelt werden und
nur bei der eigentlichen Entwicklung der App von Bedeutung sind. Dies wird im nachsten
Abschnitt genauer gezeigt.

Auf dem Master Branch werden lauffahige Versionen der App gespeichert. Neue Funk-
tionen der App werden in sogenannten Feature Branches erstellt. Sobald eine Funktion
fertig implementiert ist, findet ein Merge des entsprechenden Feature Branches in den
Master Branch statt.

3.2.3 Kontinuierliche Softwareentwicklung der AMCS App

Es wird bereits ein Server der TU Dresden genutzt, welcher die kontinuierliche Software-
entwicklung der App ermaoglicht. Dieser Server stellt eine Jenkins-Instanz bereit, mit de-
ren Hilfe KS durchgefiihrt werden kann. Genauere Informationen sind im Abschnitt [3.4]
zusammengefasst. Der Teil der Jenkins-Instanz, welcher sich mit der KS der Android App
befasst, wird im Weiteren Jenkins-Server oder AMCS-System genannt. Das Programm
Jenkins kann den Zustand einer Pipeline durch Farben anzeigen, was es einfacher fir den
Entwickler macht, ihnren Zustand zu beurteilen. Dabei steht Grin far einen stabile, Gelb fur
eine instabile und Rot fur eine gescheiterte Pipeline.

Zhttps://junit.org/junit4/, zuletzt besucht am 06.06.2018
Bhttps://developer.android.com /training/testing /espresso/, zuletzt besucht am 06.06.2018

Bhttps: / / www . atlassian . com / git / tutorials / comparing - workflows / gitflow - workflow, zuletzt besucht am
02.06.2018
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Alle Unit Integration Tests

Tests auf Emulator Ende
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des
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Branches

Abbildung 3.1: Testausfuhrungsablauf in Jenkins nach (Buchholz, 2017)

In der Arbeit (Buchholz, [2017) wird eine dhnliche Abbildung wie die Abbildung [3.7] ge-
nutzt, um den Aufbau der Pipeline darzustellen. Der Jenkins-Server pruft aller 15 Minuten,
ob auf dem genutzten Bitbucket-Server neue Commits vorhanden sind. Bitbucket selbst
kann den Jenkins-Server nicht dartber benachrichtigen, da der Jenkins-Server nur inner-
halb des Universitatsnetzwerkes angesprochen werden kann. Die vorliegende Pipeline in
der oberen Abbildung ist in Stages eingeteilt, welche eine Menge von zusammengehdrige
Steps darstellen’]

Dabei wird, wie im oberen Abschnitt beschrieben, vereinfacht zwischen dem Master und
Feature Branches unterschieden. Zunachst wird bei der Ausfuhrung der entsprechenden
Pipeline in der Checkout Stage der aktuelle Stand des Branches von dem Bitbucket Server
heruntergeladen. Als nachstes wird die App in der Build Stage gebaut. Dabei wird mit Hilfe
des Build-Programms Gradle{j_g] aus dem aktuellen Quelltext eine APK-Datei gebaut.

Nun unterscheidet sich die Ausfihrung der Pipeline nach dem Namen des Branches, der
gerade betrachtet wird. Sollte es sich um den Master Branch handeln, so werden in den
folgenden beiden Stages zunachst alle Unit Tests und danach alle Integration Tests des
Projekts ausgefuhrt. Auf die Ausfuhrung der Integration Tests wird im nachsten Abschnitt
noch einmal genauer eingegangen, da diese Stage im Rahmen dieser Arbeit angepasst
wird.

Sollte es sich jedoch um einen Feature Branch handeln, dann werden die beiden zuletzt
genannten Stages nicht ausgefuhrt. Es werden nur die entsprechenden Unit Tests des neu-
en Features ausgefuhrt.

Zuletzt werden bei allen Branches die Ergebnisse der Tests fur die Nutzer des Jenkins-
Servers aufbereitet und ausgegeben.

Die Nutzung verschiedener Stages bei den Pipelines wurde eingesetzt, da eine Anderung
auf einem Feature Branches laut (Buchholz, [2017) viel 6fter stattfindet als auf dem Master
Branch. Somit kann durch die Verteilung der Tests die Ausfuhrungszeit minimiert werden,
um dem Entwickler moglichst schnell Testresultate zu Gbermitteln.

Es handelt sich somit im Falle des AMCS-Systems um einen Cl-Server. Es wird der aktuel-
le Quelltext gebaut und die Tests der App ausgefuhrt. Danach wird nicht versucht, die App
darauf zu Uberprufen, ob sie veroffentlichbar ist. Somit handelt es sich nicht um ein CDel-
oder CDep-System.

Eine abzuleitende Anforderung an die Device Clouds wahrend der Implementierung be-
steht darin, dass sie moglichst einfach in das vorhandene AMCS-System einzubinden sind
(A4). Dies bedeutet konkret, dass es eine 6ffentlich einsehbare Dokumentation zur Verbin-
dung eines Jenkins-Servers mit der Device Cloud gibt. Diese Anforderung ist sehr wichtig,
da termingebundene Firmen schnell auf Probleme mit ihrer genutzten Infrastruktur ein-
gehen kdnnen mussen. Um Strafzahlungen zu vermeiden, muss die Anbindung der Device

27 vgl. https:/ /jenkins.io/doc/book/pipeline/#stage, zuletzt besucht am 02.06.2018
Bhttps://gradle.org/, zuletzt besucht am 20.05.2018
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Cloud im Falle eines Problems dokumentiert sein, um Abgabetermine nicht verschieben
ZU mussen.

3.2.4 Ausfuhrungsweisen von Jenkins

Zur Zeit werden zwei verschiedene Ansatze von Jenkins innerhalb des TU-Jenkins genutzt,
um Pipelines zu entwickeln.

Pipeline-Projek{®]

Jenkins bietet zur Ausfuhrung von Pipelines das sogenannte Pipeline-PIugir@] an. Mit Hil-
fe dieses Plugins kdnnen die Steps einer Pipeline in sogenannte Jenkinsfiles gespeichert
werden. Ein JenkinsfileéZ? stellt eine Konfigurationsdatei fiir Jenkins dar, welche fir jeden
Branch des Softwareprojekts erstellt wird. Sobald eine Anderung des aktuellen Standes
eines Branches von Jenkins festgestellt wird, fuhrt dieser den Inhalt des Jenkinsfiles aus.
Im Folgenden werden die wichtigsten Inhalte eines Jenkinsfiles betrachtet, welche auch in
Kapitel [5]zur Implementierung der Device Clouds genutzt werden.

Ein Jenkinsfile definiert den Ablauf einer Pipeline. Diese wird zunachst in einzelne Stages
untergliedert. Stages stellen logisch zusammenhangende Steps dar 22 Ein Beispiel fiir eine
Stage stellt die Ausfuhrung aller benétigten Steps dar, um Integration Tests auf der Device
Cloud auszufuhren.

Ein Step stellt, wie schon in Abschnitt erlautert, die Ausfuhrung eines Befehls dar.
Im Zuge dieser Arbeit werden zwei verschiedene Arten von Steps genutzt. Der erste ist
der sh-Step, welcher mit dem SchlUsselwort sh beginnt und zur Ausfuhrung von Shell-
Skripten dient. Ein Shell-Skript stellt hierbei ein Programm dar, welches in einer Konsole
von unixartigen Betriebssystemen ausgefuhrt werden kann (vgl. (Robbins & Beebe, [2006)).

Shell-Skripte werden im Verlauf dieser Arbeit verwendet, um die Anbindung von Device
Clouds zu ermdglichen. In diesen Skripten kann man eine Menge von Konsolenbefehlen
speichern. An den sh-Step wird ein konkreter Konsolenbefehl Gbergeben, welcher ausge-
fahrt werden soll.

Eine zweite wichtige Art von Step ist der build-Step, welcher zur Ausfiihrung von soge-
nannten Freestyle-Projekten dient. Auf diese wird im nachsten Abschnitt genauer eingegan-
gen.

Freestyle-Projekte

Ein Freestyle-Projekt stellt einen Kontrast zu Pipeline-Projekten dar. Wahrend in einem
Pipeline-Projekt die einzelnen Steps in einer Konfigurationsdatei festgehalten werden, wer-
den die Steps bei einem Freestyle-Projekt Uber die graphische Oberflache von Jenkins
konfiguriert bzw. hinzugefugt. Der Grund, warum Freestyle-Projekte auf dem Jenkins-Server
genutzt werden, ist die Kompatibilitat mit einigen Plugins fur Jenkins. So ist es beispiels-
weise noch nicht méglich, mit Hilfe des Android Emulator Plugins, einen Android-Emulator
Uber ein Jenkinsfile zu konfigurieren. Um dies zu ermdglichen, muss ein neues Freestyle-
Projekt in Jenkins eingerichtet werden, in welchem der Emulator Uber die graphische Ober-
flachefTvon Jenkins konfiguriert wird.

2 https:/ /jenkins.io/solutions /pipeline/, zuletzt besucht am 02.06.2018
Fhttps: / /wiki.jenkins-ci.org/display /JENKINS /Pipeline-+ Plugin, zuletzt besucht am 02.06.2018
3Thttps://wiki.jenkins.io/display /JENKINS /Android+Emulator+Plugin, zuletzt besucht am 02.06.2018
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Da jedoch ein Hauptteil der CI fur die AMCS-App innerhalb von Jenkins Uber ein Pipeline-
Projekt gehandhabt wird, sollte ein Freestyle-Projekt innerhalb eines Pipeline-Projekts ge-
startet werden konnen. Dafir kann der im letzten Abschnitt erwahnte build-Step in ei-
nem Jenkinsfile genutzt werden. Dem build-Step wird hierbei der Name eines Freestyle-
Projektes in Jenkins Ubergeben. Sobald dieser Schritt innerhalb der Pipeline ausgefuhrt
wird, wird nach einem entsprechenden Projekt mit diesem Namen gesucht und dieses ge-
startet. In Kapitel [5werden Device Clouds Uber ein Freestyle-Projekt in die Pipeline fir die
AMCS-App eingebunden.

3.3 Ausfuhrung der Integration Tests

Es wird zurzeit mit Hilfe des Jenkins-Plugins Android Emulator Plugin®l ein Android-Emulator
erstellt, auf dem die Integration Tests ausgefuhrt werden. Hierbei wird ein Android-Gerat
emuliert, welches die OS-Version 5.0, die Sprache Deutsch und die Target ABl armeabi-v7a
nutzt. Letzteres bedeutet, dass ein simulierter ARM-Prozessor fur den Android-Emulator
genutzt wird. Nhere Informationen zur Emulation des Prozessors kénnen den Leitfadenf?]
zur Android-Entwicklung entnommen werden.

Eine Beschleunigung des Android-Emulators durch eine Kernel-based Virtual Machi-
ne (KVM ist derzeit nicht moglich. Dies wurde anhand der Anleitung auf der Webseite
Android Developers33 untersucht.

Die in (Buchholz, [2017) beschriebenen Timeouts bei der Ausfuhrung der Tests auf dem
Emulator traten wahrend der kompletten Untersuchung im Rahmen dieser Bachelorarbeit
mit dem aktuell genutzten Server nicht auf.

Ein Problem, welches innerhalb des AMCS-Systems auftritt, ist die Ausschreibung des
Zustandes einer Pipeline. So wird derzeit ein Scheitern von Tests auf dem Emulator als
stabiler Zustand der Pipeline ausgegeben, obwohl dieser instabil sein sollte. Nur Uber eine
Auswertung der Datei ,logcat.txt” kann herausgefunden werden, dass ein Test fehlgeschla-
gen istFE] Diese Datei beinhaltet alle Statusinformationen, welche wahrend der Ausfuhrung
des Emulators aufgezeichnet wurden. Sie wird im nachfolgenden Device Log genannt. Die
manuelle Analyse des Device Logs ist jedoch nach der Anforderung A1 nicht winschens-
wert, da der Entwickler moglichst automatisiert und schnell erfahren soll, dass ein Test
fehlgeschlagen ist.

Die nachste Anforderung an eine Device Cloud, die an dieser Stelle gesetzt werden wird,
ist, dass sie nicht auf einer on-premises Cloud basiert (A3). Wie bereits im Abschnitt[2.2.1]
definiert wurde, sind die Nutzer und Betreiber einer on-premises Cloud die gleichen Per-
sonen. Aus diesem Grund musste man zum Betreiben einer on-premises Device Cloud
echte Android-Gerate kaufen, welche man mit dem entsprechenden Server verbindet. In
dieser Arbeit wird jedoch der Vorteil von Device Clouds ausgenutzt, dass diese eine solche
Infrastruktur bereitstellen und so Kosten vermieden werden kénnen.

Nun soll erlautert werden, welche Schritte nétig sind, um die Integration Tests einer
Android-App fur die Ausfuhrung auf einem Emulator vorzubereiten. Dies ist wichtig, da
diese Schritte auch bei der Nutzung von Device Clouds durchgefuhrt werden mussen. Da-
bei wurden die aktuellen Schritte im AMCS-Projekt betrachtet.

In den nun folgenden Schritten wird der ,Gradle Wrapper‘genutzt, um das Bauen der

Fhttps: / /developer.android.com /ndk/guides/abis#v7a, zuletzt besucht am 30.05.2018

3Bvgl. |https: / / developer.android . com /studio / run / emulator- acceleration # accel- check, zuletzt besucht am
05.06.2018

34siehe Jenkins - Android Ul Integration #41

3https://docs.gradle.org/current /userguide/gradle _wrapper.html, zuletzt besucht am 02.06.2018
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App zu koordinieren.

Im ersten Schritt muss eine APK gebaut werden. Ein Application Package Kit (APK)
stellt hierbei das Paketformat dar, in welches der Android-App Quelltext gebaut wird (vgl.
(Montegriffo, 2018)). Eine APK stellt somit eine installierbare Android-App dar. Eine solche
APK-Datei kann mit Hilfe des Befehls ./gradlew assembleDebug erzeugt WerdenEG] Es wird
hierbei eine sogenannte Debug-APK erstellt, welche nur innerhalb des Entwicklungspro-
zesses einer App genutzt und nicht in den Google Play Store hochgeladen werden kann?8,

Als Nachstes muss fur die Ausfihrung der Espresso-Tests zusatzlich noch eine Test-APK
gebaut werden. Diese Test-AP wird zur Ausfuhrung von Integration Tests auf einem
Emulator bzw. echten Android-Gerat installiert. Sie wird mit dem Befehl . /gradlew assem-
bleDebugAndroidTest generiert.

Sowohl die APK als auch die Test-APK werden bendtigt, um die Integration Tests aus-
zufuhren. Um diese beiden Dateien tatsachlich auf dem Emulator zu starten, sind noch
weitere Schritte mit Hilfe der Android Debug Bridgd’f] notwendig. Diese sind jedoch bereits
im AMCS-System integriert und werden auch fur die spatere Nutzung der Device Clouds
nicht bendtigt.

3.4 Rahmenbedingungen

In diesem Abschnitt wird zusammengefasst, welche Rahmenbedingungen zurzeit bei der
AMCS-App und dem Jenkins-Server vorzufinden sind.

Der fur die Implementierung genutzte Server zur Bereitstellung der kontinuierlichen
Softwareentwicklung ist ein von der TU Dresden bereitgestellter Server. Dabei wird eine
virtuelle Maschine auf einem vom ,Zentrum fur Informationsdienste und Hochleistungs-
rechnen” bereitgestellten Server betrieben. Die virtuelle Maschine Iauft mit dem Betriebs-
system Debian 9 ,Stretch” (Stable) f°} Auf dieser virtuellen Maschine I3uft eine Jenkins In-
stanz in der Version 2.107.3 @ Folgende Plugins bzw. Programme, welche in (Buchholz,
2017) benannt wurden, werden zurzei in den folgenden Versionen genutzt:

e OpenJDK*Version 1.8.0_171

e Gradle Plugin 1.28

e BitBucket Plugin 1.1.8

e Android Emulator Plugin 3.0

e Matrix Project Plugin 1.13

e Pipeline Plugin 2.5

e Bitbucket Approve Plugin 1.0.3

e Bitbucket Build Status Notifier 1.3.3
e Green Balls 1.15

e Versionen aus der Datei ,build.gradle” der AMCS-App:

36 vgl. https: / /developer.android.com /studio/build /building-cmdline, zuletzt besucht am 02.06.2018
3 https: / /developer.android.com /studio /test/, zuletzt besucht am 02.06.2018

Bhttps: / /developer.android.com /studio/command-line/adb, zuletzt besucht am 02.06.2018
3https://wiki.debian.org/DebianStretch|, zuletzt besucht am 27.05.2018
“Ohttps://jenkins.io/changelog-stable/|, zuletzt besucht am 27.05.2018

*!Stand: 07.06.2018

“2http://openjdk.java.net/, zuletzt besucht am 06.06.2018
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minSdkVersion = 15
targetSdkVersion = 26
compileSdkVersion = 26
buildToolsVersion ='25.0.3
espressoVersion ='3.0.1

firebaseVersion ='9.6.1'

3.5 Anforderungen

In diesem Abschnitt werden noch einmal die Anforderungen zusammengetragen, nach
welchen die Device Clouds in den folgenden Kapiteln beurteilt werden. Die Anforderun-
gen wurden bzw. werden dabei an den entsprechenden Stellen der Kapitel sowie
herausgearbeitet und begrindet.

Anforderung | Kurzbeschreibung

A1 Schnelles Feedback der Testresultate an Entwickler

A2 Unterstutzung der vorhandenen Testsoftware und Tests

A3 Keine on-premises Losung

A4 Einfachheit der Integration in das vorhandene AMCS-System
A5 Kostenlose Nutzung der Device Cloud

A6 Abdeckung der am meisten genutzten Android-Gerate

A7 Geringe Netzwerkauslastung durch Nutzung der Device Cloud

Tabelle 3.1: Anforderungen
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4 Konzept

In diesem Kapitel wird ein Konzept davon entwickelt, wie die einzelnen Device Clouds in
das vorhandene AMCS-System integriert werden. Dabei wird erlautert, anhand welcher
Kriterien und Forderungen die Device Clouds beurteilt werden. Des Weiteren wird im De-
tail darauf eingegangen, an welcher Stelle der vorhandenen Pipeline die entsprechende
Ausfuhrung der Tests mit Hilfe der Device Clouds stattfinden soll. Es wird auch benannt,
welche Messdaten fur die einzelnen Device Clouds erhoben werden.

4.1 Aufbau der Pipeline

4.1.1 Form der kontinuierlichen Softwareentwicklung

Wie in dem Abschnitterwéhnt wurde, gibt es drei Formen der KS. Diese sind Cl, CDel
und CDep. Diese Arbeit wird sich darauf beschranken, das schon vorhandene CI-System
der AMCS App weiter auszubauen. Wie anhand der App-Entwickler Etsy und Facebook in
gezeigt wurde, ist eine kontinuierliche Bereitstellung von Apps nicht ohne Probleme
moglich. Aber auch ein CDel-System aufzubauen ist nicht das Thema dieser Arbeit, da zu-
nachst das CI-System mit Hilfe der Device Clouds ausgeweitet wird.

4.1.2 Stages der Pipeline

Im Folgenden soll gezeigt werden, wie die Pipeline, welche in Abbildung vorgestellt
wurde, in dieser Arbeit weiter ausgebaut wird.

- Integration Tests
Alle Unit

Start Checkout Build auf Device Ende
Tests Cloud

Master Branch
Feature Branch[ Unit Tests

des
Feature
Branches

Abbildung 4.1: Konzept des Testausfuhrungsablaufs (Abbildung nach (Buchholz, [2017))

Wie diese Abbildung verdeutlicht, wird eine Stage in der vorhandene Pipeline des AMCS-
Systems gegen eine andere ausgetauscht. In dieser werden vorhandene Integration Tests
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auf einer Device Cloud ausgefuhrt. Alle weiteren Stages werden nicht verandert.

4.1.3 Nutzung des Zustands einer Pipeline

Die automatisierte Nutzung des aktuellen Zustands einer Pipeline soll verbessert werden.
Insbesondere soll das Pushen von fehlerhaftem Code in den Master Branch unterbunden
werden. Um dies zu realisieren, soll der Push von Commits erst dann erlaubt werden, wenn
ein fehlerfreier Pipelinedurchlauf dieses Codes vollzogen wurde. Falls wahrenddessen ein
Fehler geworfen wird, soll dies durch einen automatischen Trigger an den Entwickler ge-
meldet und der Merge gestoppt werden. Somit kann die Planung der TestausfUhrung vom
Server ubernommen und der Entwickler entlastet werden.

4.2 Vorauswahl von Smartphones fur Tests in der Device Cloud

Wie bereits in Kapitel [2| beschrieben wurde, werden viele Cloud Dienste mit dem Bezahl-
modell On-Demand angeboten. Eine Nutzung aller bereitgestellten Android-Gerate in ei-
ner Device Cloud ist somit nicht praktikabel. Es wurden zu viele Kosten entstehen, welche
den geringen Preis von Device Clouds gegenuber einer eigenen Losung wieder revidieren
wurden.

Aus diesem Grund wird sich diese Arbeit auch mit der Frage beschaftigen, anhand wel-
cher Kriterien Android-Gerate ausgesucht werden sollten, um maoglichst viele Fehler bei
den Nutzern der App zu vermeiden. Als Ergebnis soll eine Menge von Android-Geraten
definiert werden, welche zum Ausfuhren der Integration Test genutzt werden wird. Diese
Menge soll dabei so gewahlt sein, dass die Kosten bei der Nutzung der Device Cloud maog-
lichst klein gehalten werden, aber die Menge an abgedeckten Nutzern moglichst grol3 ist.

Daraus leitet sich eine weitere Anforderung an die Device Clouds ab. Aufgrund der in
Abschnitt[2.7.3| aufgezeigten Fragmentierung bei Android-Geréaten ist es nicht méglich, al-
le Tests auf allen vorhandenen Android-Geraten auszufuhren. Device Clouds sollen maog-
lichst viele der am meisten genutzten Android-Gerate zum Ausfuhren der Tests anbieten
(A6). Dazu wird Uberpruft, wie viele der zunachst ausgewahlten Android-Gerate als echte
Gerate in der Device Cloud angeboten werden.

4.3 Vorauswahl von Device Clouds

Die konkreten Device Clouds, welche prototypisch in das AMCS-System eingebunden wer-
den sollen, werden aus (Braun et al., 2017) entnommen. Dabei wird zunachst anhand der
Anforderungen A2 bis A5 mit Hilfe von 6ffentlich zuganglichen Informationen Uberpruft,
ob die Device Cloud als Prototyp implementiert werden wird.

Dazu wird zunachst Uberpruft, ob die betrachtete Device Cloud die bereits vorhande-
nen Tests ausfuhren kann. Dies soll eine Nutzung im aktuellen CI-System erleichtern. Des
Weiteren darf die Device Cloud keine on-premises Losung darstellen. AuBerdem muss ei-
ne Dokumentation vorliegen, anhand derer die Device Cloud in das derzeit genutzte Cl-
System eingebunden werden kann. Zuletzt wird Gberpruift, ob im Rahmen eines kostenlo-
ses Angebotes echte Android-Gerate zur Testausfuhrung bereitgestellt werden.
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4.4 Einbindung der Device Clouds

Um die Fehlerquellen zu Beginn der Implementierung moglichst gering zu halten, wird
zunachst eine Verbindung zwischen dem lokalen Computer des Autors und der Device
Cloud aufgebaut. In diesem Schritt sollen die richtigen Parameter gefunden werden, um
die Kommunikation mit dem Device Cloud Anbieter zu ermdglichen.

Sobald eine Verbindung hergestellt werden konnte und eine Testausfuhrung stattfand,
wird die Device Cloud mit dem vorhandenen Cl-Server verbunden.

Wenn auch dies eingerichtet ist, werden die gesendeten Testberichte der Device Cloud
naher betrachtet. Zunachst wird untersucht, welche Auswirkung die Testberichte auf den
Cl-Server haben. So sollte beispielsweise ein fehlgeschlagener Test zu einem instabilen
Zustand der Pipeline fuhren. Um dieses Kriterium zu testen, wird ein fehlerhaften Test,
welcher immer fehlschlagt, bei der Untersuchung zur Testumgebung hinzugefugt. Je nach-
dem, ob dieser fehlerhafte Test in den aktuell ausgefuhrten Tests enthalten ist oder nicht,
soll sich auch der Zustand der Pipeline verandern.

Des Weiteren soll die vorher definierte Menge an Android-Geraten zur Testausfihrung
in der jeweiligen Device Cloud genutzt werden. Falls weitere Fehlschlage der Tests durch
die Nutzung einer Device Cloud gefunden werden, so muss auch dies dem Entwickler ge-
meldet werden. Im Nachhinein werden im Rahmen dieser Arbeit die gefunden Fehler nicht
behoben. Es wird sich damit beschaftigt, die Device Clouds in das aktuelle CI-System ein-
zubinden.

4.5 Vergleich der Implementierungen

Nachdem die ausgewahlten Device Clouds mit dem vorhandenen CI-System verbunden
wurden, werden die einzelnen Prototypen untereinander weiter verglichen.

Als Erstes wird getestet, wie lange eine Ausfuhrung aller Integration Tests auf der Device
Cloud dauert. Dies ist vor allem fur die Durchfiihrung der in Kapitel [2] vorgestellten agilen
Prinzipien wichtig. Der Entwickler muss kontinuierlich Informationen Uber seinen Quelltext
erhalten, um auf Probleme und Fehler eingehen zu kénnen.

Um diese Anforderung A1 zu Uberprufen, wird die Zeit zwischen dem Push eines Com-
mits und der Benachrichtigung, ob dieser Commit in den Master gepusht werden darf,
gemessen. Dabei werden die Tests auf der vorher definierten Menge von Android-Geraten
fur jede Device Cloud ausgefuhrt. Zum Vergleich wird auch in Betracht gezogen, wie lange
die Ausfuhrung der Integration Tests auf der aktuell implementierten Losung im CI-System
dauert. Die Messwerte sollen im Bezug auf den Mittelwert sowie die Standardabweichung
untereinander verglichen und beurteilt werden.

Als weitere Anforderung an die Device Clouds wird betrachtet, welche Netzwerkauslas-
tung durch die Kommunikation mit der Device Cloud auftritt (A7). Dabei soll Uberpruft
werden, welche Pakete bei der Kommunikation zwischen dem Cl-Server und der Device
Cloud ausgetauscht werden, welche Lange diese haben und welcher Inhalt in den Paketen
steckt. Dies ist von grol3em Interesse, da nicht jeder Server einen Grol3teil seiner Band-
breite fur die Kommunikation mit der Device Cloud nutzen méochte oder die Internetver-
bindung nach der H6he des Datenverbrauchs bezahlt wird.

Um die Bewertung durchzufuhren, soll die Kommunikation zwischen den Device Clouds
und dem Cl-Server Uberwacht und analysiert werden. Hierfur wird die Menge der meist-
verwendeten Android-Gerate genutzt.

Nachdem nun das Konzept zur Implementierung und Evaluation beschrieben wurde,
wird im folgenden Verlauf der Arbeit dieses Konzept fur das AMCS-System umgesetzt.
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5 Implementierung

In diesem Kapitel wird die Integration der Device Clouds in das vorhandene AMCS-System
ausgefuhrt. Zunachst wird eine Vorauswahl von Android-Geraten vorgenommen, welche
zum Ausfuhren der Integration Tests auf den Device Clouds genutzt werden wird. Weiter-
hin werden die in Abbildung[2.1]gezeigten Device Clouds anhand der in Tabelle 3.1 zusam-
mengefassten Anforderungen untersucht. Nachdem eine Vorauswahl der Device Clouds
durchgefihrt wurde, wird zuletzt die Integration der selektierten Device Clouds stattfin-
den. Dabei wird insbesondere auf Probleme eingegangen, welche zu einer Abweichung
der im Konzept vorgesehenen Schritte fuhrten.

5.1 Rahmenbedingungen der Implementierung

Fir die Implementierung wird Jenkins mit den in Abschnitt [3.4] vorgestellten Plugins ge-
nutzt. Die Auswahl dieser Programme und Plugins liegt darin begrindet, dass sie zurzeit
im AMCS-System genutzt werden und diese Bachelorarbeit dieses System erweitern wird.

5.2 Auswahl der Gerate

Wie bereits in Abschnitt [2.7.3| angesprochen wurde, kann man die Tests einer App nicht
auf allen verfluigbaren Android-Geraten ausfihren, da es mindestens 24.000 verschiedene
genutzte Android-Modelle gibt. Man muss sich auf eine kleine Menge von Android-Geraten
beschranken, welche einen moglichst grol3en Teil der Nutzer abdeckt.

5.2.1 Gegenuberstellung von Emulatoren und Echte Android-Gerate

In dem Abschnitt [2.1.3] wurde bereits erwédhnt, dass Tests einer Android-App sowohl auf
Emulatoren, als auch auf echten Android-Geraten ausgefuhrt werden kénnen. Da es De-
vice Clouds, wie etwa das Firebase Test Lab® gibt, welche sowohl echte Android-Gerate
als auch Emulatoren zur Testausfuhrung anbieten, wird folgend untersucht, ob man im
Rahmen der Implementierung Emulatoren oder Android-Gerate zum Ausfuhren der Tests
nutzen sollte.

Aus dem bereits oben genannten Abschnitt geht hervor, dass der grof3te Vorteil von
Emulatoren ist, dass man diese vielfach nutzen kann, ohne diese kaufen zu mussen. Da
man in einer Device Cloud auch die physischen Gerate nicht kauflich erwerben muss, um
diese zu nutzen, ist dieser Vorteil von Emulatoren fur die Betrachtungen nicht relevant.
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Die Ausfuhrung von Tests auf Emulatoren kann jedoch billiger als auf echten Android-
Geréten sein. Dies ist z.B. im Firebase Blaze Plan® der Fall. Dies ist jedoch im Rahmen dieser
Arbeit nicht zu beachten, da nach Anforderung A5 nur die kostenlose Angebot der Device
Clouds betrachtet werden.

Ein groRer Vorteil von echten Android-Geraten, welcher in Kapitel 2] genannt wurde, ist,
dass diese bei der Ausfuhrung von Tests ein Android-Gerat nicht nur emulieren, sondern
tatsachlich darstellen. Somit sind die ausgegeben Testresultate von echten Geraten genau-
er als die von Emulatoren.

Da eine genaue Ausgabe der Testresultate vorteilhaft ist, um die AMCS-App weiter zu
entwickeln, werden im Folgenden nur echte Android-Gerate betrachtet.

5.2.2 Statistiken der AMCS-App

Es wird eine erste Auswahl von Android-Geraten getroffen, die zur Ausfuhrung von Tests
in den Device Clouds genutzt werden kann. Dazu wird untersucht, welche Android-Gerate
zum aktuellen Zeitpunk die veroffentlichte AMCS App aus dem Google Play Store nut-
zen.

Eine Vielzahl von Daten zur Nutzung einer App, welche im Google Play Store verdffent-
licht wurde, kdnnen in der Google Play Console (GPC@ eingesehen werden. Uber diese
Webseite konnen unter anderem neue Versionen einer App verdffentlicht, aber auch Nut-
zerstatistiken zu bereits veroffentlichten Apps analysiert werden.

Zunachst bietet die Google Play Console eine Statistik Uber die ,Installationen auf akti-
ven Geraten” an. Es wird geschrieben, dass diese Statistik Uber alle Android-Smartphones
erhoben wird, welche die AMCS-App installiert haben und innerhalb der letzten 30 Tage
aktiv waren. Dabei zeigt sich, dass die AMCS-App zurzeit auf 88 aktiven Geraten instal-
liert ist. Von diesen aktiven Android-Smartphones sind die drei am meisten genutzten OS-
Versionen mit 31.8% Android 7.0, mit 23.9 % Android 6.0 und mit 11.4% Android 8.0 . Des
Weiteren kann eine Auflistung aller Android-Modelle erhoben werden, welche die AMCS-
App zurzeit installiert haben. Die am meisten genutzten Android-Modelle sind das Huawei
P9, das Samsung Galaxy S7 sowie das Huawei P8 Lite mit jeweils vier Nutzern.

Auch in dieser Statistik ist die Fragmentierung bei den Android-Geraten wiederzufinden.
Insgesamt gibt es zurzeit bei 88 Nutzern 59 verschiedene Android-Modelle, welche aktiv
genutzt werden und die AMCS App nutzen.

Die genauen OS-Versionen der Modelle konnten nicht ermittelt werden, da die Google
Play Console bei einer ausfuhrlichen Anzeige der Daten diese mit der Fehlermeldung ,Es
ist ein unerwarteter Fehler aufgetreten. Bitte versuche es spater noch einmal.” quittierte.
Spatere Versuche fuhrten zu der gleichen Nachricht.

Aus der kleinen Menge an Nutzern ist es nicht méglich, aufschlussreiche Ergebnisse be-
zuglich der zu verwendenden Android-Gerate zu ermitteln. Den Daten kann jedoch ent-
nommen werden, dass Android-Smartphones im Vergleich zu Android-Tablets eine Uber-
geordnet Rolle spielen. Im Zuge dessen werden nur Smartphones weiter betrachtet. Eine
Eingrenzung der Gerate ist auf Grund der Fragmentierung ohnehin nétig.

Im nachsten Abschnitt werden wissenschaftliche Arbeiten und Statistiken betrachtet,
welche sich mit der Verteilung von Android-Geraten auf alle Nutzer beschaftigen.

#327.05.2018
#“https://developer.android.com /distribute/console/, zuletzt besucht am 05.06.2018
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5.2.3 Daten aus externen Quellen

In der Arbeit (Vilkomir, [2018) wurde untersucht, welche Menge an Android-Geraten ge-
nutzt werden sollte, um Fehler von Apps zu finden, welche nur auf spezifischen Geraten
entsteht. Dazu wurden 15 Android-Apps getestet, bei denen zuvor festgestellt wurde, dass
sie insgesamt 24 Fehler beinhalten, welche nur auf speziellen Android-Geraten entstehen.
Dabei wurde unter Nutzung von 30 verschiedenen Geraten Uberpruft, anhand welcher
Kriterien diese Android-Geraten ausgewahlt werden sollten, um maoglichst viele der spezi-
fischen Fehler zu finden.

Es stellte sich heraus, dass eine Nutzung von funf Android-Geraten mit moglichst vielen
verschiedenen OS-Versionen dabei die meisten Fehler entdecken konnte. Es konnten da-
bei 90 % der spezifischen Fehler gefunden werden, wahrend alle andere Auswahlkriterien
weniger Fehler finden konnten.

In dieser Quelle ist allerdings zu lesen, dass die aktuellste genutzte OS-Version Android
4.4.2 war. Diese Version ist jedoch bereits 2013 erschienen und ist damit schon veraltet.
AuBerdem werden zurzeit Android 4.4.2 und alle lteren Versionen von Android insgesamt
nur noch von 15,3 % der Android-Nutzer genutzt Die drei aktuell am meisten genutzten
Android OS-Versionen sind Android 6.0 mit 25.5 %, Android 7.0 mit 22.9% und Android
5.1 mit 17.6 % der Installationen auf Android-Smartphones3 Die ersten beiden Platze de-
cken sich somit mit den Daten der Statistiken der AMCS App aus der Google Play Console,
wahrend die am dritthaufigsten genutzte OS-Version bei der AMCS App Android 8.0 ist.

Aus der Quelle (Vilkomir, [2018) lasst sich somit ableiten, dass es wichtig ist, moglichst
viele Android-Gerate mit unterschiedlichen OS-Versionen zur Testausfuhrung zu nutzen,
um viele Fehler innerhalb einer App zu finden. Jedoch sollten heutzutage Android-Gerate
mit einer aktuellen OS-Version genutzt werden.

Zuletzt wird eine Statistik von AppBrain aufgerhrt.[f] In dieser werden Statistiken Uber
die Android-Modelle von weltweit genutzten Android-Smartphones erhoben. Dabei wer-
den diejenigen Android-Smartphones betrachtet, welche eine App installiert haben, die
die AppBrain SDK nutzt. Diese SDK wird in 70.000 verschiedenen Apps zur Monetarisierung
dieser genutzt. [*/]

Im folgenden wird die fur Deutschland erhobene Statistik untersucht, da sich laut der
Google Play Console 84 der insgesamt 88 aktiven Nutzer der AMCS-App in Deutschland
befinden.

Die funf in Deutschland am meisten genutzten Android-Modelle sind das Samsung Ga-
laxy S7 mit 7,4 %, das Samsung Galaxy S8 mit 7,1% und das Samsung Galaxy S7 Edge mit
4,7 %, das Samsung Galaxy A5(2017) mit 3,7 % und das Samsung Galaxy S6 mit 3,7 % der
Nutzer.

Im Folgenden soll aus den nun bestimmten Daten eine Menge von Android-Geraten er-
mittelt werden, welche potenziell moglichst viele Fehler bei der Testausfuhrung der AMCS-
App erzeugt. So kann man auftretende Bugs in der App finden und I6sen.

Die von AppBrain bestimmten Daten werden doppelt so sehr gewichtet wie die Daten
aus der Google Play Console. Um die Anzahl der genutzten Android-Gerate moglichst ge-
ring zu halten, wurde sich dafur entschieden, eines der am meisten genutzten Android-
Modelle der AMCS-App und die zwei am meisten genutzten Android-Modelle zu nutzen,
welche aus der von AppBrain veroffentlichten Statistik hervorgehen.

4 vgl. https: / /developer.android.com / about / dashboards / #google- play- install- stats, zuletzt besucht am

27.05.2018

“https: //www.appbrain.com /stats/top- android- phones- tablets- by- country? country=DE, zuletzt besucht am
27.05.2018

“https://www.appbrain.com /info,/help/sdk/index.html, zuletzt besucht am 27.05.2018
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Android-Modell Grund der Nutzung

Samsung Galaxy S7 Eines der am meisten genutzten Android-Modelle in
Deutschland.

Samsung Galaxy S8 Eines der am meisten genutzten Android-Modelle in
Deutschland.

Huawei P9 Laut GPC eines der am meisten genutzten Android-
Modelle.

Tabelle 5.1: Zu betrachtende Android-Gerate

Einige dieser Android-Modelle kdnnen mit verschiedenen OS-Version genutzt werden.
So wurde beispielsweise das Samsung Galaxy S8 mit der Android Version 7.0 veréffentlicht,
hat aber spater ein Update auf Android 8.0 erhalten. Bei der Einrichtung der Device Clouds
wird darauf geachtet, dass die genannten Android-Modelle in mdglichst unterschiedlichen
OS-Versionen genutzt werden, um nach (Vilkomir, [2018) moglichst viele Fehler innerhalb
der App zu finden. Im Zuge dieser Arbeit wird in jeder Device Cloud die App nur in der
deutschen Sprache getestet, um das Testkontingent der Device Clouds mdglichst langsam
zu verbrauchen.

5.3 Vorauswahl der Device Clouds

In diesem Abschnitt werden alle in Abbildung [2.1] vorgestellten Device Clouds nach den
in Tabelle zusammengefassten Anforderungen untersucht. Dabei werden die einzel-
nen Device Clouds noch nicht implementiert, sondern anhand der von den Firmen be-
reitgestellten Information verglichen. Es werden alle Device Clouds zundchst anhand der
Anforderungen A2 bis A5 bewertet und so eine Vorauswahl fur die Implementierung vor-
genommen.

Zunachst ist anzumerken, dass (Braun et al., 2017) nicht fur alle Device Clouds eine gul-
tige Referenz verlinkt hat und somit teilweise unklar ist, welche Device Cloud betrachtet
wurden. An den entsprechenden Stellen wird darauf hingewiesen.

Google Cloud Test Lab

Diese Device Cloud wurde mit der Firebase Test Lab Device Cloud vereint. Die Webseite
von Google Cloud™| verweist bei der Auswahl des Cloud Test Labs auf die Webseite des
Firebase Test Labs.

Firebase Test Lab?]

Die Firebase Test Lab Device Cloud (kurz: Firebase) stellt einen Dienst dar, welcher Es-
presso Tests unterstiitzt2 (A2). Des Weiteren werden eigene Android-Gerate® angeboten
und somit handelt es sich nicht um eine on-premises Device Cloud (A3). Eine Anleitung zur
Integration mit Jenkins ist in (Martinez, |2017) zu finden (A4). Firebase bietet zudem den
kostenlosen Spark-Plan® an, um die Tests auszufithren (A5).

Somit erfullt Firebase die zunachst gepruften Anforderungen und wird in einem Proto-
typen implementiert.

“Bygl. |https: //cloud.google.com /products/, zuletzt besucht am 01.06.2018
49 https://firebase.google.com/docs /test-lab /, zuletzt besucht am 01.06.2018
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AWS Device FarmPY|

Um das kostenlose TestkontingemE] der AWS Device Farm (kurz: AWS) nutzen zu kénnen,
muss der Nutzer beim Einrichten eines Benutzerkontos eine Kreditkartennummer hinter-
legen. Die Kreditkarte wird dabei automatisch belastet, sobald das kostenlose Kontingent
erschopft ist. Auf Nachfrage antwortete der Amazon-Support, dass es keine Moglichkeit
gibt, die Kreditkarte dagegen zu sperren. Somit erfullt AWS die Anforderung A5 nicht und
wird deshalb nicht zur Implementierung in Erwagung gezogen.

Auch ein wissenschaftliches Benutzerkontd®? welches firr Forschungsarbeiten mit AWS
angeboten wird, kann nicht in Betracht gezogen werden. Der Grund ist, dass die Vergabe
dieser Konten bei einer Anfrage zu Beginn der Arbeit bis Ende Septembe dauern
wurde. Zu dieser Zeit sind die Untersuchungen bereits abgeschlossen.

Experitest SeeTestCloud Online

Die Device Cloud mit diesem Namen konnte leider nicht gefunden werden. Der Autor geht
davon aus, dass es sich um experitest SeeTest Continuous Testing PIatforn‘E] handelt. Die
oben genannte Device Cloud bietet keine éffentlich dokumentierte Méglichkeif®®} die De-
vice Cloud mit Jenkins ohne das Build-Tool Ant[f] anzubinden. Da die AMCS-App jedoch
das Build-Tool Gradle nutzt, wird die Anforderung A4 nicht erfullt und die von experitest
angebotene Device Cloud nicht implementiert.

Saucelabs Automated Testing Platform

Der Name der Device Cloud ,SaucelLabs Automated Testing Platform”, welcher in (Braun
et al., 2017) fur diese Device Cloud genutzt wurde, konnte leider nicht bestatigt werden.
In dieser Quelle fehlt leider auch eine Referenz auf die entsprechend untersuchte Device
Cloud. Es wird angenommen, dass es sich in (Braun et al., 2017) um die von Sauce Labﬂ
angebotene Continuous Testing Cloud (kurz: Sauce Labsﬂ handelt.

Sauce Labs unterstutzt Espresso Testﬂ (A2). Aulerdem werden eigene Android-Gerate
zum Ausfuhren der Tests angeboterEr](A_%). Es existiert eine Dokumentation zur Integration
mitJenkinsE] (A4) und es wird eine kostenlose Testphasefll angeboten (A5). Somit erfiillt
Sauce Labs alle der zunachst angelegten Anforderungen und wird in einem Prototypen
implementiert.

Ohttps:/ /aws.amazon.com/de/device-farm/, zuletzt besucht am 01.06.2018

" https: / /aws.amazon.com /de/device-farm /pricing/, zuletzt besucht am 01.06.2018

>2https://aws.amazon.com/de/grants/, zuletzt besucht am 01.06.2018

>3April 2018

*4https://aws.amazon.com/de/research-credits/faq /, zuletzt besucht am 01.06.2018

>Shttps://experitest.com /mobile-testing /android-app-testing /, zuletzt besucht am 01.06.2018

Chttps: / /docs.experitest.com /display / TD / SeeTest Automation- -+ Integration -+ With + Jenkins, zuletzt besucht
am 01.06.2018

>"https://ant.apache.org/bindownload.cgi, zuletzt besucht am 01.06.2018

Bhttps:/ /saucelabs.com/, zuletzt besucht am 28.05.2018

>https://az184419.vo.msecnd. net /sauce- labs /white- papers / core- elements- of- continuous- testing- a- sauce- labs-
whitepaper.pdf, zuletzt besucht am 28.05.2018

®Uvgl. https: / /wiki.saucelabs.com /display /DOCS / Using+ Espresso+for+ Real + Device+ Testing, zuletzt besucht
am 01.06.2018

Thttps://signup.saucelabs.com /signup/trial, zuletzt besucht am 01.06.2018

®Zhttps: / /wiki.saucelabs.com /display /DOCS /Setting + Up+Sauce + Labs +with +Jenkins, zuletzt besucht am
01.06.2018
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Xamarin Test Cloud

Die von Xamarin angebotene Device Cloud ist nun Teies Visual Studio App Center
Das Visual Studio App Centers bietet keine 6ffentliche Dokumentation zur Integration in
Jenkins an, so dass die Anforderung A4 nicht erfallt wird. Aus diesem Grund wird das Visual
Studio App Center nicht zur Implementierung in das AMCS-System verwendet.

Mobile Labs deviceConnect®]

Der Dienst Mobile Labs deviceConnect bietet sowohl eine on-premises, als auch eine pu-
blic Device Cloud an. Im Folgenden wird nur die public Device Cloud betrachtet. Diese
bietet keine Dokumentation zur Ausfuhrung von Espresso Tests in der Device Cloud un-
ter Zuhilfenahme von Jenkins an (A4). Somit wird eine Implementierung nicht in Betracht
gezogen.

Perfecto Continuous Quality LabPf]

Die von Perfecto angebotene Device Cloud bietet zwar eine Testphase®’|und eine Doku-
mentatior@ zur automatisieren Ausfuhrung der Tests mit einem Gradle Plugin an. Jedoch
ist eine automatisierte Ausfuhrung von Tests auf echten Android-Geraten in der Testphase
nicht méglich. Somit wird die Anforderung A5 nicht erfullt, und die Device Cloud wird nicht
implementiert.

Borland Silk Mobile Testing

Dieser Dienst wird nun unter dem Namen Micro Focus Silk Mobile angeboten[f?] Nach-
dem der Autor bei Micro Focus nach einem kostenlosen Forschungskonto nachgefragt hat,
wurde dieses ihm auch zugesagt. Jedoch verkundete das Unternehmen dem Autor spater,
dass Micro Focus nur Softwareldsungen anbietet und keine eigene Device Cloud anbietet.
Es handelt sich somit um eine on-premises Losung, so dass Anforderung A3 nicht erfullt
und eine Implementierung nicht in Betracht gezogen wird.

HPE Mobile Center

HPE wurde mit Micro Focus fusioniert (vgl. (Ostler, 2017)). Somit wird der oben genann-
te Dienst nun unter dem Namen Micro Focus Mobile Center”0 betrieben. Wie bereits im
vorherigen Abschnitt erldutert wurde, stellt Silk Mobile eine on-premises Losung dar und
verstoft somit gegen die Anforderung A3. Eine Implementierung wird nicht durchgefuhrt.

®3https://testcloud.xamarin.com/, zuletzt besucht am 01.06.2018

®4https://appcenter.ms/, zuletzt besucht am 09.06.2018

®https://mobilelabsinc.com /products/deviceconnect, zuletzt besucht am 01.06.2018

%Chttps:/ /www.perfecto.io/the-cloud-based-testing-lab/, zuletzt besucht am 01.06.2018

https:/ /www.perfecto.io/free-trial /, zuletzt besucht am 01.06.2018

®8https:/ /developers.perfectomobile.com /display / T'T / Use+the+Gradle+Plugin-+in+ Android+Studio+Project,
zuletzt besucht am 01.06.2018

®vgl. https:/ /www.microfocus.com /de-de/products /silk- portfolio /silk-mobile/, zuletzt besucht am 01.06.2018

Ohttps://software.microfocus.com /en-us,/products,/mobile-testing /overview, zuletzt besucht am 01.06.2018
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Keynote Device Anywherd”"|

Der Link, welcher in (Braun et al., 2017) zu dieser Device Cloud angefuhrt wird, verweist
nun auf Sigos App Experiencd?](kurz: Sigos). Sigos bietet eine kostenlose Testphase anE]
Nach der Registrierung fur ein solches Testkonto erhalt der Nutzer eine E-Mail, in der man
gebeten wird, einen Termin fur ein telefonisches Gesprach anzugeben. Jedoch wurde die
Antwort des Autors auf diese E-Mail zweimal nicht beantwortet. Somit erfullt die Device
Cloud von Sigos die Anforderung A5 nicht, da es nicht moglich ist, die Device Cloud kosten-
los zu testen. Aus diesem Grund findet keine Implementierung statt.

SSTS pCloudy¥]

Diese Device Cloud bietet eine Testphasd’®} sowie ein Jenkins Plugin’® an. Jedoch stell-
te sich wahrend einer ersten Implementierung heraus, dass eine automatisierte Nutzung
von echten Android-Geraten nicht in der Testversion angeboten wird. Somit wird die An-
forderung A5 nicht erfullt und eine Implementierung wird nicht durchgefuhrt.

testdroid

testdroid stellt einen Teil von Bitbar dar. Dies wird daraus geschlussfolgert, dass bei einem
Besuch der Webseite von testdroid7_7] eine Anmeldeseite von Bitbar angezeigt wird.

Daraus wird geschlossen, dass es sich bei testdroid um Bitbar Testing’®| (kurz: Bitbar)
unter Nutzung der Public Cloud” handelt.

Bitbar bietet ein kostenloses Testangebot anZ8, jedoch wurde dem Autor zudem ein kos-
tenloses Forschungskonto angeboten. Als Gegenleistung mdchte Bitbar die ausgefertigte
Bachelorarbeit erhalten. Von nun an wird nicht weiter das kostenloses Testangebot von Bit-
bar betrachtet, sondern der volle Umfang von Bitbar, welcher durch das Forschungskonto
bereitgestellt wird. Dieses bietet eine kostenlose Ausfuhrung von Tests auf allen Geraten
der Device Cloud fur die Zeit, in der diese Arbeit geschrieben wird.

Espresso Tests werden bei Bitbar unterstitztZ2 (A2). AuRerdem werden eigene Android-
Geréte angebotenZ8 (A3) und es gibt eine DokumentatiorF_U] zur Integration der Device
Cloud mit Jenkins (A4). Zuletzt kann die Device Cloud durch das Forschungskonto kosten-
los genutzt werden (A5). Bitbar erfullt daher alle der zunachst angelegten Anforderungen
und wird prototypisch implementiert.

SOASTA TouchTest®]

Da SOASTA keine 6ffentlichen Aussagen daruber tatig, ob ihre Device Cloud mit dem in der
AMCS-App genutzten Testframework Espresso genutzt werden kann, wird Anforderung A2
nicht erfullt. Ein Prototyp wird somit nicht angefertigt.

"http: //www.keynote.com /solutions /testing/mobile- testing, nach (Braun et al.,[2017)

"2https: //appexperience.sigos.com/, zuletzt besucht am 01.06.2018

http:/ /info.sigos.com /trial, zuletzt besucht am 01.06.2018

7https:/ /www.pcloudy.com/, zuletzt besucht am 01.06.2018

https://device.pcloudy.com /signup, zuletzt besucht am 01.06.2018

"8http: / /support.pcloudy.com /support /solutions /articles /9000074146- pcloudy- plugin- for- jenkins, zuletzt be-
sucht am 01.06.2018

"https:/ /cloud.testdroid.com/#, zuletzt besucht am 01.06.2018

78 https://Bitbar.com /testing/, zuletzt besucht am 01.06.2018

79 lhttps: / /Bitbar.com /testing /solutions/public-cloud/, zuletzt besucht am 01.06.2018

8http: //docs.Bitbar.com /testing /cloud-integrations /jenkins-plugin /jenkins-ui/index.html, zuletzt besucht am
01.06.2018

8 https://www.soasta.com /videos/demo-of-mobile-app-testing- with-touchtest /, zuletzt besucht am 02.06.2018
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TestPlant eggCloud®?]

Der in (Braun et al., 2017) gegebene Link zu dieser Device Cloud funktioniert nicht mehr.
Es wird davon ausgegangen, dass diese Device Cloud in Eggplant Automation CIouc@ um-
benannt wurde.

Bei dieser Device Cloud bekommt man jedoch keinen Zugriff auf eine Menge von be-
reitgestellten Android-Geraten, sondern muss sich selbststandig um eine Menge von ,sys-
tems under test’ kimmern. Somit wird die Anforderung A5 nicht erfullt, da keine echten
Android-Gerate kostenlos nutzbar sind. Eine Implementierung wird deshalb nicht durch-
gefuhrt.

Experitest SeeTestCloud Onsite?|

Diese Device Cloud von experitest bietet, wie schon auf Abbildung [2.1] zu sehen ist, eine
on-premises®® Device Cloud an. Somit erfullt diese Device Cloud die Anforderung A3 nicht
und wird nicht implementiert.

Zusammengefasst werden im folgenden Abschnitt Prototypen fur die drei Device Clouds
Sauce Labs, Firebase und Bitbar umgesetzt. Diese Device Clouds erfullen die Anforderun-
gen A2 bis A5.

5.4 Entwicklung der Prototypen

5.4.1 Probleme zu Beginn

In der Anfangsphase der Implementierung entschied sich der Autor dafur, zunachst eine
Anbindung an die Device Cloud Firebase herzustellen. Eine Ausfuhrung der Tests fuhrte
dabei jedoch zu folgendem Fehler im Testbericht auf der Webseite von Firebase:

1 java.lang.NullPointerException:

2 at de.tudd.amcs. util.StorageUtil.savePrefString
3 at de.tudd.amcs.fcm. MylnstancelDListenerService.onTokenRefresh

Auch bei Bitbar wurde dieser Fehler in Form eines , Issues” auf der Webseite im Testbe-
richt dargestellt.

Bei Sauce Labs hingegeben war die Identifizierung des Fehlers nicht auf einem ahnlich
einfachen Weg moglich. Obwohl die Testausfuhrung mit ,SUCCESS” auf der Webseite von
Sauce Labs abgeschlossen waren, wurden die Tests nicht durchgefihrt. Dies stellte sich
erst dadurch heraus, als bei der Anzeige der ,Test Cases” auf der Webseite von Sauce Labs
kein einziger Name eines Tests angefuhrt war. Dies bedeutet, dass kein Test ausgefuhrt
wurde.

Nur durch eine gezielte Untersuchung des Device Logs des Android-Gerats konnte die
bereits oben genannte Exception gefunden werden. Ohne die Informationen von Bitbar
und Firebase ware dieser Fehler wahrscheinlich erst zu einem spateren Zeitpunkt der Im-
plementierung entdeckt Worden

8http: / /www.testplant.com /eggplant /testing-tools /eggcloud/, nach (Braun et al.,2017)
8http://docs.testplant.com /eCL/eggcloud-documentation-home.htm, zuletzt besucht am 02.06.2018
84http: //docs.testplant.com /eCL /ecl-getting-started-eggcloud.htm, zuletzt besucht am 02.06.2018
8https://experitest.com /mobile-cloud- testing /seetestcloud-onsite/, zuletzt besucht am 02.06.2018
8https://www.youtube.com/watch?time _continue=10&v=irL28ZfLhEs, zuletzt besucht am 02.06.2018
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Beschreibung des Problems und Losung

Anhand eines Beispieles soll das gefundene Problem verdeutlicht werden. Innerhalb der
Klasse Util der AMCS-App wird der aktuelle Context der App gespeichert, welcher Zugriff
auf globale Informationen der App gibt@ Solche globalen Information stellen auch die
Shared Preferences dar. Sie stellen einen einfachen Schltssel-Wert Speicher dar, welcher
auch Uber den Lifecycle einer Android-App hinaus erhalten bIeithg'] In der Methode sa-
vePrefString, welche als Ausldser des Fehlers von den Device Clouds von Firebase und
Bitbar angefuhrt wurde, wird eine Zeichenkette in die Shared Preferences gespeichert. Je-
doch wurde der Context, welcher zwischengespeichert wurde, vor der Ausfihrung von
savePrefString intern von Android auf null gesetzt. Da die Methode nicht Gberpruft, ob
der Context null ist oder nicht, wird somit eine NullPointerException geworfen.

Nun wird die erste Losung beschrieben, welche den geworfenen Fehler behebt, ohne je-
doch das darunterliegende Problem zu |6sen. Diese Losung besteht darin, zu Uberprufen,
ob der Context auf null gesetzt wurde, bevor er in der Methode savePrefString genutzt
wird. Eine entsprechende Uberpriifung wurde auch in andere Methoden eingefiigt, wel-
che auf den Context zugreifen.

Als diese Losung implementiert wurde, konnten die Tests in den Device Clouds ohne den
vorher beschriebenen Fehler ausgefuhrt werden. Jedoch wird durch diese Losung die Zei-
chenkette, welche eigentlich in den Shared Preferences gespeichert werden sollte, nicht
abgespeichert. In einer besseren Losung des Problems sollte jedoch das Speichern der
Zeichenkette bei einem auf null gesetzten Context nicht Ubersprungen werden, sondern
sie sollte unter Zuhilfenahme des aktuellen Context dauerhaft abgespeichert werden.

Far eine solche Losung stand der Entwickler der AMCS-App und Autor der Arbeit (Buch-
holz, [2017), Patrick Buchholz, dem Autor flir Fragen zur Seite. Ein erstes Konzept fur diese
Loésung stammt auch von ihm. Dabei wurde vor der Ausfuhrung der Methode savePref-
String der gespeicherte Context in der Klasse Util aktualisiert, sodass dieser bei der Spei-
cherung der Zeichenkette aktuell ist.

5.5 Sauce Labs

Im folgenden Abschnitt wird die Implementierung der von Sauce Labs bereitgestellten De-
vice Cloud beschrieben.

Erwerb einer Testlizenz

Sauce Labs bietet kein dauerhaft nutzbares Testangebot ihrer Device Cloud an%Jedoch
wird eine Testphase angeboten. Nach der Erstellung eines Benutzerkontos bei Sauce Labs
kann man innerhalb der nachsten 14 Tage die von Sauce Labs angebotenen Android-
Gerate fur insgesamt 100 Minuten zur automatisierten Ausfilhrung von Tests nutzen BT

Hierbei muss der Nutzer unter anderem den Namen seiner Firma angeben. Im Zuge
dieser Arbeit wurde jedoch festgestellt, dass ein Bindestrich als Name der Firma ausreicht,
um fur die Testphase der Device Cloud freigeschalten zu werden.

8ygl. |https://developer.android.com /reference/android /content /Context, zuletzt besucht am 30.05.2018
8vgl. |https://developer.android.com /training/data-storage /shared- preferences, zuletzt besucht am 30.05.2018
Phttps://saucelabs.com/pricing, zuletzt besucht am 28.05.2018
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Lokale Einrichtung der Testumgebung

Zu Beginn der Implementierung (April 2018) funktionierte der in der Benutzeranleitungd
gegebene Link zum Herunterladen der Datei ,runner.jar” nicht. Des Weiteren konnte auch
der von Sauce Labs angebotene ,Sauce Labs Espresso Runner’fir] nicht genutzt werden,
um die Sauce Labs zu starten. Bei der Ausfuhrung des angebotenen Releases v0.2.1 mit
den in der README-Datei aufgezahlten Parametern folgte der Fehler:

1 Exception in thread "main" com.beust.jcommander.ParameterException: Was passed
main parameter '——apiKey' but no main parameter was defined in your arg class

Das eigene Bauen der Datei ,Sauce Labs Espresso Runner” auf dem Computer des Au-
tors (Betriebssystem Ubuntu 18.04°9 OpenJDK 1.8.0_171, Maver|3.5.2, Chromium¥66.0.
3359.181) nach der Anleitung aus der README-Datei fuhrte zu folgendem Fehler:

1 [ERROR] Failed to execute goal on project espressorunner: Could not resolve
dependencies for project org.testobject:espressorunner:jar:0.3.0 —SNAPSHOT:
Failure to find org.testobject:testobject—java—api:jar:0.1.6 in https://repo.
maven.apache.org/maven2 was cached in the local repository, resolution will
not be reattempted until the update interval of central has elapsed or
updates are forced —> [Help 1]

Ein Forcieren der Updates mit mvn clean package -UfUhrte zu dem selben Fehler.

Erst auf eine Anfrage hin erhielt der Autor die in der Benutzeranleitung®® genutzten Da-
tei ,runner.jar” in der Version 1.1. Diese kann mittlerweile auch Uber den in der Benut-
zeranleitung vorhandenen Link heruntergeladen werden und wird im Folgenden Runner-
Datei genannt.

Im folgenden wird anhand der offiziellen Anleitung® von Sauce Labs beschrieben, wie
man die Sauce Labs Device Cloud aus einer Konsole heraus starten kann. Es wurde dabei
nicht die Anleitung®? fiir das Jenkins-Plugin genutzt. Dies hat den Grund, dass die in der
ersten Anleitung beschriebene Integration auch ohne ein zusatzliches Freestyle-Projekt
funktioniert. Der bendtigte Konsolenbefehl mit der Runner-Datei kann in einem sh-Step
des Jenkinsfiles ausgefuihrt werden.

Im folgenden wird beschrieben, welcher Weg zur erfolgreichen Integration der Device
Cloud nétig war.

Wenn man sich mit seinem Benutzerkonto bei Sauce Labs anmeldet, muss man zu-
nachst auf den Button mit der Aufschrift ,,Access Real Devices” dricken, um zur tatsach-
lichen Einrichtung der Device Cloud zu gelangen. Es sei hierbei angemerkt, dass man auf
eine Webseite der Firma TestObject[zg]weitergeleitet wird. TestObject ist eine Firma, welche
eine Device Cloud mit echten Android-Geraten zum Testen von Android-Apps anbietet und
2016 von Saucelabs Ubernommen wurde Es ist nicht moglich, sich mit dem bei Sauce
Labs angelegten Benutzerkonto direkt Gber die Webseite von TestObject anzumelden, da
der Benutzername nicht erkannt wird.

Nachdem man auf die Webseite von TestObject weitergeleitet wurde, muss man zu-
nachst eine APK Datei seiner zu testenden App hochladen.

Auf der folgenden Webseite finden man in der Rubrik ,Automated Testing — Espres-
so/Robotium — Setup Instructions “ einen vorgefertigten Konsolenbefehl, mit welchem die

9https://github.com /saucelabs /espresso-runner, zuletzt besucht am 20.04.2018
9http:/ /releases.ubuntu.com/18.04/, zuletzt besucht am 06.06.2018

Phttps: //maven.apache.org/, zuletzt besucht am 06.06.2018

9https:/ /www.chromium.org/Home, zuletzt besucht am 11.06.2018
%https://testobject.com /de/home, zuletzt besucht am 28.05.2018

%ygl. https: / /saucelabs.com /news /sauce- labs- acquires- testobject- to- expand- real- device- mobile- app- testing-
platform| zuletzt besucht 28.05.2018
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Device Cloud angesprochen werden kann. Nachfolgend kann man auf der gleichen Web-
seite den -device-Parameter generieren lassen, welchen man bendtigt, um das richtige
Android-Gerat der Device Cloud anzusprechen.

Auswahl der Gerate

In der kostenlosen Testphase von Sauce Labs wird keines der in Tabelle [5.1] genannten
Android-Gerate zur Ausfuhrung der Tests angeboten. Es werden insgesamt funf verschie-
dene Gerate angeboten, welche in der nachfolgenden Tabelle aufgelistet sind.

Android-Modell Datenzentrum OS-Version
LG Nexus 5X EU 8.0
LG Nexus 5X us 8.1
Motorola Moto E (2nd Gen) | EU 6.0
Motorola Moto E us 5.1
Samsung Galaxy S6 us 7.0

Tabelle 5.2: Kostenlose Android-Gerate (Sauce Labs)

An dieser Menge an Android-Geraten ist dennoch positiv zu erwahnen, dass sie das Sam-
sung Galaxy S6 enthalt, welches nach Abschnitt an fanfter Stelle der am meisten
genutzte Android-Gerate in Deutschland steht. Des Weiteren benutzen die angebotenen
Android-Gerate viele verschiedene OS-Versionen, was, wie im gleichen Abschnitt gesagt
wurde, ein grof3er Vorteil zum Finden von Fehlern in der zu testenden App ist. Aus diesem

Grund wird die Ausfuihrung der Tests auf allen angebotenen Android-Geraten vorgenom-
men.

Einrichtung der Testumgebung auf dem Jenkins-Server

Nachdem nun der Konsolenbefehl und die genutzten Android-Gerate fur die Sauce Lab
Device Cloud herausgearbeitet wurden, wird nun die Anbindung an den vorhandenen
Jenkins-Servers des AMCS-Projekts vorgestellt.

Wie bereits in Abschnitt erwahnt wurde, basiert der vorhandene Jenkins-Server
zum Grol3teil auf der Ausfihrung von Jenkinsfiles und nutzt nur bei der Ausfihrung der
Integration Tests auf dem Emulator ein Freestyle-Projekt.

Zunachst wurde ein neuer Branch mit dem Namen nwuenscheSaucelLabs erstellt, wel-
cher den aktuellen Stand des Master Branches kopiert. Nun wurde die Stage ,,Ul and In-
tegration Tests”, welche zurzeit zur Ausfuhrung der Integration Tests auf einem lokalen
Emulator genutzt wurde, durch die folgende Cloud Stage ersetzt:

sh "./post.sh"

1 stage ('Cloud’){

2

3 when {

4 expression {BRANCH_NAME =~ "nwuenscheSaucelabs"}
5 }

6 steps {

7 sh "./gradlew :amcs:assembleDebugAndroidTest"

8 sh "java —jar runner.jar android ... 2>&1 | tee output.txt "
9

0

1

_

Zundachst sei erwahnt, dass hier nur auf Anpassungen eingegangen wird, welche in (Buch-
holz,[2017) noch nicht vorgestellt wurden. Als Erstes wird im when-Block einer Stage ange-
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geben, welche Voraussetzungen erfullt sein mussen, damit die nachfolgenden Steps aus-
gefuhrt werden. In diesem Beispiel muss der Name des Branches, welchen Jenkins zurzeit
betrachtet, mit dem des Branches des Sauce Labs Prototypen Ubereinstimmen, damit die
Tests bei Sauce Labs ausgefihrt werden.

In dem nun folgenden steps-Block werden die abzuarbeitenden Steps einer Stage fest-
gehalten. Im ersten Step wird die Test-APK gebaut, welche fur die Ausfihrung im nachs-
ten Step bendtigt wird. Das Bauen der normalen APK ist nicht nétig, da dies schon in der
,Build“-Stage aus Abbildung [4.1] durchgefiihrt wurde. Das vorangestellte :amcs: gibt hier-
bei den Namen des zu bauenden Projektes an.

Im zweiten Step wird der im vorherigen Teil dieses Abschnitts aufgebaute Konsolenbe-
fehl ausgefuhrt, um die Tests auf der Device Cloud zu starten. Um eine spatere Auswer-
tung des gesendeten Testberichts von der Device Cloud vorzunehmen, werden diese in
einer Datei gespeichert. Um das Testresultat sowohl in einer Datei zu speichern, als auch
in der Konsolenausgabe von Jenkins zu archivieren, wird das Programm tee genutzt. Da
die Runner-Datei unter anderem die Resultate von fehlgeschlagenen Tests nicht auf dem
Standard-Datenstrom stdout, sondern auf dem Fehler-Datenstrom stderr ausgibt, muss
mit Hilfe des Befehls 2>&1 zunachst der Fehler-Datenstrom in den Standard-Datenstrom
geleitet werden, damit tee beide aufzeichnen kann.

Nun wird die Auswertung der Testergebnisse, welche in der Datei post.sh stattfindet,
genauer vorgestellt.

Auswertung der Daten in Jenkins

Wenn man die beiden im letzten Absatz erlduterten Schritte ohne den dritten ausfuhrt,
bekommt der Nutzer des Jenkins-Servers nicht immer den richtigen Zustand der Pipeli-
ne ausgegeben. So kann eine Verweigerung der Testausfuhrung durch die Device Cloud
dennoch zu einem stabilen Pipeline Zustand fithren[*’]

Wie in Abschnitt[2.6] bereits erwahnt, sollte dies jedoch zu einem instabilen Zustand fih-
ren. Es ist nicht ohne Probleme maoglich, den Zustand eines Steps auf instabil zu setzenEg]
Um diesen Zustand zu erreichen, wird im dritten Schritt ein Skript mit dem Namen post. sh
aufgerufen. Dieses Programm wird im weiteren Post-Skript genannt.

Das Post-Skript stellt hierbei ein Shell-Skript dar. Die Aufgabe des Post-Skriptes besteht
darin, die Ausgabe der Konsole, welche mit Hilfe von tee in der Datei output.txt gespei-
chert wird, auszuwerten.

Wenn gewisse Schlisselworter in dieser Ausgabe gefunden werden, wird der Ruckgabe-
wert des Post-Skriptes verandert. Wenn der Ruckgabewert des Skriptes nicht ,0” betragt,
wird der Step von Jenkins als gescheitert markierdg_g] und somit der Zustand der gesamten
Pipeline auf gescheitert gesetzt.

Es wurde zunachst angenommen, dass man mit dem Ruckgabewert ,2"” den Zustand
eines Steps auf instabil setzen kananG]Jedoch funktioniert dies nur fur Steps in Freestyle-
Projekten und nicht in Pipeline-Projekten. Somit wird im Zuge der weiteren Implementie-
rung nur zwischen den Zustanden stabil und gescheitert unterschieden. Dies stellt den-
noch einen Fortschritt zum aktuellen Jenkins-System dar, da der Entwickler nun automa-
tisch daruber informiert wird, dass der Zustand einer Pipeline nicht mehr stabil ist.

Eine Verfeinerung zur Nutzung von instabilen Zustanden kénnte durch die Nutzung des
Jenkins Plugins Text—ﬂndemvollzogen werden. Im Ausblick dieser Arbeit wird noch einmal

Ysiehe Jenkins - nwuenscheSauceLabs #18

Bhttps: / /groups.google.com /forum/# !topic/jenkinsci-users /pdIL2qB _0Eo, zuletzt besucht am 28.05.2018
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20845508, zuletzt besucht am 06.06.2018

"%ygl. https:/ /issues.jenkins-ci.org/browse/ JENKINS-23786, zuletzt besucht am 05.06.2018

"9https: //wiki.jenkins.io/display /JENKINS / Text-finder+Plugin, zuletzt besucht am 30.05.2018
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auf dieses Thema eingegangen.

RN

FILE=$(cat output.txt)

2 TRIALOVER=%(echo "$FILE"| grep "HTTP 403 Forbidden")
4 if [ "$TRIALOVER" != "" 1; then

5 echo "Your Trial is over!"

6 exit 1

7 fi

Anhand eines Auszugs aus dem Post-Skript soll dargestellt werden, wie dieses funktio-
niert. Dieser Auszug hat die Aufgabe, den Zustand des Steps auf gescheitert zu setzen, falls
die 14-tagige Testphase von Sauce Labs abgelaufen istf'E]

Zunachst wird in der ersten Zeile der Inhalt der Datei output.txt, also die Konsolen-
ausgabe, in eine Variable mit dem Namen FILE gespeichert. In der folgenden Zeile wird
diese Konsolenausgabe mit Hilfe des Programms grep nach den Schlusselwértern ,HTTP
403 Forbidden” durchsucht. Diese Nachricht wurde ermittelt, indem die Runner-Datei mit
einem bereits abgelaufenen API-SchlUssel genutzt wurde. Sollte diese Zeichenkette gefun-
den worden sein, wird diese in der Variable TRIALOVER gespeichert.

Somit kann in Zeile vier Uberpruft werden, ob der Inhalt dieser Variable leer ist. Ist sie
leer, konnte die Zeichenkette nicht in der Ausgabe gefunden werden und die Testphase
ist noch nicht abgelaufen. Die Bedingung in Zeile vier wird somit ubersprungen, und das
Post-Skript endet mit dem Standardrickgabewert ,,0”. Sollte die Variable jedoch nicht leer
sein, und somit die Zeichenkette in der Konsole ausgegeben worden sein, wird der Ruck-
gabewert in Zeile funf auf 1" gesetzt und das Skript beendet.

Wie bereits im Jenkinsfile gezeigt wurde, wird im dritten Step des Jenkinsfiles dieses Post-
Skript ausgefuhrt. Sollte dieses den Wert ,1” zurlickgeben, so sieht Jenkins diesen Step als
gescheitert an. Somit wird auch der Zustand der Pipeline auf gescheitert gesetzt und der
Entwickler bekommt dargestellt, dass die Ausfuhrung der Pipeline nicht ordnungsgemald
durchlaufen werden konnte.

Im tatsachlich genutzten Post-Skript wird des Weiteren eine ahnliche Abfrage fur die
Ausgabe der Testresultate unternommen, welche jedoch analog zu dem oben genannten
Beispiel mit dem Schlusselwort ,FAILURE” funktioniert. Um dieses zu bestimmen, wurde
ein Test mit dem Namen alwaysFail genutzt, welcher automatisch bei jeder Ausfuhrung
eine NullPointerException wirft und damit immer fehlschlagt. AuBerdem wird mit Hilfe des
Programms awk die URL der Webseite ausgelesen, auf welcher die detailierten Testresulta-
te zu finden sind. Diese URL verweist allerdings auf die Webseite von TestObject. Bei dieser
kann man sich jedoch, wie bereits oben dargestellt wurde, nicht mit seinen Sauce Labs Be-
nutzerdaten anmelden. Man muss auch hier den Umweg Uber die Homepage von Sauce
Labs gehen, um die detailierten Testresultate zu betrachten.

Um das Schlusselwort zu finden, welches ausgegeben wird, wenn die Freiminuten abge-
laufen sind, wurde zu Testzwecken die Ausfuhrung der Runner-Datei im Jenkinsfile kopiert
und insgesamt 50 Mal hintereinander ausgefuhrt. Wie sich dabei herausstellte, wurde kei-
ne der Testausfuhrungen abgeschlossen und jede nach 60 Minuten mit der Fehlermeldung
Lunable to get test suite report result after 60 minutes” abgebrochen. Wie in Abbildung
[5.1]zu sehen ist, wird auf der Webseite von Sauce Labs nicht angezeigt, ob die Tests abge-
schlossen wurden oder nicht. Der graue Kreis steht hierbei daflr, dass die Tests ausgefuhrt
werden.
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Abbildung 5.1: Endlos laufende Tests (Sauce Labs)

Nach dieser Untersuchung konnte zunachst kein Test mehr bei Sauce Labs ausgefuhrt
werden. Dies galt sowohl fur das aktuell genutzte Benutzerkonto, sowie fur ein neu ange-
legtes Konto. Dieser Fehler wurde erst am folgenden Tag behoben.

Jedoch wurden wahrend der Implementierungsphase mit einem Konto bei Sauce Labs
insgesamt Uber 40 Mal Tests ausgefuhrt. Bei einer durchschnittlichen Ausfuhrungszeit von
mindestens drei Minuten konnten mehr als die von Sauce Labs angegebenen®® 100 freien
Testminuten genutzt werden. Zudem wird die Anzeige der verbleibenden freien Zeit auf
der Webseite von Sauce Labs nicht aktualisiert. Diese betragt immer 1,7 Stunden, also rund
100 Minuten. Es kann sich hierbei auch nicht um die angebotenen manuellen Testminuten
handeln. Diese Zahl betragt namlich laut Sauce Labs®® nur 60 Minuten. Somit konnte kein
Schlusselwort fur den Verbrauch der Testminuten in das Post-Skript eingepflegt werden.

Auswertung der detailierten Testresultate

Bei der Ausfuihrung der Runner-Datei wird in der Konsole von Jenkins ausgegeben, ob die
Ausfuhrung der einzelnen Tests erfolgreich oder gescheitert ist und wie lange die Ausfuh-
rung der Tests gedauert hat. Wenn man wissen mochte, warum ein Test gescheitert ist,
kann man eine detailierte Ausgabe der Testresultate auf der Webseite von Sauce Labs wie-
derfinden.

Jedoch gibt es Probleme mit der Ausgabe der Testresultate. So wurde zwar der oben
genannte alwaysFail ausgerhrtr'El und es wurde auch in der Konsole ausgegeben, dass
dieser fehlgeschlagen ist. Dennoch wird auf der Webseite in der Rubrik ,,Exceptions” keine
Nachricht ausgegeben, wie in Abbildung[5.2| zu sehen ist.

Espresso/Robotium Execution #27

i N = = D B

© The following exception was thrown during test execution:

Abbildung 5.2: Fehlende Fehlermeldung bei gescheitertem Test (Sauce Labs)

Es ist jedoch méglich, im angegebenen Device Log nach der Exception zu suchen. Wenn
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man das Log-Level auf ,VERBOSE" einstellt, und den Namen alwaysFail sucht, wird die Zei-
lennummer des Quelltextes ausgegeben, welche den Test alwaysFail zum Scheitern brach-
te. Dies erfordert jedoch einen erhohten Aufwand des Entwicklers. Dieser soll jedoch nach
Anforderung A1 reduziert werden.

Ausfuhrung aller ermittelten Android-Gerate

Im Folgenden soll gezeigt werden, wie die funf in Tabelle definierten Android-Gerate
genutzt werden kénnen, um die Tests der AMCS-App auszufuhren. Zunachst wurde ver-
sucht, die Tests auf allen Android-Geraten gleichzeitig auszufuhren. Dazu wurde nach der
Anleitung von Sauce Labs® versucht, den Parameter -device an die Runner-Datei mehr-
fach zu Ubergeben. Jedoch trat dabei der Fehler ,Can only specify option -device once.”
auf. Als nachstes sollte der Parameter in der Form -device "Devicel, Device2" genutzt wer-
den, jedoch wird dies in der Konsole mit der Ausgabe ,HTTP 500 Internal Server Error”
quittiert.

Als Folge dessen wurde ein weiteres Shell-Skript geschrieben, welches die Runner-Datei
far jedes Android-Gerat parallel ausfuhrt. Dieses Skript wurde parallel.sh genannt und hat
folgende Struktur:

1 java —jar runner.jar ... —device Devicel &
2 java —jar runner.jar ... —device Device2 &
3

4 java —jar runner.jar ... —device Device5 &
5 wait

Der Befehl & hat den Zweck, die erste Ausfuhrung der Runner-Datei im Hintergrund wei-
ter auszufuhren, wahrend im Vordergrund der nachste Befehl ausgefuhrt wird. Somit lau-
fen alle Ausfuhrungen der Runner-Datei gleichzeitig. Um mit der weiteren Verarbeitung
der Ausgaben zu warten, bis alle Ausfihrungen fertig sind, wird der Befehl wait verwen-
det. Dieses Skript wird nun im zweiten Step des Jenkinsfiles ausgefuhrt.

Tatsachlich werden zunachst funf kostenlose Testausfuhrungen gestartet. Es stellte sich
allerdings heraus, dass die Ausfuhrung der Tests auf den Geraten von Gerat zu Gerat zu-
nahmenfrfl Es ist davon auszugehen, dass die Testausfuhrungen nacheinander statt par-
allel ausgefuhrt werden.

Test LG Nexus 5X Free about an hour ago 23 minutes
Test LG Nexus 5X Free about an hour ago 34 minutes
Test Samsung Galaxy S6 about an hour ago 19 minutes
Test Motorola Moto E (2nd gen)  about an hour ago 8 minutes

Test Motorola Moto E2 about an hour ago 5 minutes

Abbildung 5.3: Parallel laufende Testausfuhrungen (Sauce Labs)

Ergebnisse der Tests

Wahrend der Implementierung des Prototypen konnten mehrere gescheiterte Testausfuh-
rungen beobachtet werden. So stellt sich beispielsweise bei der Nutzung des Motorola
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Moto E (2nd gen@\eraus, dass der Test ,testUsernameWithWhitespace” fehlgeschlagen
ist. Dieser Test Uberpruft, dass man bei der Anmeldung innerhalb der AMCS-App kein Leer-
zeichen in seinem Namen nutzen darf. Jedoch wurde, ahnlich wie in Abbildungbereits
gezeigt, keine Exception angezeigt. Eine Untersuchung des Device Logs wurde im Rahmen
dieser Arbeit nicht durchgefthrt.

5.6 Firebase

Erwerb einer Testlizenz

Firebase bietet ein dauerhaft nutzbares Testangebot an. Der Spark-Plan® ermoglicht dem
Nutzer insgesamt funf Testausfihrungen pro Tag auf echten Android-Geraten.

Lokale Einrichtung der Testumgebung

Im Folgenden wird die Anleitung nach (Martinez, 2017) genutzt. Es wird diese Anleitung
genutzt, da sie bereits in der Arbeit (Buchholz, 2017) angefuhrt wird und sich diese Bache-
lorarbeit als Erweiterung von dieser Masterarbeit versteht. In der Anleitung aus (Martinez,
2017) wird der von Firebase angebotene Blaze-Plan genutzt, jedoch funktioniert sie auch
mit dem in dieser Arbeit genutzten Spark-Plan.

Zunachst muss die zu testende App mit Firebase verbunden werden. Fur die AMCS-App
wurde dies bereits in (Buchholz, [2017) unternommen.

Im nachsten Schritt muss das Programm gcloud installiert werden, welches die Ausfih-
rungen von Tests in Firebase Uber die Konsole ermoglicht. Jedoch hat sich der in Schritt vier
der Anleitung angegebene Befehl von gcloud beta test android devices list zuU gcloud
beta firebase test android models list geandert.

In dieser Arbeit wird keine ,,.ym|” Datei fur die Auflistung der genutzten Android-Gerate
genutzt, sondern die Konsolen-Parameter, welche in der offiziellen Anleitung zu gclou
wiederzufinden sind. gcloud wurde hierbei der Parameter -device-ids Ubergeben. Dieser
ist in der Dokumentation als veraltet markiert. Jedoch wurde zunachst vom Autor ange-
nommen, dass sich dieser Parameter dazu eignet, ein genaues Android-Gerat anzufuhren,
auf dem die Tests ausgefuhrt werden sollen. Die daftr genutzten IDs der Android-Gerate
wurden Uber den Befehl gcloud beta firebase test android models list bestimmt.

Auswahl der Geréate

Das in Tabelle definierte Gerat Samsung Galaxy S7 kann auf Firebase genutzt werden,
jedoch sind das Samsung Galaxy S8 sowie das Huawei P9 nicht als echte Android-Gerate
wieder zu finden.

Aus diesem Grund wurde zunachst versucht, die Tests nur auf dem Samsung Galaxy S7
auszufuhren. Jedoch fuhrte dies mit der in der ,build.gradle”-Datei des AMCS-Projektes an-
gegebenen targetSdkVersion=26 sowie compileSdkVersion=26, welche flur die OS-Version
8.0 stehen, zu dem folgendem Fehler in Firebase:

Testausflhrung Dauer Sprache Ausrichtung Probleme

- Englisch Hochformat Nicht kompatible Kombination aus Ger&t und API-Ebene

Abbildung 5.4: Inkompatibilitat (Firebase)

'%sjehe Sauce Labs - muelleru #33
1% https://cloud.google.com/sdk/gcloud /reference/firebase /test /android /run, zuletzt besucht am 01.06.2018
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In der Android-Gerate Liste von gcloud wird ausgeschrieben, dass das Samsung Galaxy
S7 nur mit der OS-Version 23 bzw. 24 unterstutzt wird, also mit Android 6.0 bzw. 7.0. Aus
diesem Grund wurde zunachst die targetSdkVersion und die compileSdkVersion der AMCS-
App auf 24 geandert. Dies fuhrte jedoch zu demselben Fehler in Firebase.

Es stellte sich erst spater heraus, dass mit Hilfe des Parameters -os-version-ids die OS-
Version der genutzten Android-Modelle eingestellt werden kann. Sollte dieser Parameter
nicht explizit angegeben werden, wird dieser laut der Dokumentation von gcloud anhand
des Geratekatalogs bestimmt. Dies war, wie in Abbildung gezeigt, das API-Level 26.
Wenn man nun explizit angibt, dass die Version 24 genutzt werden soll, so wurde auch
der Testdurchlaufgestartet@ Dies funktionierte auch, nachdem die targetSdkVersion und
compileSdkVersion wieder auf 26 gestellt wurden.

Als Ersatz fur das nicht vorhandene Samsung Galaxy S8 wird zunachst das Samsung
Galaxy S9 mit der OS-Version 8.0 festgelegt. Das Huawei P9 wurde durch das vorhande-
ne Huawei P8 Lite mit der OS-Version 5.0 ausgetauscht. Dieses Android-Modell wird laut
Abschnitt [5.2.2] genauso oft von Nutzern der AMCS-App genutzt wie das Huawei P9 und
stellt so eine Alternative zur Ausfuhrung der Tests dar. Die entsprechenden OS-Versionen
mussen auch hier Ubergeben werden.

Einrichtung der Testumgebung auf dem Jenkins-Server

Es gab keine Probleme bei der Einbindung von gcloud auf den Jenkins-Server. Die Instal-
lation und Einrichtung auf dem Jenkins-Server wurde von Samuel KnoblocH™|vorgenom-
men, da er einen Adminstratorzugriff auf den Jenkins-Server besitzt. Es wird gcloud in der
Version ,core 2018.06.04" genutzt.

Nutzung mehrerer Android-Gerate

Im ersten Schritt wurde versucht, mit Hilfe der Parameter -device-ids und -os-version die
Android-Gerate zu definieren. Konkret wurde dafur die Kombination -device-ids=herolte,
hwALE-H,starqlteue -os-version-ids=24,21,26 genutzt, welche die drei oben genannten
Android-Modelle mit deren OS-Version darstellt. Dabei wurde immer die OS-Version an-
gegeben, welche die aktuellste fur das entsprechende Android-Modell war. Insbesondere
ist zur Kenntnis zu nehmen, dass jedes der genutzten Android-Modelle nur genau eine
der definierten OS-Version anbietet und umgekehrt. Dennoch fuhre die Ausfihrung von
gcloud mit diesen Parametern®%zu dem Fehler:

1 ERROR: (gcloud.beta.firebase.test.android.run) Http error while creating test
matrix: ResponseError 429: Insufficient test quota. See http://firebase.
google.com/pricing/ for details.

Diese Nachricht deutet darauf hin, dass bereits das kostenlose Kontingent von funf Test-
ausfuhrungen pro Tag verbraucht wurde. Jedoch wurden an diesem Tag noch keine Test
ausgefuhrt. Aulerdem wurde mit den genutzten Parametern erwartet, dass drei Testaus-
fuhrungen stattfinden. Erwahnenswert ist weiterhin, dass diese Fehlermeldung erst nach
221 Sekunden ausgegeben wurde. Im Bezug mit den spater in Tabelle[6.T|erhobenen Mess-
daten stellte sich heraus, dass dies in etwa die gleiche Zeit ist, die Firebase benétigt, um

""siehe Firebase - matrix-2dfphvlief80w

"%8https: //tu-dresden.de/ing /informatik /sya /se /die- professur /beschaeftigte /samuel knobloch, zuletzt besucht
am 01.06.2018

"sjehe Jenkins - nwuenscheFirebase #87

47


https://tu-dresden.de/ing/informatik/sya/se/die-professur/beschaeftigte/samuel_knobloch

eine komplette Testausfuhrung durchzufthren. m

Erst durch die Betrachtung des Beispiels in der Dokumentation® stellte sich heraus,
dass das Kreuzprodukt der genutzten Parameter gebildet wird. Somit wurden die Tests
auf den drei Android-Modellen, jedoch mit jeweils drei verschiedenen OS-Versionen aus-
gefuhrt. Dies macht in der Summe neun Testausfuhrungen. Dies erklart die genannte Feh-
lermeldung, dass zu viele Tests ausgefuhrt wurden. Jedoch ist an den Testausfiihrungen
zu beachten, dass von den neun (Android-Modell, OS-Version)-Kombinationen insgesamt
nur drei von Firebase angeboten werden.

Zur Losung dieses Problems wurde der Parameter -device genutzt. Dieser kann mehr-
fach genutzt werden und definiert genau ein Android-Gerat. Somit wurde im Beispiel aus -
device-ids=herolte -os-version-ids=24 der Parameter -device model=herolte, versi-
on=24.

Jedoch konnten die Tests nicht auf dem Samsung Galaxy S9 ausgefuhrt werden. Auf der
Abbildung[5.5]ist zu sehen, dass selbst nach 23 Minuten die Tests noch nicht fertiggestellt
worden waren.

Fehlgeschlagen Bestanden Ubersprungen Nicht

. 5 eindeutig
. Instrqmentlerungstest, vor ® 2
23 Minuten

Testausfihrung Dauer Sprache Ausrichtung Probleme

@ Samsung Galaxy 59 (US), API-Ebene 26 — Englisch Hochformat —
@ Huawei P8 lite, API-Ebene 21 2min 51 s Englisch Hochformat -
@ Galaxy 57, API-Ebene 24 1min 59 s Englisch Hochformat -

Abbildung 5.5: Samsung Galaxy S9 startet nicht (Firebase)

Aus diesem Grund wurde das S9 durch das S6 mit der OS-Version 6.0 ersetzt. Das S6
ist, wie in Abschnitt gezeigt, ein weiteres Android-Modell, welches oft von Deutschen
genutzt wird. Es eignet sich somit auch zur Ausfihrung der Tests.

Auswertung der Daten in Jenkins

Zunachst wurde eine Kopie des Master Branches mit dem Namen nwuenscheFirebase
angelegt. Ahnlich wie bei der Implementierung der Device Cloud von Sauce Labs wurde
eine Cloud Stage in das Jenkinsfile eingefUhrt. Auch hier wird im ersten Step zunachst
die Test-APK gebaut. Im nachsten Schritt wird gcloud mit den entsprechenden Parametern
ausgefuhrt und die Ausgabe in output . txt gespeichert. Im letzten Step wird ein Post-Skript
ausgefuhrt. Dieses hat die gleiche Funktion wie bei Sauce Labs. Im Falle von Firebase wur-
den die Schlusselworter fur das Fehlgeschlagen eines Tests und der Erschépfung des Test-
kontingents ermittelt. Im ersten Fall wurde das Schltsselwort ,Failed” ermittelt. Im zweiten
Fall wird nach funf Testausfuhrungen an einem Tag die Nachricht ,ResponseError 429’1“_7]
ausgegeben.

"0Der Autor mutmaRt, dass Firebase zunachst die Tests ausfiihrt, bevor Gberprift wird, ob die Testresultate
an den Nutzer geschickt werden durfen.
"siehe Jenkins - nwuenscheFirebase #101
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Auswertung der detailierten Testresultate

Firebase bietet auf ihrer Webseite detailierte Testresultate zu jeder Testausfuhrung an.
Insbesondere kann fir jeden fehlgeschlagenen Test direkt die geworfene Exception be-
trachtet werden.

Ausfuhrung aller ermittelten Android-Gerate

Die Ausfuhrung von gcloud mit drei -device Parametern fuhrte dazu, dass die Ausfihrung
des gcloud-BefehI mit rund 14 Minuten ungefahr dreimal so lange dauerte wie mit
einem Gerat. Dies kann den spater ermittelten Messwerten aus Tabelle [6.T] entnommen
werden. Es wird geschlussfolgert, dass die Testausfuhrungen nacheinander und nicht par-
allel abgearbeitet wurden.

Ergebnisse der Tests

Wahrend der Implementierung des Prototypen konnten mehrere gescheiterte Testausfuh-
rungen beobachtet werden. So stellte sich konkret bei der Nutzung des Android-Gerates
Pixel 2 mit der OS-Version 8.0 heraus, dass der Test ,addCourseAndDeletelt” fehlgeschla-
gen istlﬂ__g] Dieser Test uberpruft, ob es moglich ist, einen neuen Kurs innerhalb des AMCS-
Projekts anzulegen und danach zu I6schen. Im Rahmen dieser Arbeit wurde das Testresul-
tat nicht naher analysiert.

5.7 Bitbar

Im Folgenden wird die Implementierung der Device Cloud von Bitbar in das AMCS-System
untersucht. Dies wird mit Hilfe des Jenkins-Plugins und der entsprechend angebotenen
Dokumentation® durchgefiihrt. Es sei angemerkt, dass seit Mitte Mai 2018 auch eine Do-
kumentatior[ ™| fiir die direkte Einbindung in einem Jenkinsfile vorhanden ist. Diese Doku-
mentation wurde erst nach Beginn der Implementierungsphase veréffentlicht, sodass die
Implementierung mit dem Jenkins-Plugin stattfindet.

Erwerb einer Testlizenz

Wie bereits erlautert, wurde statt einer Testlizenz ein kostenloses Forschungskonto mit
vollem Funktionsumfang genutzt. Insofern fallt die Betrachtung zum Erwerb der Testlizenz
weg.

Lokale Einrichtung der Testumgebung

Eine lokale Einrichtung war nicht méglich, da das Bitbar-Plugin nicht ohne eine Installati-
on von Jenkins genutzt werden kann. Somit wurde direkt eine Implementierung mit dem
Jenkins-Servers vorgenommen.

"2siehe Jenkins - nwuenscheFirebase #102

"3siehe Jenkins - nwuenscheFirebase #61

"http://docs. Bitbar.com /testing / cloud- integrations /jenkins- plugin / pipeline /index.html, zuletzt besucht am
04.06.2018
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Auswahl der Gerate

Das in Tabelle 5.1 benannte Samsung Galaxy S7 steht bei Bitbar nicht zur Verfigung. Dies
kann auf der Webseite von Bitbar unter der Rubrik ,Devices” Uberpruft werden.

Es wurde daher auf das Samsung Galaxy S7 Edge ausgewichen, da, wie in Abschnitt[5.2.3]
benannt wurde, dieses Android-Modell auch von vielen Smartphone-Nutzer in Deutsch-
land genutzt wird. Das Samsung Galaxy S8 sowie das Huawei P9 sind indes vorhanden.
Man erfahrt die OS-Versionen der einzelnen Android-Gerate nur dann, wenn man alle ver-
fugbaren Gerate nach den OS-Versionen filtert und dadurch entnimmt, welches Android-
Gerat welche OS-Version nutzt. Dafur wurden fur das Samsung Galaxy S7 Edge die Version
6.0.1, fur das S8 die Version 8.0.0 sowie fur das Huawei P9 die OS-Version 6.0 ermittelt.

Einrichtung der Testumgebung auf dem Jenkins-Server

Die Nutzung des Bitbar-Plugins verlauft Gber ein Freestyle-Projekt. Dieses heilt im folgen-
den nwuenscheBitBarPlugin. Das Plugin tragt den Namen Testdroid Plugin for CI, wird
in der Version 1.0.22 installiert und es wird die offizielle Anleitung von Bitbar8 genutzt.

Im nachsten Schritt wurde Uber die Webseite von Bitbar ein neues Test-Projekt fur die
AMCS-App angelegt.

In der Konfiguration des Freestyle-Projektes wurde als Erstes in der Kategorie ,Source-
Code-Management” eine Verbindung mit dem Bitbucket Server hergestellt. Um den Branch
festzulegen, der gebaut werden soll, musste zunachst ein entsprechender neuer Branch
im AMCS-Projekt mit dem Namen nwuenscheBitBar angelegt und dieser Name hier ein-
gegeben werden.

In der Kategorie ,Buildverfahren” wurden drei Steps hinzugefugt. Diese sind stark an
die Steps in den anderen beiden genutzten Device Clouds angelehnt. Zunachst wird im
ersten Step ein ,Shell ausfuhren“-Befehl hinzugefugt. Dieser dient der Ausfihrung von
Shell-Skripten und baut in diesem Fall die Test-APK. Als zweiter Step wird ein ,Testdro-
id: Run tests in Testdroid Cloud“-Befehl hinzugefligt. Dabei wurde im Besonderen bei der
Eigenschaft ,Scheduling” der Wert ,,Run on all devices simultaneously” ausgewahlt. Eine
parallele Ausfihrung der Tests auf verschiedenen Geraten ist somit moglich. Des Weite-
ren wurde die Eigenschaft ,Wait for test finished in Testdroid Cloud and download results”
ausgewahlt und im folgenden Fenster der ,,API_CALL" ausgewahlt. Eine ,HOOK_URL" kann
nicht genutzt werden, da der Jenkins-Server nicht 6ffentlich zuganglich ist. Somit muss eine
Bitbar-API vom Jenkins-Server aufgerufen werden, um zu tUberpruifen, ob die Tests bereits
vollendet worden sind. Der letzte Step ist die Ausfuhrung des Post-Skriptes, welches im
nachsten Abschnitt genauer betrachtet wird. AbschlieBend wird dem Jenkinsfile des Bran-
ches nwuenscheBitBar eine neue Stage mit einem einzigen Build-Step hinzugeflgt.

stage ('Cloud’){
steps {
build 'nwuenscheBitBarPlugin’
}

aOuUulTh WN =

Auswertung der Daten in Jenkins

Bei der Ausfuihrung des Bitbar Plugins werden, anders als bei Sauce Labs und Firebase, die
Testresultate nicht in der Konsole ausgegeben. Stattdessen muss nach der Ausfuhrung der
Tests eine APl angesprochen werden. Zur Nutzung dieser wird eine Dokumentation{'™®|von

"Shttp://docs.Bitbar.com /testing/api/, zuletzt besucht am 04.06.2018
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Bitbar unter Zuhilfenahme des Programmes curl[""¢ angeboten. Es ist zu beachten, dass
der API-Schltssel mit einem Doppelpunkt beendet werden muss, da sonst eine Passwort-
Abfrage gestartet wird. Die genutzte curl Version ist 7.52.1 .

1 DCResults=$(curl ...) #lLade alle Testausfuehrung eines Projektes

2 numberOfFailedTests=$(echo $DCResults | python3 —c "import sys, json; print(json
.load(sys.stdin)['data’][0][ 'failedTestCaseCount ']) ") #Anzahl der
fehlgeschlagenen Tests

4 if [ $numberOfFailedTests != 0 ]; then
5 echo "Failed Tests!"

6 exit 1

7 fi

In der ersten Zeile werden alle Testresultate des Projektes aus Bitbar in der Variable
DCResults gespeichert. Die Form dieser Ausgabe istJSO Im nun folgenden Schritt wird
dieses JSON-Objekt mit Hilfe eines Skriptes ausgewertet. Dieses wurde in der Program-
miersprache Pythogeschrieben. Das Python-Programm gibt dabei aus, wie viele Tests
bei der letzten(entspricht [0]) Testausfihrung des Projektes fehlgeschlagen(entspricht [’ fai-
ledTestCaseCount’]) sind. Diese Zahl wird in der Variable numberOfFailedTests gespei-
chert. Auf dem Jenkins-Server wird die Python Version 3.5.3 genutzt.

In Zeile 4 wird untersucht, ob die Zahl gescheiterter Tests ungleich ,,0” ist. Sollte sie un-
gleich , 0" sein, ist ein Test fehlgeschlagen und es wird der Wert ,1“ vom Skript zurtckgege-
ben. Auch diese Abfrage wurde mit dem Test alwaysFail Uberpruft und verifiziert.

Auswertung der detailierten Testresultate

Zundachst bietet Bitbar die Funktion an, dass neben den Builds der Jenkins-Pipeline das
Logo von Bitbar erscheint. Wird dieses ausgewahlt, soll man zu den detailierten Testresul-
taten auf der Webseite von Bitbar weitergeleitet werden. Es wird jedoch bei jedem Build
auf eine Webseite verwiesen, welche nicht gefunden werden kann und die zu einem HTTP
404 Fehler fuhrt. Um die Testresultate einzusehen, muss man also den Weg Uber die Bitbar
Seite gehen.

Die detailierten Testberichte bieten sich, ahnlich wie bei Firebase, zur Auswertung ge-
scheiterter Tests an, da die Exceptions direkt bei den entsprechenden Tests angezeigt wer-
den.

Ausfuhrung aller ermittelten Android-Gerate

Die gleichzeitige Ausfuhrung der Tests auf allen ausgewahlten Android-Geraten ist bei Bit-
bar moglich und kann bei der Konfiguration des Freestyle-Projektes aktiviert werden.

Ergebnisse der Tests

Wahrend der Implementierung des Prototypen konnten mehrere gescheiterte Testausfuh-
rungen beobachtet werden. So stellte sich beispielsweise bei der Nutzung des Android-
Gerates Samsung Galaxy S8 mit der OS-Version 8.0.0 heraus, dass Uber mehrere Testaus-
fihrungen hinweg insgesamt 15 der Integration Tests gescheitert sindm Wie jedoch be-
reits im Konzept geschrieben wurde, setzt sich diese Arbeit nicht mit dem Losen der Bugs

"Ohttps://curl.haxx.se/, zuletzt besucht am 04.06.2018

" https:/ /www.json.org/json-de.html, zuletzt besucht am 04.06.2018
"8https://www.python.org/, zuletzt besucht am 04.06.2018

"9siehe Jenkins - nwuenscheBitBar #33
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auseinander, sondern ausschlie8lich mit der Integration der Device Clouds in das AMCS-
System.

Nachdem nun alle selektierten Device Clouds prototypisch in das AMCS-System einge-

bunden wurden, wird im nachsten Kapitel eine detailierte Auswertung weiterer Anforde-
rungen stattfinden.
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6 Evaluation

Das folgende Kapitel beurteilt die in dieser Arbeit ausgearbeiteten Ergebnisse. Dabei wer-
den die Anforderungen A1, A5, A6 und A7 genauer betrachtet und die ermittelten Daten
der Device Clouds untereinander verglichen.

6.1 Messung der Zeit zum Ausfuhren von Tests

Zundachst werden die implementierten Device Clouds anhand der Anforderung A1 beur-
teilt.

6.1.1 Erhebung der Messdaten

Zur Bewertung der Anforderung A1 wurde bereits ein Bewertungskriterium in Abschnitt
[2.4.7|definiert. Es soll die Zeit gemessen werden, welche zwischen der Testausfiihrung und
der Ubermittlung der Testresultate vergeht.

Dementsprechend wurden nach dem Konzept aus Kapitel |4] die gleichen Rahmenbe-
dingungen geschaffen. Zunachst wurde darauf geachtet, dass alle Device Clouds den glei-
chen Stand des Quelltextes untersuchen. Dies ist bei dieser Untersuchung der aktuelle
Stand des Masterd"?%nklusive der in Abschnitt[5.4.1|vorgestellten Anderung des Context-
Objektes. Das Jenkinsfile und Post-Skript des entsprechenden Branches sind jedoch auf
die entsprechende Device Clouds angepasst.

Es wurde sich daftr entschieden, vom Konzept abzuweichen. Da, wie im Abschnitt
erlautert, Jenkins nicht direkt benachrichtigt wird, wenn ein neuer Commit auf Bitbucket
vorliegt, ist die Zeit zwischen dem Push und der entsprechenden Benachrichtigung sehr
stark von Jenkins abhangig, und nicht von den Device Clouds. So kbnnen zwischen einem
Commit auf Bitbucket und dem Starten der Pipeline bis zu 15 Minuten vergehen. Es wurde
zudem auf eine Implementierung des in Abschnitt [4.1.3| vorgestellten Systems verzichtet,
nachdem man Code erst pushen durfte, nachdem der Jenkins-Server die Tests Uber die-
sem Code ausgefuhrt hat. Diese Entscheidung wird damit begrindet, dass zurzeit nur eine
Person an der unveroffentlichten AMCS-App arbeitet. Es ware hinderlich, jeden Commit
vor dem Push zunachst von Jenkins Uberprufen zu lassen. Der aktuellen Zustand der ent-
sprechenden Pipeline kann auch schon jetzt mit Hilfe des Jenkins Plugins Bitbucket Build
Status Notifier eingesehen werden.

Die Erhebung der jeweils finf Messdaten erfolgt durch das wiederholte Bauen der ent-
sprechenden Pipeline. Dazu wird der Button ,Jetzt bauen”in Jenkins genutzt. Erst nachdem

20Commitnummer: 282cf07d3a8798a5049bc488b54d5b3862812e3b
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ein Durchlauf der Pipeline vollendet ist, wird der nachste gestartet. Nach der Ausfuhrung
der Pipeline wird in Jenkins betrachtet, wie lange der Step zur Ausfuhrung der entspre-
chenden Device Cloud dauerte. Dies ware bei Sauce Labs die Ausfuhrung der Runner-
Datei, bei Firebase die Ausfuhrung von gcloud und bei Bitbar der Build-Step zum Ausfuh-
ren des Freestyle-Projektes.

Im Besonderen sei darauf hingewiesen, dass bei Bitbar die Ausfuhrungszeit des Post-
Skriptes in die entsprechenden Messwerte einbezogen wird, wahrend dieses bei Firebase
und Bitbar nicht betrachtet wird. Dieser Schritt wurde gewahlt, da bei Firebase und Sau-
ce Labs die Testresultate bereits bei der Ausfuhrung des entsprechenden Konsolenbefehls
dargestellt werden, wahrend diese bei Bitbar erst durch die Kommunikation mit der Bitbar-
APl innerhalb des Post-Skriptes heruntergeladen werden.

Des Weiteren werden Messdaten fur die aktuelle Ausfuhrung von Integration Tests er-
hoben. Wie bereits in Abschnitt 3.3 betrachtet wurde, handelt es sich dabei um die Aus-
fuhrung der Tests auf einem Emulator, welcher auf dem Jenkins-Server lauft.

Um die Messdaten zu erheben, wurde zunachst das Freestyle-Projekt zum Starten des
Emulators unter dem Namen nwuenscheAndroidUlIntegration kopiert. Des Weiteren
wurde eine weitere Kopie des Master Branches mit dem Namen nwuenscheEmulator-
Test erstellt. In diesem Branch wurde auch das in Abschnitt[5.4.1|benannte Context-Objekt
abgeandert. Im Zuge dessen musste der zu bauende Branch im Freestyle-Projekt auf den
Namen des neuen Branch angepasst werden. Analog wurde der Name des Freestyle-Pro-
jektes im Build-Step des Branches angepasst.

6.1.2 Rahmenbedingungen der Erhebung

Bei der Erhebung der Messdaten wurde darauf geachtet, dass eine moglichst gleiche Um-
gebung bei allen Device Clouds vorhanden ist. Es wurde darauf geachtet, dass die Rahmen-
bedingungen zwischen den Device Clouds so ahnlich wie moglich sind. Zunachst wurde
ein Android-Gerat identifiziert, welches von allen Device Clouds angeboten wird. Da kei-
nes der in Tabelle [5.1] definierten Android-Modelle in allen Device Clouds vorhanden war,
wurde ein neues Modell gesucht, welches von allen Device Clouds angeboten wird. Die
Untersuchung wurde bei Sauce Labs gestartet, da diese mit funf angebotenen Android-
Geraten die wenigsten Gerate im Rahmen der drei Device Clouds anbietet. Abschlie3end
wurde sich fur das Android-Modell Samsung Galaxy S6 entschieden. Dieses Modell wird
sowohl von Sauce Labs, als auch von Firebase und Bitbar als echtes Android-Modell an-
geboten. Ferner ist es, wie in Abschnitt[5.2.3] betrachtet, eines der am meisten genutzten
Android-Modelle in Deutschland. Auf eine parallele Ausfuhrung von Tests auf verschiede-
nen Android-Geraten wurde verzichtet, da Sauce Labs und Firebase diese Funktion nicht
anbieten.

Wahrend bei Bitbar und Sauce Labs das Samsung Galaxy S6 mit der OS-Version 7.0 an-
geboten wird, wird bei Firebase das gleiche Modell mit der OS-Version 5.1 oder 6.0 zur
Verflgung gestellt. Es wurde sich bei Firebase fur die Version 6.0 entschieden, da diese im
Bezug auf die Aktualitat naher an der von Bitbar bzw. Sauce Labs angebotenen OS-Version
ist.

Die Parameter des Emulators, welche in Abschnitt[3.3|vorgestellt wurden, werden dabei
so belassen, wie sie zurzeit tatsachlich genutzt werden. Dieser Schritt wurde gewahlt, da
die Ausfihrungszeiten der Device Clouds mit der tatsachlich zurzeit genutzten Methode
im AMCS-Projekt verglichen werden sollen. Eine Anpassung des Emulators wurde so den
Vergleich der Messdaten zwischen der aktuellen Implementierung und den Device Clouds
verfalschen.
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6.1.3 Nachbereitung der Messdaten

Es stellte sich nach der Erhebung der Testdaten heraus, dass bei der Betrachtung des
Freestyle-Projektes von Bitbar sowie des Emulators vergessen wurde, die Steps zum Bauen
der APK und Test-APK aus dem Freestyle-Projekt zu entfernen und als Step in den Jenkins-
file zu verschieben. In Jenkins kann man leider nur die Ausfuhrungszeiten einzelner Steps
eines Pipeline-Projektes einsehen, nicht jedoch die eines Freestyle-Projektes.

Um die Messdaten zwischen den Device Clouds moglichst vergleichbar zu halten, wer-
den dementsprechend die Zeiten zum Bauen der APK und Test-APK aus den Messdaten
entfernt.

Um zu ermitteln, wie viel Zeit das Bauen der Test-APK in Anspruch nahm, wird die Konso-
lenausgabe der korrespondierenden Ausflhrung des Freestyle-Projektes betrachtet. Hier-
bei wird nach dem Bauen der APKs beispielsweise die Meldung BUILD SUCCESSFUL in 1s
dargestellt, wenn das Bauen der APK eine Sekunde bendtigt hat. Es ist darauf zu achten,
dass man insgesamt zwei dieser Nachrichten fur das Bauen der APK und Test-APK erhélt.
Diese Zeiten wurden von den betreffenden Messdaten von Bitbar und des Emulators ab-
gezogen.

Des Weiteren wurde bei den Device Clouds Firebase und Sauce Labs vor Erhebung der
Daten vergessen, das Programm tee aus den sh-Steps zu entfernen. Die Ausfuhrungszeit
far dieses Programm kann nicht mehr aus den Testdaten herausgerechnet werden. Es wird
jedoch als vernachlassigbar angesehen.

6.1.4 Auswertung der Messdaten

Device Cloud Vlins | V2ins | V3ins | V4ins [ V5ins |7ins 5, ins
Sauce Labs 191 221 221 223 222 215 12
Firebaid:22| 451 274 276 310 259 314 71
Bitba|11 23]7 265 203 202 265 264 240 31
Emulator Jen- | 864 932 848 864 878 877 29
kinﬂ

Tabelle 6.1: Auswertung der Messdaten zur Testausfuhrungszeit

In der Tabelle[6.7]stellt beispielsweise die Spalte V1 den ersten Messwert jeder Versuchs-
reihe dar. AuRerdem bezeichnet v das arithmetische Mittel der Stichprobe und 4, die Stan-
dardabweichung (mit n Werten) der Messwerte einer Device Cloud.

Wie man aus der obigen Abbildung zunachst ablesen kann, dauert die Ausfuhrung der
Tests auf dem Emulator bis zu viermal langer als auf den Device Clouds. Die Standardab-
weichung von Firebase ist mit 71 Sekunden fast sechsmal héher als die von Sauce Labs.
Die hohe Standardabweichung bei Firebase kommt vor allem durch den hohen Messwert
im ersten Versuch zustande. Im Verlauf des nachsten Abschnittes werden die Standardab-
weichungen der Device Clouds noch einmal genauer betrachtet und untersucht.

Die Device Cloud, die die Anforderung A1 somit am besten erfullt, ist die Sauce Labs
Cloud mit 215 Sekunden. Jedoch ist jede der betrachteten Device Clouds deutlich schneller
als die Ausfuhrung der Tests auf einem Emulator. Dies kann dadurch begrindet werden,
dass, wie bereits in Abschnittformuliert wurde, Emulatoren langsamer als entspre-
chende Android-Gerate sind. Weiterhin ist auch die Tatsache, dass KVM auf dem Jenkins-

1213us Jenkins - nwuenscheSaucelabs #40-#44

1223us Jenkins - nwuenscheFirebase #71, #72, #74-#76
1233us Jenkins - nwuenscheBitBar #19, #21-#24

1243us Jenkins - nwuenscheEmulatorTest #8, #12-#15
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Server nicht genutzt wird (siehe Abschnitt 3.3), dafur verantwortlich, dass der Emulator
langsam lauft.

6.2 Verschickte Pakete

Im Folgenden werden die Prototypen der Device Clouds anhand der Anforderung A7 be-
urteilt. Alle genannten Log-Dateien kénnen auf Bitbucke eingesehen werden.

6.2.1 Erhebung der Daten

Zur Bewertung der Anforderung A7 wurde das Bewertungskriterium definiert, dass die
Pakete, welche zwischen den Device Clouds und dem Jenkins-Server ausgetauscht werden,
genauer untersucht werden.

Um das in Kapitel[4lausgearbeitete Konzept umzusetzen, wurde wéhrend der Erhebung
der Messdaten im vorherigen Abschnitt bei jeder Device Cloud einmal die Kommunikation
aufgezeichnet.

Um die Kommunikation zu erfassen, wurde zunachst tber eine VPN- und SSH-Verbindung
auf den Jenkins-Server zugegriffen. Die Kommunikation wurde mit dem Netzwerk-Analyse-
tool tshark?% in der Version 2.2.6 ausgefiihrt. Dabei wird mit Hilfe des Parameters -w die
anfallende Kommunikation in eine Datei(Log) gespeichert. Die Untersuchung dieser Datei
wurde mit dem Netzwerk-Analysetool Wireshark'?’|vollzogen.

Die Rahmenbedingungen sind aquivalent zu denen im vorherigen Abschnitt beschriebe-
nen. Demzufolge wurde auch fur diese Betrachtung auf das Samsung Galaxy S6 ausgewi-
chen.

6.2.2 Anpassung der Bewertungskriterien

Nachdem die Logs der einzelnen Device Clouds aufgezeichnet wurden, wurde der Inhalt
der einzelnen Pakete analysiert. Bevor die eigentliche Analyse erldutert wird, sei darauf
hingewiesen, dass bei den drei untersuchten Logs zunachst eine Verschlisselung der Pa-
kete mit TLS in der Version 1.2 (vgl. (Rescorla & Dierks, [2008)) stattfand.

Um eine EntschlUsselung der Pakete zu ermdglichen und so den Inhalt der Pakete ge-
nauer zu analysieren, wurde nach (lveson, |2013) versucht, den privaten RSA-Schlissel in
Wireshark zu importieren. Jedoch fuhrte dies nicht zur erhofften Entschlisselung der Pa-
kete.

Spater stellte sich heraus, dass eine weitere Verschlisselung zwischen dem Jenkins-
Server und den Device Clouds stattfindet. Dies ist eine VerschlUsselung der Art Diffie-
Hellman (DH). Jedoch wird auf der Webseite von Wireshark folgendes geschrieben: ,De-
coding an SSL connection requires either knowledge of the (asymmetric) secret server key
and a handshake that does not use DH or the (base of) the symmetric keys used to run
the actual encryption.’ Die gleiche Information wird von (Solnica, |2016) sowie Citri
angefuhrt.

Da DH genutzt wird, kann der Inhalt der Pakete nicht betrachtet werden. Bei der Analyse
der entsprechenden Logs der Device Clouds wird genau angegeben, wo die Information,
dass DH genutzt wird, zu finden ist.

2https:/ /bitbucket.org/NWuensche/ba-enclosures /src, zuletzt besucht am 07.06.2018

'28https: / /www.wireshark.org/docs/wsug_html chunked/AppToolstshark.html, zuletzt besucht am 05.06.2018
12Thttps: //www.wireshark.org/, zuletzt besucht am 04.06.2018

28https: / /wiki.wireshark.org/SSL, zuletzt besucht am 31.05.2018
'9https://support.citrix.com/article/CTX116557, zuletzt besucht am 31.05.2018
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Zunachst wurde versucht, mehr Informationen zu der auftretenden Kommunikation aus
dem von Jenkins bereitgestellten Systemlogs zu erhalten. Jedoch konnte dort fur alle drei
Device Clouds nur entnommen werden, dass das Bitbar Plugin aller 60 Sekunden den Sta-
tus der Testausfuhrung mit der Nachricht ,Check for testRun(150,802,022) state.” abfragt.
Alle drei Device Cloud Anbieter veroffentlichen weiterhin keine technische Dokumentation
zu der entsprechenden Kommunikation.

Aus diesem Grund wurde sich mit der Frage beschaftigt, wie viele Pakete mit der Be-
schreibung ,,Application Data(AD)" Uber das Protokoll TLS bei der Testausfuhrung verschickt
wurden, wie grol3 diese Pakete waren und welche Zeiten bei der Kommunikation von
Jenkins-Server und Device Cloud vergingen. Dabei wurden die AD-Pakete gewahlt, da diese
den verschlUsselten Inhalt der Kommunikation beinhalten (vgl. (Rescorla & Dierks, 2008)).
Um den Verlauf der Kommunikation zu betrachten, wurden alle Pakete betrachtet, welche
das Protokoll TLS in der Version 1.2 nutzten. Davor mussten jedoch fur die Kommunikati-
on zundchst die IPs identifiziert werden, welche die Device Clouds reprasentierten. Dabei
wurde der Netzwerkverlauf auf wiederkehrende IPs und deren Subnetz Uberpruft. Die IP
des Jenkins-Server ist Uber alle Logs hinweg 141.76.19.69 .

Im weiteren Verlauf dieses Abschnittes werden diverse Mutmalungen Uber gewisse Ei-
genschaften der Kommunikation vom Autor benannt. Diese Mutmal3ungen sind als solche
angefuhrt und wurden so gut wie mdglich mit Fakten bekraftigt. Jedoch kann ohne eine
Entschlisselung der Pakete nicht eindeutig bestatigt werden, ob all diese Mutmalungen
zutreffend sind.

Es wurde sich dagegen entschieden, die Netzwerkauslastung des Emulators zu betrach-
ten. Dies hat den Grund, dass die Kommunikation bei der Nutzung von Device Clouds und
Emulatoren zu unterschiedlich ist, als das man sie vergleichen kdnnte. Beispielsweise muss
far das erstmalige Erstellen des Emulators ein ,System Image‘@ herunterladen werden.
Man musste nun sowohl die Kommunikation des Jenkins-Server bei der Ausfuhrung des
Emulators betrachten, wenn das System Image heruntergeladen wird, aber auch, wenn
es bereits heruntergeladen wurde. Es musste weiterhin Uberprift werden, welche gelade-
nen Dateien explizit fur die Bereitstellung des Emulators benétigt werden und welche nur
fur das Bauen der APK genutzt werden. Diese Analyse ist jedoch im Rahmen dieser Arbeit
nicht vorgesehen, so dass darauf verzichtet wird.

Die untersuchte Log-Datei fur Sauce Labs hat den Namen logSauceSam6New, fur Fire-
base den Namen logFire2Sam6 und fur Bitbar den Namen logBit3Samé. Sie kdnnen auf
Bitbucket!Zd gefunden werden.

6.2.3 Sauce Labs

Ermittelung der IP'37]

Die IP, nach der die Pakete gefiltert werden, ist 185.94.24.39. Diese IP wurde ermittelt,
indem Uberpruft wurde, welche IP nach der Ausfuhrung der Runner-Datei angesprochen
wurde. Dazu wurde ein Paket mit der Info ,Client Hello" gesucht. Dies war im Paket 1392
der Fall. In diesem Paket konnte zudem die Zeichenkette ,,app.testobject.com” gefunden
werden. Wie bereits in Abschnitterléutert, wurde die Firma TestObject von Sauce Labs
Ubernommen und ist somit nun ein Teil von Sauce Labs.

Somit wurde der Log in Wireshark mit dem Befehl ip.addr == 185.94.24.39 gefiltert,
um nur Pakete zwischen der Kommunikation des Jenkins-Servers und Sauce Labs zu be-
trachten. Jedoch wird im Paket 1396 deutlich, dass eine Verschlisselung zwischen Sauce

30ygl. https://developer.android.com /studio/run/managing-avds, zuletzt besucht am 07.06.2018
3lvgl. Jenkins - nwuenscheSaucelabs #48
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Labs und Jenkins mit der Verschlusselungsart Diffie-Hellman (DH) genutzt wird.

No. Time Source Destination Protocol Lengtt Info

- 1387 66.529249806 141.76.19.60 185.94.24.39 Tcp 74 41142 ~ 443 [SYN] Seq=0 Win=29700 Len=0 MSS=1460 SACK PERM=1 TSval-442785015 TSecr=0 WS=128
1388 66.548873933 185.94.24,39 141.76.19.69 cp 74 443 — 41142 [SYN, ACK] Seq=0 Ack=1 Win=28960 Len=0 MSS=1380 SACK PERM=1 TSval=2111432654 TSecr=442785015 WS=512
1389 66.548925049 141.76.19.69 185.94.24.39 TCP 66 41142 ~ 443 [ACK] Seq=1 Ack=1 Win=29312 Len=0 TSval=442785020 TSecr=2111432654
1392 66.577417528 141.76.19.69 185.94.24.39 TLSvi.2 297 Client Hello
1393 66.599703812 185.94.24,39 141,76,19.69 TLSvL.2 1434 Server Hello
1394 66.599738844 185.94.24,39 141.76.19.69 cp 1434 443 - 41142 [ACK] Seq=1369 Ack=232 Win=36208 Len=1368 TSval=2111432666 TSecr=442785027 [TCP segment of a reassembled PDU]
1395 66.599742062 165.94.24.39 141.76.19.69 cP 1434 443 ~ 41142 [ACK] Seq 2737 Ack 232 Win=36208 Len= 1365 TSval=2111432666 TSecr=442785027 [TCP segment of a reassembled PDU]
41306 66.500744888_165.94.74.30 141.76.19.69 TLSviz 48 Corciricate, Server K Server Hello Don
1397 66.599784947 141.76.19.69 185.94,24.39 40 - 443 [AGK] Set R A RSt M SR (o el T R
1308 66.599801328 141.76.19.69 185.04.24.39 TCP EG 41142 443 [ACK] Seq=232 Ack=2737 Win=35072 Len=0 TSval=442785033 TSecr=2111432666
1399 66.599804522 141.76.19.69 185.94.24.39 ce 66 41142 ~ 443 [ACK] Seq=232 Ack=4105 Win=37888 Len=0 TSval=442785033 TSecr=2111432666
1408 66.599819297 141.76.19.69 185.94.24.39 ce 66 41142 - 443 [ACK] Seq=232 Ack=4BBB Win=40764 Len=0 TSval=442785033 TSecr=2111432666
1401 66.690137910  141.76.19.69 185.94,24.39 TLSvi.2 141 Client Key Exchange
1482 66.696713503 141.76.19.69 185.04.24.39 TLSv1.2 72 Change Cipher Spec
1403 66.713234620 141.76.19.69 185.94.24.39 a2 e meripcl e (oo
1404 66.716220540 185.94.24.39 141.76.19.69 ce 66 443 ~ 41142 [ACK] Seq=4888 Ack=313 Win=30208 Len=0 TSval=2111432695 TSecr=442785055
1405 66.732750458 185.94.24,39 141,76,19.69 TLSvi.2 117 Change Cipner Spec, Encrypted Handshake Message
1486 66.732830378 141.76.19.69 185.04.24.39 66 41142 ~ 443 [ACK] Seq=358 Ack=4939 Win=40704 Len=0 TSval=442785066 TSecr=2111432706
1407 66.744607248 141.76.19.69 185.94.24.39 Teviz a5 Application Data
1408 66.748391060 141.76.19.69 185.94.24.39 Tce 2802 41142 - 443 [ACK] Seq=750 Ack=4939 Win=46704 Len=2736 TSval=442785070 TSecr=2111432780 [TCP segment of a reassembled PDU]
1409 66.748403537 141.76.19.69 185.94,24.39 cp 2802 41142 - 443 [ACK] Seq=3486 Ack=4939 Win=10704 Len=2736 TSval=442785070 TSecr=2111432700 [TCP segment of a reassembled PDU]
1410 66.748460410 141.76.19.69 185.04.24.39 TCcP 2802 41142 - 443 [ACK] Seq=6222 Ack=4939 Win=48704 Len=2736 TSval-442785070 TSecr=211143278@ [TCP seqment of a reassembled PDU]
[ e S e (i B A [ S, I (e Gl (e i) o s
» Ethernet II, Src: Cisco 01:03:06 (09:22:bd:01:03:06), Dst: Vmware 87:1c:f5 (08:50:56:87:1c:5)
» Internet Protocol Version 4, Src: 185.94.24.39, Dst: 141 76 19 69
» Transmission Control Protocol, Src Port: 443, Dst Port: 41142, Seq: 4105, Ack: 232,

q
» [4 Reassembled TCP Segments (4442 bytes): #1393(1270), ¢1354(1358) #1395(1368), “1355(436)]
~ Secure Sockets Layer
~ TLSv1.2 Record Layer: Handshake Protocol: Certificate
Content Type: Handshake (22)
Version: TLS 1.2 (6x8303}
Length: 4437
w Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 4433
Certificates Length: 4430
) Certificates (4430 bytes)
~ Secure Sockets Layer
~ TLSv1.2 Record Layer: Handshake Protocol: Server Key Exchange
Content Type: Handshake (22)
Version: TLS 1.2 (8x8383)
Length: 333
~ Handshake Protocol: Server Key Exchange
Handshake Type: Server Key Exchange (12)
Length: 329
Curve Type: named_curve (6x63)
Named Curve: secp256ri (6x0017)
Pubkey Length: 65
Pubkey: B4353201ce4f56fb2ab7a5F37dghBCTIFI946deaT03aas .
~ Signature Algorithm: rsa pkcsi shasi2 (0x9601)
Signature Hash Algorithm Hash: SHAS12 (6)
Signature Hash Algorithm Signature: RSA (1)
Signature Length: 256
Signature: 0de912401694de640dcecdedzbaar52577c2890070480505. . .
~ TLSV1.2 Record Layer: Handshake Protocol: Server Hello Done
Content Type: Handshake (22)
Version: TLS 1.2 (6x8303}
Length: 4
~ Handshake Protocol: Server Hello Done
Handshake Type: Server Hello Done (14)
Length: ©

Abbildung 6.1: Diffie-Hellman VerschlUsselung (Sauce Labs)

Auswertung der Pakete

Im Folgenden wurden zundchst die Langen der AD-Pakete ausgewertet. Dazu wurden un-
ter Wireshark unter ,Statistiken — Paketlangen” mit dem Filter ip.addr == 185.94.24.39
and ssl.record.content_type == 23 nur die AD-Pakete der Kommunikation betrachtet.
Insgesamt wurden dabei 912 AD-Pakete mit einer durchschnittlichen Lange von 9508,71
Byte gemessen. Aus diesen beiden Zahlen ergibt sich somit eine Gesamtlange aller AD-
Pakete von rund 8671944 Byte.

Verlauf der Kommunikation

Um alle Pakete zu sehen, welche das Protokoll TLS in der Version 1.2 nutzen, wurde der Fil-
ter durch ip.addr == 185.94.24.39 and ssl.record.version == 0x0303 ersetzt. Hierbei
stellt 0x0303 die Version 1.2 von TLS dar, welche bei der VerschlUsselung der Pakete bei
der aufgezeichneten Kommunikation genutzt wurde.

Die Kommunikation beginnt hierbei zum Zeitpunkt (gerundet auf ganze Sekunden) von
67 Sekunden mit dem Paket 1392 mit einem Client Hello. Bis zum Zeitpunkt von 71 Sekun-
den werden ohne grol3e Pausen Pakete ausgetauscht. Diese Kommunikation endet mit
dem Paket 4965. Da auch in der Konsolenausgabe der ausgefihrten Runner-Datei zwi-
schen der Kontaktaufnahme des Jenkins-Servers (,InstrumentationTestRunner 1.1 initiali-
zed."”) und dem Ausfuhren der Tests (,Starting test...”) in etwa vier Sekunden vergehen, ist
davon auszugehen, dass in dieser Zeit nur die APK und Test-APK vom Jenkins auf den Ser-
ver von Sauce Labs hochgeladen werden. Diese Phase wird von nun an als Upload-Phase
bezeichnet.

Zum Zeitpunkt von 101 Sekunden, also 30 Sekunden nachdem die Upload-Phase been-
det wurde, wird ein weiteres Client Hello in Paket 5712 verschickt. Es werden innerhalb
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der nachsten 0,2 Sekunden zehn Pakete verschickt, wobei zwei davon AD-Pakete sind. Die
Phase endet mit einem Encrypted Alert - Paket mit der Nummer 5733.

Der Autor mutmaldt, dass der Jenkins-Server in dieser Phase die Device Cloud kontak-
tiert, um zu Uberprufen, ob bereits alle Tests auf der Device Cloud ausgefuhrt wurden.
Jedoch findet in dieser Zeit keine Konsolenausgabe der Runner-Datei statt. Diese Mutma-
Rung wird dadurch bekréftigt, dass in der Dokumentation® der Runner-Datei geschrieben
wird, dass wenn der Parameter checkFrequency nicht gesetzt ist, aller 30 Sekunden Uber-
pruft wird, ob die Testausfuhrung beendet ist. Das letzte Paket, was in dieser Phase ver-
schickt wird, ist das Paket 5733. Diese Phase wird auf Grund der Mutmal3ungen des Autors
als Pull-Phase bezeichnet.

Zwischen den Zeitpunkten 101 Sekunden und 282 Sekunden findet aller 30 Sekunden
eine solche Pull-Phase statt. Die letzte Phase, welche zum Zeitpunkt 282 Sekunden mit
dem Paket 11013 beginnt, teilt sich in zwei Unterphasen. Nachdem die erste Unterphase,
welche wie eine Pull-Phase strukturiert ist, in Paket 11039 mit einem Encrypted Alert en-
det, wird bereits 0,02 Sekunden spater ein erneutes Client Hello mit der Nummer 11044
verschickt. Der Autor mutmalit, dass wahrend der ersten Unterphase dem Jenkins-Server
signalisiert wurde, dass alle Tests ausgefuhrt wurden. In der zweiten Unterphase wurden
wahrscheinlich die Testresultate von der Device Cloud an den Jenkins-Server gesendet.
Far diese Mutmalung spricht die Tatsache, dass zwischen dem Zeitpunkt der ersten Kon-
taktaufnahme (67 Sekunden) und dem letzten gesendeten Paket (283 Sekunden) insge-
samt 216 Sekunden vergangen sind. Zwischen den Konsolenausgaben ,Instrumentation-
TestRunner 1.1 initialized.” und ,Test completed.” der Runner-Datei in Jenkins vergehen
217 Sekunden. Somit stimmen diese Zeiten fast Uberein. Diese letzte Phase wird deshalb
als mutmaliliche Resultat-Phase bezeichnet.

6.2.4 Firebase
Ermittelung der IP§"37]

Zunachst werden mehrere verschiedene IPs zur Kommunikation mit Firebase genutzt. Der
Autor mutmaldt, dass die APK und Test-APK an die IP 172.217.16.202 versendet werden.
Dies wurde anhand der grol3en Menge an AD-Paketen festgemacht, welche zu Beginn der
Kommunikation an diese IP gesendet wird.

Die Uberprifung des Stands der Testausfuhrung wird mit der IP 216.58.206.10 kommu-
niziert. Diese IP wird, wie spater dargestellt wird, in der mutmaRlichen Pull-Phase kon-
taktiert. Der Autor mutmal3t, dass die eigentlichen Testresultate von der IP 216.58.208.42
gesendet werden, da diese in der mutmalilichen Release-Phase angesprochen wird. Somit
wird zur Auswertung der Teil des Filters von Sauce Labs, welcher die IPs filtern, in ip.addr
== 172.217.16.202 or ip.addr == 216.58.206.10 or ip.addr == 216.58.208.42 veran-
dert. Als Belege fur die IPs sei hier angefuhrt, dass im Client Hello zur IP 172.217.16.202 im
Paket 1476 die Zeichenkette www.googleapis.com gefunden wurde, bei dem entsprechen-
den Client Hello an die IP 216.58.206.10 die Zeichenkette testing.googleapis.com und bei
der dritten IP wieder die Zeichenkette www.googleapis.com.

Zunachst gilt auch bei der Auswertung der Daten bei Firebase, dass eine Entschlusselung
der Daten nicht mdglich ist, da im Paket 1499 wieder ein Schltssel nach Diffie-Hellman
ausgetauscht wurde.

132ygl. Jenkins - nwuenscheFirebase #74
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Auswertung der Pakete

Es wurde insgesamt 391 AD-Pakete mit einer durchschnittlichen Lange von 22178,38 Byte
verschickt. Somit betragt die Gesamtpaketlange rund 8671739 Byte. Die einzelnen Arten
von Phasen von Firebase scheinen, laut Vermutung des Autors, stark mit denen von Sauce
Labs Ubereinzustimmen. Jedoch wird das erste Client Hello in Paket 1476 zunachst mit TLS
Version 1.0 gesendet, sodass der Filter fur dieses Paket auf ... and ssl.record.version
== 0x0301 angepasst werden muss. Spatere Client Hello Pakete nutzen auch TLS 1.0, je-
doch wird immer ab dem Server Hello, beispielsweise das erste gesendet Server Hello in
Paket 1478, TLS in der Version 1.2 genutzt.

Verlauf der Kommunikation

Zunachst wird die Upload-Phase bei Firebase laut Meinung des Autors von den Paketen
1477 und 5269 eingegrenzt. Sie findet zwischen den Zeitpunkten 58 Sekunden und 61
Sekunden statt. Der Autor kommt zu diesem Schluss, da in dieser Zeit viele AD-Pakete
an die IP 172.217.16.202 gesendet werden. In der Konsolenausgabe von gcloud in Jenkins
werden keine Zeitstempel an das Hochladen der APK und Test-APK gesetzt.

Weniger als 0,1 Sekunden spater wird mit dem Paket 5278 ein Client Hello an die IP
216.58.206.10 versendet. Dies ist auch das erste und einzige Mal, dass ein Client Hello
im Bezug auf diese IP versendet wird. Der Autor vermutet, dass die Verbindung Uber die
komplette Zeit der Testausfuhrung aufrechterhalten wird.

Zwischen den Zeitpunkten 61 Sekunden und 74 Sekunden werden verschiedene AD-
Pakete mit dieser IP ausgetauscht. Der Autor vermutet, dass dies unter anderem die URLs
far die anstehenden Testresultate sind, welche von gcloud ausgegeben werden. Dies kann
aufgrund fehlender Zeitstempel in der Konsolenausgabe jedoch nicht bestatigt werden.

Ab dem Zeitpunkt 86 Sekunden, beginnend mit dem Paket 7291, bis zu dem Paket 13288
zum Zeitpunkt 317 Sekunden, werden aller zwolf Sekunden vier AD-Pakete ausgetauscht.
Der Autor vermutet, dass es sich hier um die Pull-Phasen handelt, da die Kommunikation
mit zwoIf Sekunden Pause sehr regelmalig ausfallt und stark an die Pull-Phase bei Sau-
ce Labs erinnert. In der vermeintlich letzten Pullphase (zwischen den Paketen 13443 und
13469 ) werden jedoch statt vier AD-Paketen insgesamt acht solche Pakete ausgetauscht.
Sie endet zum Zeitpunkt 330 Sekunden. Nachdem die letzte Pull-Phase abgeschlossen ist,
wird rund 0,1 Sekunden spater eine Verbindung mit der IP 216.58.208.42 in Paket 13482
aufgebaut. Es werden zwischen den Zeitpunkten 330 Sekunden und 332 Sekunden ins-
gesamt acht AD-Pakete ausgetauscht. Der Autor vermutet, dass es sich hierbei um die
Resultat-Phase handelt. Die Vermutung soll damit gestutzt werden, dass dies die letzten
Pakete sind, die zwischen Firebase und dem Jenkins-Server ausgetauscht werden.

Die komplette Dauer zwischen den Zeitpunkten 332 Sekunden und 58 Sekunden betragt
somit 274 Sekunden, was auch zu der Ausfuhrung des gcloud-Kommandos in Jenkins von
276 Sekunden passt.

6.2.5 Bitbar

Die Kommunikation zwischen dem Jenkins-Server und Bitbar lauft anders ab als bei den
anderen beiden Device Clouds. Dies liegt daran, dass die Testresultate wie bereits in Ab-
schnitt erlautert, nicht Uber die Konsole ausgegeben werden, sondern Uber eine API
abgefragt werden mussen. Somit muss der Jenkins-Server eigenstandig diese IP anspre-
chen, um die Ergebnisse zu erhalten.
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Problem bei der Auswertung der Daten'>3]

Zundachst wurde ein Log evaluiert, welcher mit tshark aufgezeichnet wurde. Leider stellte
sich heraus, dass die Gesamtlange aller AD-Pakete kleiner war als die Grof3e der APK und
Test-APK, welche an Bitbar geschickt werden mussen (6 MiB gegenuber 8,1 MiB, siehe Log
logBit3Same6). Aus diesem Grund wurde ein neuer Log mit dem Programm tcpdump[™4in
der Version 4.9.2, mit den Parametern -s 65535 und -w und den gleichen Rahmenbedin-
gungen aufgezeichnet. In diesem Log ist die Lange aller Application Data groRer als die
GrolRe der APK und Test-APK. Der Name dieses Logs ist ,bit.log4”. Demzufolge ist dieser
Mitschnitt nicht auf einen Messwert aus Tabelle[6.1]bezogen.

Eine erneute ausfuhrliche Ermittlung und Auswertung der Netzwerkdaten unter Fireba-
se und Sauce Labs mit dem Programm tcpdump wurde nicht durchgefuhrt. Es wurde nach
der Evaluation ein tcpdump-Log mit den in diesem Abschnitt genannten Rahmenbedin-
gungen fur Sauce Labs aufgezeichnet. Die Gesamtlange der AD-Pakete wurde dabei un-
tersucht. Diese war mit 8642753 Byte nicht sehr verschieden von den bereits durch tshark
aufgezeichnet Log mit 8671944 Byte. Dasselbe gilt fur Firebase, bei dem die bereits be-
trachteten 8671739 Byte nicht zu sehr von den durch tcpdump ermittelten 8643409 Byte
abweichen. Diese Zahlen wurden den beiden Logs ,sauce.log” bzw. ,fire.log” enthommen,
welche im weiteren Verlauf der Arbeit jedoch nicht weiter betrachtet werden. Aus dem
Grund, dass sich die GrolRe aller AD-Pakete bei diesen beiden Device Clouds bzgl. der je-
weiligen Logs von tshark und tcpdump nicht stark unterscheiden, wird vermutet, dass sich
die bereits ermittelten Phasen auch in den tcpdump-Logs wiederfinden lassen.

Ermittelung der IPs

Die IP, welche wahrend der mutmalilichen Upload- und Pull-Phase angesprochen wird, ist
50.18.111.143 . Diese IP wurde im Client Hello Paket 769 ermittelt. Dieses Paket beinhaltet
in dessen Metadaten die Zeichenkette cloud.testdroid.com. Wie in Abschnitt 5.3 bereits
gesagt wurde, gehdrt Testdroid zu Bitbar. Somit lasst sich darauf schlieen, dass diese
IP zu Bitbar gehort. Eine IP, welche spater fur die vermeintliche Resultat-Phase angespro-
chen wurde, ist 184.72.52.157 . Im Client Hello Paket 8111 kann hierbei die Zeichenkette
cloud.Bitbar.com gefunden werden. Es sei auch hier erwahnt, dass die Kommunikation mit
Diffie-Hellman verschlisselt wurde, was man im Paket 780 herauslesen kann.

Auswertung der Pakete

Es wurden insgesamt 1133 AD-Pakete mit einer Durchschnittslange von 7570,06 Byte ge-
messen. Somit stellt sich eine Gesamtpaketlange von rund 8576878 Byte heraus.

Verlauf der Kommunikation

Die Kommunikation findet zwischen den Zeitpunkten 46 Sekunden und 245 Sekunden
statt. Das erste Paket ist das Client Hello Paket 769 und das Letzte ist das Paket 8297.

Die mutmaliliche Upload-Phase ist zwischen den Paketen mit den Nummern 769 und
5427 und somit zwischen den Zeitpunkten 46 und 54 feststellbar. Diese Mutmalung be-
ruht darauf, dass in dieser Zeit besonders viele AD-Pakete versendet werden. Jedoch wer-
den in der Konsoleausgabe des Bitbar-Plugins keine Zeitstempel in dieser Phase ausgege-
ben, so dass diese Mutmaliung nicht bewiesen werden kann.

'3Bygl. Jenkins - nwuenscheBitBar #32
134https://www.tcpdump.org/tcpdump _man.html, zuletzt besucht am 09.06.2018
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Besonders zu beachten sind die drei Encrypted Alert Pakete 5494, 5498 und 5981. Diese
treten erst zu den Zeitpunkten 62, 62 bzw. 112 Sekunden auf. Uber die Konsolenausgabe
kdnnen keine entsprechenden Zeitstempel gefunden werden. Somit kann nicht herausge-
funden werden, warum diese drei Pakete in solch einen zeitlichen Abstand zu den anderen
Paketen der Upload-Phase verschickt wurden.

Wie bereits aus dem Systemlog von Jenkins heraus gelesen werden konnte, betragt die
Zeit zwischen den Pull-Phasen 60 Sekunden. Dies kann auch in dem Quelltex@ des Bit-
bar Jenkins Plugins eingesehe werden. Dieser Abstand ist auch in der ausgewerteten
Kommunikation wieder zu finden. Wenn man das letzte Application Data Paket 5427 der
Upload-Phase und das nachste Client Hello Paket 6003 beachtet, dann liegen zwischen
dem Senden der beiden Pakete genau 60 Sekunden Zeitunterschied. Weitere mutmalli-
che Pull-Phasen beginnen zu den Zeitpunkten 114, 174 und 234 Sekunden. Aber auch zwi-
schen diesen einzelnen Phasen werden Encrypted Alert Pakete gesendet, die sich keiner
konkreten Phase zuordnen lassen. Der Autor mutmal3t, dass es sich hier um Alert Pakete
mit der Nachricht ,close_notify” handeln kénnte. Diese Nachricht kdnnte anzeigen, dass
Bitbar keine weiteren Pakete mehr schicken wird (vgl. (Rescorla & Dierks, [2008)).

Nachdem in den ersten Pull-Phasen jeweils sechs Application Data ausgetauscht wer-
den, werden in der letzten vermeintlichen Pull-Phase bis zum Zeitpunkt 237 Sekunden
insgesamt 52 AD-Pakete ausgetauscht, das Letzte ist 8099. Der Autor nimmt an, dass hier-
bei dem Jenkins-Server Ubermittelt wurde, dass die Tests alle ausgefUhrt wurden. Dafur
spricht, dass der Jenkins-Server direkt danach eine andere IP von Bitbar anspricht.

Rund 0,3 Sekunden spater schickt der Jenkins-Server ein Client Hello im Paket 8111 an
die zum Erhalt der Testresultate mutmalliche IP 184.72.52.157. Fur diese Mutmal3ung
spricht, dass es sich bei den nun ausgetauschten AD-Paketen mit dieser IP um die letzten
AD-Pakete handelt, welche zwischen dem Jenkins-Server und Bitbar ausgetauscht werden.
Die Verbindung endet mit zwei Encrypted Alert Paketen mit den Nummern 8143 und 8145
an die Testresultat-IP, sowie nachfolgenden drei Encrypted Alert Paketen mit den Num-
mern 8240, 8294, sowie 8297 zu den Zeitpunkten 241, 241, sowie 245 Sekunden an die in
dieser Kommunikation zuerst angesprochene Bitbar-IP. Aus den vorliegenden Messdaten
kann nicht geschlossen werden, warum diese letzten Pakete in einem Abstand von vier
Sekunden verschickt werden.

Somit lauft die Kommunikation zwischen der Bitbar Device Cloud und dem Jenkins-
Server innerhalb von 199 Sekunden ab. Das Bauen der Test-APK und der APK, welche im
Bitbar-Projekt dem Ausfuhren des Bitbar-Plugin vorangestellt werden, betragt in der Sum-
me sieben Sekunden. Die Zeit zur Ausfuhrung des Post-Skripts wird vernachlassigt. Somit
betragt die Zeit zur Ausfuhrung des Bitbar-Plugins und Post-Skripts laut der Berechnung
200 Sekunden. Dies passt zu der Zeit der betrachteten Netzwerkkommunikation.

6.2.6 Auswertung der Daten

Bei der Betrachtung der Werte aus Tabelle féllt auf, dass der Grol3teil der transferier-
ten Daten aus den APKs besteht. So wurde ermittelt, dass die GroRe der APK und Test-
APK summiert 8,11 MiB betragt. Des Weiteren werden bei Bitbar die meisten AD-Pakete
verschickt, fast viermal so viel wie bei Firebase, aber dennoch ist die Gesamtlange der be-
trachteten Pakete bei Bitbar am kleinsten.[37]

3https://github.com /jenkinsci /testdroid-run-in-cloud-plugin, zuletzt besucht am 31.05.2018

136yl https : / / github . com / jenkinsci / testdroid - run - in - cloud - plugin / blob /
93957a33e6b89{72c98c7a218dabead46e51ab2e / src / main / java / com / testdroid / jenkins / scheduler /
APIDrivenTestFinishCheckScheduler.java, zuletzt besucht am 31.05.2018

'37Es wird vermutet, dass dies damit zusammenhangt, dass bei Bitbar die meiste Zeit zwischen den Pull-Phasen
vergeht und somit weniger haufig Pakete ausgetauscht werden.
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Device Cloud 0s- Anzahl AD-Pakete | Gesamtlange Abstand
Version AD-Pakete in | Pull-Phasen
MiB ins
Sauce Labs 7.0 912 8,27 30
Firebase 6.0 391 8,27 12
Bitbar 7.0 1129 8,18 60

Tabelle 6.2: Auswertung der Datenstrome

Des Weiteren kénnen die in Tabelle [6.T|berechneten Standardabweichungen der Device
Clouds von Bitbar und Sauce Labs dadurch erklart werden, dass zwischen zwei vermeintli-
chen Pull-Phasen bei Sauce Labs 30 Sekunden und bei Bitbar 60 Sekunden vergehen. Die
Standardabweichungen der beiden Device Clouds sind kleiner als die entsprechende Zeit,
die zwischen zwei Pull-Phasen vergeht. Somit muss die Ausfuhrung der Tests auf einer
Device Cloud nicht tatsachlich die ermittelte Standardabweichung besitzen, sondern man
kann davon ausgehen, dass sie daher kommt, dass der Jenkins-Server nicht weil3, wann
die Tests genau beendet sind.

Bei Firebase hingegen ist die Standardabweichung héher als die Zeit zwischen den Pull-
Phasen. Leider lasst sich auf den Grundlagen der hier erhobenen Daten diese hohe Stan-
dardabweichung nicht begrinden,da Firebase zudem die kleinste Zeit zwischen den Pull-
Phasen vergehen lasst.

Zusammenfassend kann gesagt werden, dass Bitbar im Verhaltnis zu den anderen Devi-
ce Clouds am wenigsten Netzwerkdaten verschickt. Im Bezug auf Anforderung A7 ist somit
Bitbar die objektiv beste Device Cloud, welche im Rahmen dieser Arbeit getestet wurde.

6.3 Abdeckung der am meisten genutzten Android-Gerate

Nachdem in Kapitel[5|zunachst die Android-Modelle Samsung Galaxy S7, Samsung Galaxy
S8 sowie das Huawei P9 zur AusfUhrung der Tests auf den Device Clouds definiert wur-
den, wird nun ausgewertet, in wie weit diese Android-Modelle tatsachlich innerhalb der
Prototypen genutzt werden konnten.

Wie in Abschnitt[5.5|beschrieben wurde, ist keines dieser Android-Modell im kostenlosen
Testumfang von Sauce Labs enthalten. Es wurde auf alle angeboten Android-Gerate von
Sauce Labs ausgewichen.

Bei Firebase zeigte sich im Abschnitt[5.6] dass das S7 genutzt werden kann. Jedoch sind
das S8 sowie das P9 nicht vorhanden, weshalb auf das S6 sowie das Huawei P8 Lite ausge-
wichen wurde.

FUr Bitbar konnte im Abschnitt gezeigt werden, dass das S8 sowie das P9 genutzt
werden, jedoch musste das S7 durch das Samsung Galaxy S7 Edge ausgetauscht werden.

Somit werden von den zunachst definierten Geraten von Sauce Labs keines, von Fireba-
se eins und von Bitbar zwei angeboten. Somit ist Bitbar im Bezug auf die Anforderung A6
die beste Device Cloud.

6.4 Weitere Verwendbarkeit

Zunachst wurde die Anforderung A5 aus Kapitel [3| nur mit dem Bewertungskriterium de-
finiert, dass Uberpruift werden soll, ob die Device Cloud ein kostenloses Testangebot an-
bietet. Im Rahmen der durchgefuhrten Implementierung wurde erkannt, dass es zur ge-
naueren Bewertung der Implementierungen sinnvoll ist, diese Kriterien auszuweiten. Die
erweiterten Bewertungskriterien beinhalten nun die folgenden Betrachtungen:
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e Parallele Ausfuhrung der Tests auf mehreren Android-Geraten
e Anzahl moglicher Testausfihrungen pro Tag
e Zeitliche Begrenzung der Testphase

Bitbar bietet an, auf mehreren Android-Geraten gleichzeitig die Tests auszufUhren. Dies
konnte in Abschnitt[5.7|bestatigt werden. Insgesamt kdnnen unbegrenzt viele Tests pro Tag
durchgefihrt werden. Jedoch ist von Bitbar nicht die Frage beantwortet worden, ob die
Device Cloud fur das AMCS-Projekt nach Abgabe der Bachelorarbeit weiterhin kostenlos
genutzt werden darf.

Sauce Labs bietet, wie in Abschnitt[5.5 gezeigt, keine Parallelitat bei der Testausfuhrung
an. Weiterhin konnten innerhalb der Testphase statt der besagten 100 Testminuten mehr
Minuten genutzt werden, wie in der Implementierung gezeigt wurde. Jedoch ist die Test-
phase auf 14 Tage begrenzt.

Firebase bietet keine Parallelitat der Testausfiihrungen an, wie in[5.6|gezeigt wurde. Des
Weiteren kdnnen pro Tag insgesamt funf Testausfuhrungen auf echten Android-Geraten
betrachtet werden. AulBerdem ist die Testphase zeitlich unbegrenzt.

Sollte das Forschungskonto bei Bitbar weiterhin nutzbar sein, erfullt Bitbar anhand der
neuen Bewertungskriterien die Anforderung A5 am besten.

Sollte Bitbar jedoch sein kostenloses Angebot nicht weiter fur das AMCS-Projekt aus-
weiten, so wird hier nicht mehr auf das kostenlose Testangebot von Bitbar, welches man
weiterhin nutzen kénnte, eingegangen. Dieses wurde in der Arbeit nicht betrachtet und
soll deshalb nicht in diese Evaluation einflieBen. Jedoch kann man nicht genau sagen, ob
in diesem Fall Sauce Labs oder Firebase nach der Anforderung A5 besser ist.

Sollte man den API-Schlussel im Falle von Sauce Labs nicht aller 14 Tage aktualisieren
wollen bzw. wenn einem die Zahl der angebotenen Android-Modelle zur Ausfuhrung der
Tests wichtig ist, muss man die Firebase Device Cloud nutzen. Méchte man jedoch aller
14 Tage den API-Schlussel der Runner-Datei abandern und das Risiko eingehen, dass dies
nicht dauerhaft moglich ist, so bekommt man bei Sauce Labs potenziell mehr Testausfuh-
rung pro Tag als bei Firebase geboten.
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7 Zusammenfassung und Ausblick

Im Rahmen dieser Arbeit wurde das Ziel verfolgt, aus den in (Braun et al., 2017) vorge-
stellten 16 Device Clouds zunachst anhand gesetzter Anforderung, welche fur das AMCS-
Projekt wichtig sind, herauszuarbeiten, welche Device Clouds prototypisch in das AMCS-
System integriert werden.

Es wurden die von Bitbar, Sauce Labs und Firebase angebotenen Device Clouds inte-
griert. Des Weiteren wurde herausgearbeitet, welche Android-Gerate zur Ausfihrung der
Tests genutzt werden sollten, um moglichst viele Fehler innerhalb der AMCS-App zu fin-
den. Die Implementierung der entsprechenden Prototypen wurde anhand von Beispielen
erlautert, auftretende Probleme benannt und versucht diese zu losen. Ein Fehler in der
Nutzung eines Context-Objektes innerhalb der AMCS-App konnte bereits mit Hilfe der De-
vice Clouds gefunden und gelost werden.

Es folgte ein Vergleich der Testausfuhrungszeiten der Integration Tests auf den Device
Clouds mit einem Vergleich der aktuell genutzten L6sung. Im Anschluss wurde die Kommu-
nikation zwischen dem Jenkins-Server und den entsprechenden Device Clouds analysiert
und verglichen. Weiterhin fand eine Auswertung statt, welche Device Cloud die meisten
Android-Gerate aus der zuvor definierten Menge an Android-Geraten zur Testausfihrung
bereitstellt. Zuletzt wurde die weitere Verwendbarkeit der kostenlosen Angebote der Devi-
ce Clouds analysiert.

Es konnte gezeigt werden, dass mit Hilfe von Device Clouds Tests kontinuierlich auf ech-
ten Android-Geraten ausgefuhrt werden kénnen. Des Weiteren wurden Fehler bei der Aus-
fuhrung von Tests gefunden, welche nur auf speziellen Android-Geraten auftreten und
vom bisher genutzten Emulator noch nicht gefunden wurden. Es kann somit gesagt wer-
den, dass die Nutzung einer Device Cloud im Rahmen des AMCS-Projektes als sinnvoll
betrachtet werden kann.

7.1 Integration in das AMCS-Projekt

Der Autor hat sich zum Abschluss dieser Arbeit dafur entschieden, vorerst keine der vor-
gestellten Device Clouds dauerhaft mit dem AMCS-Projekt zu verbinden. Dass jedoch eine
Device Cloud genutzt werden sollte, zeigt sich bereits daran, dass wahrend der Implemen-
tierung der Device Clouds viele verschiedene gescheiterte Tests gefunden werden konn-
ten.

Der Grund fur eine nicht durchgefuhrte Integration liegt in dem verfolgten Ziel des Au-
tors. Er wollte die Device Cloud in das AMCS-Projekt integrieren, welche die Anforderung
A5 mit den neu definierten Bewertungskriterien am besten erfullt. Es wurde gezeigt, dass
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dies die Device Cloud von Bitbar ist. Jedoch hat sich Bitbar bis zur Abgabe der Bache-
lorarbeit nicht dazu geaul3ert, ob das kostenlos angebotene Benutzerkonto mit dem vol-
len Funktionsumfang auch noch nach dem Abschluss der Arbeit weiterhin innerhalb des
AMCS-Projekts genutzt werden darf.

Sollte dies nicht der Fall sein, so wirde der Autor die Device Cloud von Firebase weiter
nutzen, da die Testphase unbegrenzt lang ist. Dies ist bei Sauce Labs nicht der Fall.

Um die Bitbar Device Cloud in das Projekt einzubinden, musste bei den in Abschnitt
benannten Branches Master, Develop, Release sowie Hotfix im Jenkinsfile die Stage
zum Ausfuhren der Integration Tests auf dem Jenkins-Emulator durch die Cloud-Stage des
Bitbar-Branches ersetzen. AulRerdem musste man die Namen der Branches in der jeweili-
gen when-Klausel der Cloud-Stage einfligen. Weiterhin mussen im Freestyle-Projekt von Bit-
bar die zu bauenden Branchnamen angepasst werden. Zuletzt musste das Post-Skript in
alle Branches kopiert und der Quelltext zur Losung des Problems mit dem Context-Objekt
aus Abschnitt[5.4.T| eingebunden werden.

Damit Firebase genutzt werden kann, muss bei den oben genannten vier Arten von Bran-
ches wieder die Emulator-Stage durch die Cloud-Stage des Firebase-Branches ersetzt und
analog zu Bitbar die when-Klausel angepasst, sowie das Post-Skript und die Losung des
Context-Problemes kopiert werden.

7.2 Weiterfuhrende Projekte

AbschlieBend soll ein Ausblick dartber gegeben werden, welche Themen auf dieser Ba-
chelorarbeit aufbauen und ihren Inhalt erweitern kdnnten.

Im Abschnitt wurde bereits geschildert, dass eine Entschlusselung zwischen dem
Jenkins-Server und der Device Cloud mit Hilfe von Wireshark nicht méglich ist. Auf Grund
der verschlusselten Pakete kann beispielsweise bei der Auswertung des Logs von Bitbar
nicht beantwortet werden, warum diverse Alert Pakete verschickt werden.

Eine weitere Moglichkeit, die Pakete, die wahrend der Kommunikation ausgetauscht
werden, moglicherweise zu entschlisseln, ist, diese mit Hilfe eines Paketfilters zu unter-
suchen, bevor sie mit TLS verschlisselt werden. So kdnnte unter Linux das Programm ip-
table genutzt werden. Dieses Programm wird zur Konfiguration von netfilte ge-
nutzt, was die Filterung von Netzwerkpaketen vornimmt. Es kann versucht werden, die Pa-
kete der Kommunikation zu speichern. Dazu kénnte man versuchen, Netzwerk-Pakete des
Jenkins-Servers zu speichern, bevor diese durch TLS verschlisselt werden. Analog kann
man versuchen, die Pakete der Device Cloud zu speichern, nachdem diese entschlusselt
wurden. Ein Einstieg in dieses Thema bieten Kapitel funf und sechs der offiziellen netfilter-
Dokumentation['%9]

AulRerdem kann eine Erweiterung der Pipeline vorgenommen werden. Wie in Kapitel
erlautert wurde, handelt es sich bei der aktuell genutzten KS-Losung fur die AMCS Android-
App um ein CI-System. Man kénnte dieses zu einem CDel-System ausweiten. Ahnliche Fall-
beispiele wurden bereits in Abschnitt[2.7]vorgestellt.

Um die AMCS App in einem CDel-System dauerhaft zur Veréffentlichung bereit zu halten,
musste man beispielsweise Uberprufen, ob die Versionsnummer der APK seit der letzten
Veroffentlichung der App erhéht wurde. Eine weitere, wichtige Aufgabe des CDel-Systems

%8https: //linux.die.net /man /8 /iptables, zuletzt besucht am 30.05.2018

1%9https: //www.netfilter.org/, zuletzt besucht am 30.05.2018

"“Ohttps: / / www . netfilter . org / documentation / HOW TO /NAT- HOW TO . html # toc6, zuletzt besucht am
30.05.2018
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kdnnte es sein, automatisiert eine signierte Version der APK zu bauen. Eine solche Signa-
tur ist notwendig, bevor eine APK im Google Play Store verdffentlicht werden darf Im
,User Guide'™Iyon Android Studio kann eine Anleitung dafur gefunden werden, wie man
mit Hilfe des Programms Gradle eine APK auf der Kommandozeile signiert.

Des Weiteren kann man die in Abschnitt[2.6]vorgestellten Zustande von Steps und Pipe-
lines praziser gestalten. In Abschnitt[5.5\wurde bereits darauf hingewiesen, dass Pipelines,
welche erfolgreich gebaut wurden, aber bei der Testausfuhrung fehlschlugen, als geschei-
tert angezeigt werden. Jedoch sollten sie nach der Definition aus Abschnitt[2.6]als instabile
Pipelines dargestellt werden.

Eine Moglichkeit, diese Zustande zu verfeinern, ist die Nutzung des Jenkins-Plugins Text-
finder™L. Unter Zuhilfenahme dieses Plugins kann der Zustand einer Pipeline dadurch
geandert werden, dass SchlUsselworter in Textdateien gesucht werden. So kdnnte die Aus-
gabe, welche von den Post-Skripts der in Kapitel [5 implementierten Prototypen erzeugt
wird, mit Hilfe des Programms tee in einer Textdatei abgespeichert werden. In dieser wer-
den, je nach Art des Fehlers, verschiedene Nachrichten abgelegt. Mit Hilfe von Text-finder
kann die Datei nach diesen Nachrichten durchsucht werden und so der entsprechende
Zustand der Pipeline angepasst werden.

Es sei darauf hingewiesen, dass vom Text-finder Plugin im Januar 2014 das letzte Mal
eine neue Version veroffentlicht wurde. Jedoch wurde das Plugin laut einer anonymen
Auswertung von Nutzerdaten der Jenkins-Instanzen'®] im April 2018 noch von 7465%
Jenkins-Servern genutzt. Somit scheint dieses Plugin auch noch mit aktuellen Versionen
von Jenkins kompatibel zu sein. Eine beispielhafte Einbindung des Text-finder Plugins kann
in (Lamb, 2016) nachgelesen werden.

Zuletzt kdnnen die mit Hilfe der Device Cloud gefunden Fehler bei der Testausfuhrung
innerhalb der AMCS-App behoben werden. Nachdem mit Hilfe der drei Device Clouds in
Kapitel 5| herausgefunden wurde, dass diverse Tests auf speziellen Android-Geraten nicht
ausgefuhrt werden kdnnen, sollten diese Fehler auch behoben werden. Hierbei kann mit
den entsprechend geworfenen Fehlern bzw. dem Device Log gearbeitet werden.

41 vgl. https: / /developer.android.com /studio/publish /app-signing, zuletzt besucht am 30.05.2018
“2yg|. https:/ /wiki.jenkins.io/display /JENKINS /Plugin+Installation+Statistics, zuletzt besucht am 30.05.2018
4vgl. |https://plugins.jenkins.io/text-finder, zuletzt besucht am 30.05.2018
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